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 پيشگفتار 

کشور   در  داده  مراکز  ساخت  و  طراحي  در  غيرعامل  پدافند  سازمان  ملاحظات  شامل  سند  اين 

از جمله    3سازمان پدافند غير عامل کشور  باشد.  مي ايمني و پايداري را در تمام حوزه ها  امنيت،  هدف 

اين  فاوا )فن  فضاي سايبر و  حوزه   اين اهدف در  آوري اطلاعات و ارتباطات( دنبال مي نمايد. در  سند، 

ادامه چارچوب و محتويات سند  مقوله طراحي و پياده سازي مراکز داده کشور دنب ال گرديده است. در 

 توضيح داده مي شود. 

مرکز  و وضعيت  تاريخچه  تعاريف،  شامل  داده  مراکز  فعلي  شناخت وضعيت  ابتدا  سند  اين  در 

و استانداردهاي مراکز داده پرداخته شده و    داده در ايران و جهان آورده شده است. سپس به معماري ها

در ادامه تهديدات امنيتي متصور براي مراکز داده کشور با رويکرد پدافند غيرعامل بررسي گرديده است. 

ت  در  اين  ناشي  -1دسته    3هديدات  المللي  تهديدات  بين  مخاصمات  و  فيزيکي(  و  )سايبر  جنگ    -2از 

يعي، مورد توجه قرار گرفته است. نهايتا در ادامه، ضمن ارائه  تهديدات محيطي و طب  -3تهديدات امنيتي  

تدوين   پدافند غير عامل  با رويکرد  الگوي مراکز داده کشور  بيان شده،  تهديدات  براي  فني  راهکارهاي 

سطح بالا، مياني و پايين تقسيم   3گرديده و آورده شده است. در اين الگو، ملاحظات پدافند غير عامل به  

اس شده  از  بندي  يکي  تعيين  و  کشور  داده  مراکز  بندي  سطح  پارامترهاي  بالا،  سطح  ملاحظات  در  ت. 

سطوح مهم، حساس يا حياتي بيان گرديده است. در ملاحظات سطح مياني، کنترلهاي پدافند غير عامل و  

امنيتي متناسب با تهديدات احصاء شده و به تفکيک براي هر يک از سطوح مراکز داده مهم، حساس و  

تي بيان گرديده است. در ادامه به مصاديق ملاحظات سطح پايين مراکز داده نيز اشاره گرديده است،  حيا

ليکن از آنجا که اين ملاحظات وابسته به محصولات و تکنولوژي ها بوده و دائما در حال تغيير است، در  
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و مياني که در اين سند    زمان طراحي و پياده سازي هر مرکز داده، بايستي با توجه به ملاحظات سطح بالا 

 بيان شده، با نظارت سازمان پدافند غير عامل تعيين و اجرا گردند. 

در مجموع، هدف از تهيه اين سند، ارائه راهکارهاي لازم در حوزه پدافند غير عامل در طراحي و   

به ايجاد مراکز   پياده سازي مراکز داده در کشور بمنظور استفاده توسط کليه زير مجموعه هاي کشور که نياز

داده دارند، مي باشد. بديهي است رعايت کنترلها و راهکارهاي ذکر شده در اين سند، براي کليه بخشهاي  

 کشور الزامي است. 
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 پدافند غير عامل فصل اول:  1

 

 

 فصل اول:

 پدافند غيرعامل
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 مقدمه  1-1

 پدافند غير عامل   1-1-1

هايي است که با استفاده از ابزار، شرايط  دفاع غيرعامل در واقع مجموعه تمهيدات، اقدامات و طرح 

گيرد چنين اقداماتي از يک سو توان  المقدور بدون نياز به نيروي انساني به صورت خود اتکا صورت و حتي 

وي ديگر پيامدهاي بحران را کاهش و امکان بازسازي  دفاعي مجموعه را در زمان بحران افزايش داده و از س

آسيب مي مناطق  فراهم  هزينه  با کمترين  را  حقيقت طرحديده  در  انجام  سازد.  از  قبل  غيرعامل  پدافند  هاي 

گردند. با توجه به فرصتي که در زمان صلح جهت تهيه چنين  مراحل تهاجم و در زمان صلح تهيه و اجرا مي 

مي طرح فراهم  طراحي گرهايي  متن  در  تمهيدات  قبيل  اين  است  بهدد ضروري  گردند.  لحاظ  کارگيري  ها 

هزينه  شديد  برکاهش  علاوه  غيرعامل  پدافند  ملاحظات  و  طرحتمهيدات  دفاعي  کارآيي  و  ها،  اهداف  ها، 

 ها را در زمان تهاجم دشمن بسيار افزايش خواهد داد.پروژه 

 تعاريف  2-1

 1پدافند عامل    1-2-1

ستقيم جنگ افزار، به منظور خنثي نمودن و يا کاهش اثرات عمليات خصمانه  عبارتست از بکارگيري م

 هوايي، زميني، دريايي، نفوذي و خرابکارانه بر روي اهداف مورد نظر.

 

 

1 Active Defence 
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 1پدافند غيرعامل   1-2-2

مي اطلاق  اقداماتي  مجموعه  آن  به  اجراي  با  و  نبوده  افزار  جنگ  بکارگيري  مستلزم  که  گردد 

مالمي خسارات  ورود  از  تلفات توان  و  نظامي  غير  و  نظامي  حساس  و  حياتي  تأسيسات  و  تجهيزات  به  ي 

 انساني جلوگيري نموده و يا ميزان اين خسارات و تلفات را به حداقل ممکن کاهش داد. 

 2دفاع غير نظامي   1-2-3

اثر   در  يا  جنگ  در  نظاميان  غير  بر  وارده  جاني  صدمات  و  مالي  خسارات  تقليل  غيرنظامي  دفاع 

باشد، در منابع خارجي،  سوزي و خشکسالي مي فشان، آتشسيل، زلزله، طوفان، آتشحوادث طبيعي نظير  

 باشد: وظايف دفاع غير نظامي شامل چهار عنوان ذيل مي 

 (  Mitigationاقدامات پيشگيرانه و کاهش دهنده ) -1

 (  Preparationآماده سازي و امداد رساني ) -2

 ( Responseهشدار و اخطار ) -3

 ( Recoveryمجدد )باز سازي  -4

 نکته:  

جهت   در  بيشتر  و  نبوده  عامل  غير  پدافند  حوزه  در  نوشتار  اين  در  نظامي  غير  دفاع  تعريف  ارائه 

باشد؛ زيرا به دليل عدم شناخت جامع آگاهي مخاطبين در مميزي بين پدافند غيرعامل و دفاع غير نظامي مي

مشا داخلي  نوشتارهاي  يا  و  مقالات،  کتب،  از  بسياري  با  در  شده  ياد  مفهوم  دو  که  است  گرديده  هده 

 د.نشوهمديگر اشتباه گرفته مي 

 

1 Passive Defense 
2 Civil Defense 
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 1مراكز حياتي و مراكز ثقل   1-2-4

باشند که در صورت حمله و بمباران و انهدام آنها  مراکز و تأسيسات حياتي و پر اهميت کشور مي 

و بحران جدي  صدمات جدي به نظام اجتماعي، سياسي و نظامي کشور وارد شده، آنها را در يک مخاطره  

 دهد.قرار مي 

 2مراكز حياتي   1-2-5

مراکزي هستند که در صورت انهدام کل يا قسمتي از آنها، موجب بروز بحران، آسيب و صدمات  

و   ارتباطي  پشتيباني،  اقتصادي،  و  توليدي  فرماندهي،  و  کنترل  هدايت،  سياسي،  نظام  در  توجه  قابل 

 اسر کشور گردد.مواصلاتي، اجتماعي، دفاعي با سطح تأثيرگذاري در سر 

 3مراكز حساس   1-2-6

مراکزي هستند که در صورت انهدام کل يا قسمتي از آنها، موجب بروز بحران، آسيب و صدمات  

و  قابل ارتباطي  پشتيباني،  اقتصادي،  و  توليدي  فرماندهي  و  کنترل  هدايت،  سياسي،  نظام  در  توجهي 

 کشور گردد.  ي از  بخش اي درمواصلاتي، اجتماعي، دفاعي با سطح تأثير گذاري منطقه 

 4مراكز مهم   1-2-7

از آنها، آسيب و صدمات محدودي در نظام   يا قسمتي  انهدام کل  مراکزي هستند که در صورت 

 گردد. سياسي، اجتماعي، دفاعي با سطح تأثير گذاري محلي در کشور وارد مي 

 

1 Vital and Gravity Centers 
2 Vital Centers 

3 Critical Centers 
4 Important Centers  
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 1استتار و اختفاء   1-2-8

کش امکان  مصنوعي،  يا  طبيعي  وسائل  از  استفاده  با  که  است  هنري  و  نيروها، فن  شناسائي  و  ف 

تجهيزات و تأسيسات را از ديده باني، تجسس و عکسبرداري دشمن تقليل داده و يا مخفي داشته و حفاظت  

 نمايد. 

هم  و  همرنگ  استتار،  کلي  اطراف  مفهوم  محيط  با  نيروها  و  تجهيزات  تأسيسات،  کردن  شکل 

 باشد. مي

و استتار امکان کشف يا شناسايي نيروها، تجهيزات و    نمايداختفا، حفاظت در برابر ديد دشمن را تأمين مي 

 دهد.تأسيسات و فعاليتهاي را تقليل مي

 2پراكندگي   1-2-9

يا فعاليتگسترش نيروها، تجهيزات، تأسيسات  به  باز و پخش نمودن و تمرکز زدايي  هاي خودي، 

واحدي را  ا هدف  اي از آنهمنظور تقليل آسيب پذيري آنها در مقابل عمليات دشمن به طوري که مجموعه 

 براي دشمن تشکيل ندهند. 

 3تفرقه و جابجايي   1-2-10

هاي خودي از محل استقرار اصلي به محلي ديگر به  جداسازي، گسترش افراد، تجهيزات و فعاليت 

هاي  هاي مسافرتي به فرودگاه باشد؛ مانند: انتقال هواپيمامنظور کاهش آسيب پذيري، خسارات و تلفات مي 

 

1 Camouflage & Concealment 
2 Dispersion 

3 Separation and Movement 
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دشمن و يا انتقال تجهيزات حساس قابل حمل از محل اصلي به محل موقت که به   هايدورتر از برد سلاح 

 باشد.علت عدم شناسايي و حساسيت مکاني، داراي امنيت و حفاظت بيشتري مي 

 CC&Dاستتار، اختفاء و ماكت فريبنده   1-2-11

غيير  هايي براي پنهان نمودن، همگون سازي، تاستفاده و بهره برداري از اقدامات تجهيزات و روش 

شکل، شبيه سازي، ايجاد طعمه فريبنده و حذف شکل منظم هندسي اهداف در جهت ممانعت از کشف و  

 دشمن. ههاي آشکار ساز و حساسهاي خودي توسط سامانهشناسائي نيروها، تجهيزات، تأسيسات و فعاليت

 1فريب   1-2-12

لاعات و محاسبه و اي که موجب گمراهي دشمن در نيل به اط گرانه کليه اقدامات طراحي شده حيله

برآورد صحيح از توان کمي و کيفي طرف مقابل گرديده و او را در تشخيص هدف و هدف گيري با شک  

 و ترديد مواجه نمايد.  

 باشد. فريب، انحراف ذهن دشمن از اهداف حقيقي و مهم به سمت اهداف کاذب و کم اهميت مي 

 2مقاوم سازي و استحکامات  1-2-13

مقابل اصابت مستقيم بمب، راکت، موشک، گلوله توپخانه، خمپاره    ايجاد هر گونه حفاظتي که در 

اثرات   و  تأسيسات گرديده  يا  تجهيزات  نفرات،  به  رسيدن  مانع صدمه  و  نموده  مقاومت  آنها  ترکش  يا  و 

سازي تأسيسات،  هاي امن و مقاومترکش و موج انفجار را به طور نسبي خنثي نمايد. پناهگاه، جان پناه، سازه 

 

1 Deception 
2 Fortification 
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ريز، بشکه شن و يا استوانه بتني  هاي موقتي، دال بتني، کيسه شن، خاك تحکامات صحرايي و سازه ايجاد اس

 شوند. و ... جزء استحکامات محسوب مي 

 1اعلام خبر   1-2-14

 آگااااهي و هشااادار باااه نيروهااااي خاااودي مبناااي بااار نزديکاااي عملياااات تعااار  دشااامن. 

تر از آغاااز روز و يا زماني طااولاني  باشد، ممکن است چند ساعت، چنداين هشدار که براي آماده شدن مي

 مخاصمات اعلام گردد. 

هاااي باني بصااري، آژياار، بلناادگو، پيامهااا و آگهيها و وسايل اعلام خبر شامل رادار، ديدهدستگاه

 باشد.هشداردهنده مي

 2مکان يابي   1-2-15

ممکن  باشد تا آنجا که  يکي از اقدامات اساسي و عمده پدافند غير عامل، انتخاب مکان مناسب مي 

دشت در  حساس  و  حياتي  تأسيسات  ايجاد  از  بايد  زيرا  است  کرد.  اجتناب  هموار  نسبتا  يا  مسطح  هاي 

 توان از ديد دشمن مخفي نگاه داشت. هايي را نمي تأسيسات احداث شده در چنين محل

بزرگراه  کنار  در  حساس  و  حياتي  تأسيسات  جاده ايجاد  دريا،  ها،  سواحل  کنار  اصلي،  هاي 

 گردد. ا و نزديکي مرزها موجب سهولت شناسايي و هدف يابي آسان آنها توسط دشمن مي هرودخانه 

مي  که  موضوع عمده  سه  اينکه  به  توضيح  مبذول گردد  توجه خاص  آن  به  يابي  مکان  در  بايست 

 باشد: شرح ذيل مي 

 (  Missionمأموريت ) -1

 

1 Early warning 
2 Site selection 
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 امکان اجراي مأموريت در مکان تعيين شده موجود باشد. 

 ( Dispersionپراکندگي )  -2

فراهم   را  تجهيزات  و  تأسيسات  مناسب  پراکندگي  امکان  باشد که  به صورتي  انتخابي  مکان  وسعت 

 نمايد. 

 (  Terrain Patternشکل عوار  و محيط ) -3

به گونه  انتخابي  تا آنجا که ممکن است  مکان  استقرار تجهيزات  بايد باشد که احداث تأسيسات و  اي 

ز طبيعي  بهم خوردگي شکل  کويري،  باعث  )روستايي،  محيطي  عوار   با  همرنگي  نگرديده، ضمنا  مين 

 کوهستاني، جنگلي، شهري( حفظ شود. 

 مواد جاذب هوشمند   1-2-16

ترکيبي از مواد جاذب فعال و غير فعال، حسگرهاي محيطي و ماژول هاي الکترونيکي بوده و جهت  

کنترلي جهت اتخاذ پاسخ پردازش اطلاعات جمع آوري شده طراحي گرديده به طوري که اعمال فرامين  

 کند. مناسب را فراهم مي 

 ماهواره سنجش از راه دور   1-2-17

از طريق   پديده  يا  منطقه،  اطلاعات درباره يک شيء،  به دست آوردن  هنر  از دور علم و  سنجش 

هاي حاصله به وسيله ابزاري است که در تماس فيزيکي با شيء، منطقه و يا پديده تحت  تجزيه و تحليل داده 

شود که در بدو شروع احداث تأسيسات حياتي و حساس هميشه مراقب چشمهاي  شد. توصيه مي بررسي نبا

هاي سنجش از دور دشمن و ستون پنجم باشيم. ضمناً صرف هر گونه هزينه در اين زمينه ها  بيدار سنجيده 

 هاي ملي منجر خواهد شد.  بدون لحاظ نمودن موارد حفاظتي به هدر دادن سرمايه 
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که   آنجايي  ماهواره انعطاف از  جمع پذيري  در  نظامي  ها  حساس  و  دقيق  بسيار  اطلاعات  آوري 

باشد، نقش آنها در عمليات اطلاعات سري، از جمله قابليت شناسايي و  ماً در حال افزايش مي ئوجاسوسي دا

 گردد.  تعيين محل تأسيسات عميق زيرزميني به طور روزافزوني بيشتر مي 

تعدادماهواره  از  اکتشافي  فوق هاي  وضوح  با  تصويربردار  و  حساسه  اسکنرهاي  ي  مانند  العاده 

لندست  جمع 1چندطيفي  منظور  و  به  زيرزميني  تأسيسات  احتمالي  وجود  به  مربوط  علايم  و  آثار  آوري 

مي فعاليت استفاده  آن  قرمز هاي  مادون  نزديک،  قرمز  مادون  تصويربرداري  به  کار  اين  انجام  که  نمايد 

 اطراف تاسسيات بستگي دارد.  حرارتي و چند طيفي محيط

 منعکس كننده هاي زاويه اي )گوشه دار(   1-2-18

وقتي ردياب به دنبال يک هدف غيرواقعي برود و از هدف واقعي غافل گردد اين خود نوعي فريب  

اي که داراي زواياي خاصي هستند استفاده ميگردد که باعث  هاي ويژه کنندهاست. در اين روش از منعکس

امو بيشتر  راداري  انعکاس  مقطع  افزايش سطح  بالطبع  و  راداري  بين    RCSاج  در  واقعي  اهداف  و  گرديده 

هايي است که  ها منحرف کردن موشککنندهگردند. هدف اصلي اين گونه منعکساهداف کاذب پنهان مي 

 باشند.متري مي داراي رادارهاي ردياب موج ميلي

 ( 2فرستنده هاي الکترونيکي فريب )طعمه ها   1-2-19

به منظور مصون ماندن رادار، استفاده از    Arm/ Harmهاي  رين راهکارهاي فريب موشک يکي از بهت

ميفرستنده کاذب  امواج  از  فضا  اشباع  و  فريب  اثربخشي  هاي  از  و  بوده  به صرفه  مقرون  روش  اين  باشد. 

 

1 Handsets Multral Scanner 
2 Decoys 
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فرستنده  است.  برخوردار  مي بالايي  ساخته  و  طراحي  گوناگون  انواع  در  فريب  به هاي  همچنين  و   شوند 

توان  هاي ضدتشعشع راداري مي باشند. از انواع ديگر موشک برداري مي هاي مختلف تاکتيکي قابل بهره شيوه

 شوند. را نام برد که تحت تأثير فريب واقع مي  Alarm - Shrikeهاي موشک

 اهداف پدافند غيرعامل  3-1

 اتارتقاء بازدارندگي موثر و تحقق امنيت پايدار در توسعه کشور در برابر تهديد .1

 تحقيق و پژوهش، توليد علم و فرهنگ سازي و تبديل آن به معارف و باور عمومي .2

 ش خاص شرايط بحرانخ ارتقاء دانش و نظام مديريتي کارا و اثرب .3

پذيري هاي کشور و به حداقل رساااندن تااأثير تهدياادات دشاامن و افاازايش کاهش مجموعه آسيب .4

 هزينه تهاجم

 با پدافند عامل و غيرعاملتکميل چرخه دفاعي کشور و تعامل مثبت  .5

دستيابي به زيرساااختهاي حياااتي اماان و زيرساااختهاي حساااس بااا حااداقل آساايب پااذيري در براباار  .6

 تهديدات

دستيابي به ساختار و عمليات تداوم خدمات ملي، اسااتاني، شااهري و دسااتگاهي و مااديريت صااحنه  .7

 بحراني و دفاع غيرنظامي در شرايط بحران ناشي از جنگ

تحمل ملي در برابر تهديدات و بالا بردن قابليت بقاء و حفظ کشور در شرايط تهديااد   ارتقاء آستانه .8

 و بحران

ها هاي نيروهاي داوطلب مردمي و بسيجي در همه حوزه ها و توانمندي ارتقاء بهره مندي از ظرفيت .9

 ها و عرصه 
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نرم  .10 تهديدات  برابر  در  زيرساختها  سازي  ايمن  و  کشور  امنيت  پايداري  به  از    دستيابي  استفاده  با 

 رويکردهاي پدافند غيرعامل نرم

 اصول و ملاحظات پدافند غيرعامل  4-1

 اقدامات اساسي دفاع غير عامل   1-4-1

ذيل مي موارد  غيرعامل شامل  دفاع  تأمين  اساسي در  تهيه طرح اقدامات  در  با باشد که  متناسب  ها 

د استفاده و بهره برداري لازم  مأموريت، وضعيت، موقعيت و شرايط زماني و مکاني و رده سازماني بايد مور

ابتدا فهرست  به تعريف هر  قرار گيرد. در  نام برده شده و سپس  وار اصول دفاع غير عامل و ملاحظات آن 

 پرداخته شده است. يک از اصطلاحات  

 ( Camouflageاستتار ) .1

 (  Concealmentاختفا ) .2

 ( Coverپوشش ) .3

 (  Deceptionفريب ) .4

 (   Separation and Dispersionتفرقه و پراکندگي ) .5

 ( Hardeningمقاوم سازي و استحکام ) .6

 ( Early Warningاعلام خبر ) .7

 ( Site Selectionمکان يابي ) .8

 (  Movementتحرك ) .9

 (  Defiladeپناهگاه ) .10
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 (  Trenchجان پناه ) .11

 ( Camouflage Disciplineانضباط استتار ) .12

 ( Securityحفاظت ) .13

 (  Extinguishing Systemسيستم اطفا حريق ) .14

 اقدامات درون سيستمي   .15

 (  Trainingآموزش و ايجاد فرهنگ دفاع ) .16

 (  Barrierبالن( ) -کابل  -دکل  -ايجاد موانع )ديوار  .17

 ( Smoke Operationعمليات دود  ) .18

 اقدامات بعد از بمباران)کنترل تردد، تخليه مجروحين، کنترل خسارت، خنثي سازي بمب و ...(   .19

 ( Safetyايمني ) .20

   E.M.P - H.P.Mهاي گرافيتي ا بمب  مقابله ب .21

 (  Field fortificationهاي موقتي )ايجاد استحکامات صحرايي و سازه  .22

 (  Protective Structuresهاي امن و مقاوم سازي تأسيسات  )ايجاد سازه  .23

 دفاع غير عامل در مقابل حملات ويژه )ش.م.ه(  .24

 ملاحظات پدافند غيرعامل   1-4-2

و تحميلي  جنگ  از  حاصل  تأسيسات  خسارت   تجربيات  به  دشمن  تهاجمات  از  ناشي  وارده   هاي 

ها، محورهاي مواصلاتي،  ها، پالايشگاه نظامي و صنعتي از قبيل: کارخانجات توليد تسليحات نظامي، نيروگاه 

پادگانبيمارستان غيرعامل  ها،  و  عامل  پدافند  از  تلفيقي  که  را  بهينه  دفاع  به  توجه  لزوم  مادر،  صنايع  و  ها 

بر همگان روشن ساخت. آنچه که در اين ميان و در خصوص پدافند غيرعامل و اصول مرتبط با آن  باشد  مي
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هاي بزرگ و کلان  ها و طرح اندازي پروژه مد نظر است توجه به اين نکته اساسي است که: در ساخت و راه 

ها و غيره  همي، فرودگاهاي پتروشيها، سدها، مجتمعهاي انبوه نظير پالايشگاه اقتصادي باحجم سرمايه گذاري 

است و از طرفي نيز بدون توجه به ملاحظات  غيرعامل توجه اساسي به عمل نيامده  پدافند به اصول و مباني

سرمايه گذاري  دفاعي  و  انجام امنيتي  در سطح کشور  پروژه هاي کلاني  است.  انجام  در حال  يا  و  ها گرفته 

شده و  خالت ملاحظات و ترتيبات دفاعي و امنيتي ساختهوتأسيسات اقتصادي و زيربنايي بدون رعايت و يا د

عريان و در عين حال قابل توجه و مورد علاقه دردسترس و   اند و به صورت يک هدف کاملايا توسعه يافته 

 اند.يا تيررس دشمن وکشورهاي مهاجم قرار گرفته 

سايت  نظير  کشور  دفاعي  تجهيزات  و  استحکامات  استقرار  موضع  و  و  هاي  موقعيت  موشکي 

بيگانه   نيروهاي  توسط  اسلامي  انقلاب  پيروزي  از  قبل  آنها  از  برخي  که  نکته  اين  به  توجه  با  راداري 

ساخته  و  سيستمشدهطراحي  توسط  يا  و  سيستماند  و  جاسوسي  جمع هاي  دشمن  هاي  شناسايي  و  آوري 

به نظر مياند تغييري نکرده کشف و شناسايي شده  ااست. چنين  هاي فني در دو  بنيه رسدکه تأسيسات و 

نظامي و بررسي  بخش  و  مطالعات  انجام  بدون  ژئوپلتيکي، طرح غيرنظامي  و  هاي  آمايش سرزمين  هاي 

يافتهطرح توسعه  يا  و  گرديده  احداث  دفاعي  آمايش  نيز  هاي  کشور  در  زيربنايي  و  مادر  صنايع  اند. 

اند و به مسأله بزرگ بودن  شده اندازي  حال متمرکز طراحي و راه صورت يکپارچه و عظيم و در عين به

سازي  اين قبيل صنايع در مقابل توجه به اصول و مباني پدافند غيرعامل از قبيل: کوچک سازي و پراکنده 

 است.توجه بيشتري معطوف شده 
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 رويکرد جامع به مقوله پدافند غيرعامل  5-1

به روند جنگ  و  با توجه  از لحاظ تکنولوژيکي  دنيا )چه  از لحاظ ها و شرايط حال حاضر  چه 

 هاي راهبردي( رويکردهاي زير برطرح پدافند غيرعامل حاکم است: سياست

و   .1 کمي  لحاظ  از  غيرعامل  پدافند  مقوله  به  ويژه  توجه  و  پرداختن  وقطعي،  مسلم  فر   يک  عنوان  به 

گيرند نقش مهم و ارزشمندي  بايست مورد توجه پدافند غيرعامل قرار هايي که مي کيفي و بررسي سامانه 

 در تعيين سرنوشت جنگ بر عهده خواهدداشت.را 

هاي آن، وحدت فرماندهي و هماهنگي  نظر به اهميت در خور توجه و بايسته پدافند غيرعامل و سامانه .2

افقي   و  عمودي  سطوح  در  استتاري  عمليات  راهبرد  و  هدايت  اجرا،  چگونگي  و  نحوه  خصوص  در 

موفقيت ملي، لازمه  منابع  ساير  و  کشور  مسلح  عمليات   نيروهاي  کارآمدي  در  و  غيرعامل  پدافند  هاي 

 هاي نوين است .مديريت راهبردي اين نوع پدافند مبتني برشيوه

پيشرفت .3 شک  حوزه بدون  در  افزون  روز  سيستم هاي  و  مخابرات  ارتباطات،  و  هاي  شناسايي  هاي 

مکانيسمجمع در  را  توجهي  قابل  تغييرات  اطلاعات،  فعآوري  بر  حاکم  سازوکارهاي  و  و  اليت ها  ها 

است. همچنين شرايط حاضر جهاني بسيار متغيير بوده و روند  هاي نظامي و دفاعي بوجود آورده چالش

 آلود و سريع است. هاي مزبور بسيار شتابرو به رشد سيستم 

آنجا که روش  .4 برنامه از  نگهداري،  و  مراقبت  پدافند  هاي طراحي،  در  ميداني  توسعه  و  ديسيپلين  ريزي، 

شرايط و نحوه رويارويي و تقابل با دشمن از نظر سياسي و جغرافيايي متفاوت    به   ن با توجه غيرعامل نوي 

است، تنوع شرايط و راهکارها، انعطاف و پويايي مفهوم فرماندهي وکنترل عمليات پدافند غيرعامل را  

 در پي دارد.  
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برنامه  فرآيند  در  که  پارامترهايي  و  عناصر  فرماندهياز  مديريت،  براي  و   ريزي  مستقيم  کنترل  و 

 توان موارد زير را برشمرد:غيرمستقيم پدافند غيرعامل مهم و تأثيرگذار هستند مي 

 فرهنگ سازماني    •

 ساختار سازماني و سلسله مراتب فرماندهي   •

 )استراتژي راهبردي و دکترين( هاي راهبردي سياست •

 امکانات موجود رزمي و پشتيباني •

 سطح دانش و آگاهي فرماندهان •

 كشور  ITتهاي كلي سازمان پدافند غير عامل در حوزه سياس  6-1

سازماندهي نظام جامع و فراگير سياست گذاري ، مديريت و نظارت مستمر باار اماان سااازي فضاااي  .1

 .قانون اساسي 176سايبر کشور بر مبناي اصل 

فضاي سايبر زير ساختهاي حياتي حساس و مهم کشور در برابر حماالات   امن ، ايمن و پايدارسازي .2

 .اختلال هاي الکترونيکي و الکترومغناطيسي بر اساس اصول پدافند غير عاملو 

رعايت توازن بين امنيت و توسعه فضاي سايبر متناسب با سطح طبقه بندي امنيتي ) بر مبناي سياست  .3

 .هاي پدافند غير عامل و معيارهاي امنيتي مربوط به مراکز حياتي، حساس و مهم (

 .خصوصي آحاد اشخاص حقيقي و حقوقي در فضاي سايبراعتمادسازي و رعايت حريم  .4

ساماندهي محتوا و نظارت بر آن به منظور حفظ ارزش هاااي دينااي، ملااي و حقااوق معنااوي افااراد و  .5

  .ملاحظات امنيت ملي در فضاي سايبر

آوري اطلاعات با تکيه باار توانمناادي هاااي داخلااي و بااا ساماندهي و توسعه زيرساختهاي امنيت فن .6

  .بومي سازيتأکيد بر 
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آوري اطلاعات با تکيه بر توانمندي هاي داخلااي اعاام از ساماندهي و توسعه صنعت بومي امنيت فن .7

 .بخش هاي دولتي و خصوصي

 .اقتصادي نمودن امنيت فضاي سايبر براي آحاد جامعه .8

 .آوري اطلاعاتساماندهي و توسعه ظرفيت هاي علمي، پژوهشي و آموزشي در حوزه امنيت فن .9

 .آوري اطلاعاتطح دانش و آگاهي و مهارت هاي عمومي مرتبط با امنيت فنارتقا س .10

پيش بيني تمهيدات و ساز و کارهاي لازم جهت انجام مطالعات و پايش مستمر مخاااطرات  .11

 .( SOC-CERTامنيتي در حوزه سايبري و به روز رساني راه کارهاي مقابله )

امنيت فضاي سااايبر بااا تأکيااد باار امنياات تعامل و همکاري منطقه اي و بين المللي در زمينه  .12

 .ملي

 .تأمين ساز و کار هاي حقوقي و قانوني مورد نياز .13

 روز و کارآمد.ه تدوين و اعمال قوانين ، مقررات و استانداردهاي بومي ، ب .14

 گيري كلان پدافند غيرعامل فاواي كشور جهت   7-1

تدابير فرمانده معظم کل قوا در  سازمان پدافند غيرعامل در حوزه تخصصي فاوا با تکيه بر فرامين و  

 چارچوب مباني راهبردي و اصول و مقررات ابلاغي سازمان پدافند غيرعامل کشور، با هدف:

حذف و يا کاهش آسيب پذيري تأسيسات و تجهيزات حياتي، حساس و مهم و نيز زيرساخت هاي   .1

 ارتباطات و فن آوري اطلاعات در مقابل تهديدات دفاعي و امنيتي

 المللي، ملي، منطقه اي و محلي زي ارتباطات بين پايدارسا  .2

 هاي ارتباطي و الکترونيکي براي استمرار جريان اطلاع رساني عموميپايدارسازي فعاليت شبکه .3
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پاسداري از آرامش و امنيت رواني جامعه از طريق حفظ بستر ارتباطات مردم )مخابرات( و ظرفيت   .4

 فعال اطلاع رساني )صدا و سيما( 

  در دشمن در تحقق اهداف خصمانه خودايجاد يأس  .5

فعاليت و  ها  قابليت  از  کشور  مديريت  و  مردم  آحاد  مستمر  مندي  بهره  منظور  شبکهبه  هاي  هاي 

مقررات،   تدوين  سازي،  بستر  ريزي،  برنامه  با  دارد  تلاش  اطلاعات،  آوري  فن  و  الکترونيکي  ارتباطي، 

اعي امنيتي و آسيب شناسي در برابر تهديدات موثر  هماهنگي، نظارت و ارزشيابي و يا برآورد تهديدات دف

فني و   توانمندي هاي  بسيج  قانوني و  آنها و ظرفيت هاي  از  بهره گيري  و  ايجاد فرصت ها  با  اين حوزه  بر 

پدافند غيرعامل در  مديريتي در دستگاه هاي مرتبط و ساير دستگاه  اصول  پياده سازي  الزامات  هاي ذينفع، 

 ه و تحقق بخشيد.اين حوزه را مهيا نمود

 راهبردهاي اصلي پدافند غير عامل فاواي كشور  8-1

در   .1 غيرعامل  پدافند  در خصوص  رهبري  معظم  مقام  تدابير  قانونمندسازي  و  فرامين  سازي  نهادينه 

 سازمان ها و دستگاه هاي ذيربط

صنعتي   .2 و  آموزشي  پژوهشي،  علمي،  هاي  مجموعه  راهبردي  وهدايت  بخشي  انسجام  ساماندهي، 

آوري هاي بومي و ملي مورد  حوزه تخصصي فاوا در راستاي توليد و توسعه دانش و فن   مرتبط با

 نياز پدافند غيرعامل در حوزه فاوا

شبکه  .3 در  پايداري  و  ايمني  امنيت،  بر توسعه  تأکيد  با  موجود  الکترونيکي  و  ارتباطي  هاي 

 هاي بومي آوري فن 
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طرح .4 در  غيرعامل  پدافند  ملاحظات  و  اصول  کردن  و  نهادينه  ارتباطي  هاي  شبکه  توسعه  هاي 

 الکترونيکي

توسعه فرهنگ پدافند غيرعامل و ارتقاء دانش و شناخت مسئولين و کارشناسان حوزه ارتباطات و  .5

 الکترونيک از پدافند غيرعامل 

 آوري هاخوداتکايي از دستگاه هاي پشتيبان آسيب پذير و خودکفايي از منابع خارجي فن  .6

که ملي اينترنت مبتني بر مولفه هاي  امنيت، ايمني، پايداري و متکي بر  حمايت از برنامه ايجاد شب .7

 فن آوري هاي بومي 

 ن(يمندي از پست بسيار سريع و امتوسعه و تقويت سيستم پست کشور )بهره  .8

و  بهره  .9 امنيتي  مولفه هاي  )با  بحران جنگ  در شرايط  مديريت کشور  ويژه  ارتباطي  از شبکه  مندي 

 بالا و دسترسي سريع(  پايداري و ايمني بسيار

 توسعه توان کنترل و مديريت بحران و برنامه هاي حراست، حفاظت و ضد جاسوسي  .10

نهادينه کردن ملاحظات دفاع غيرعامل و امنيت ملي در تعاملات و همکاري با کشااورها و شاارکت 

 ICTهاي خارجي در حوزه 

 اهداف برنامه اي پدافند غير عامل فاواي كشور  9-1

 وايح قانوني، آئين نامه ها، دستورالعمل هاي مورد نياز به تصويب رساندن ل .1

هاي تخصصي ارتباطات  آوري در بخش اي، توليد فن هاي آموزشي، پژوهشي، مشاوره تشکيل گروه .2

 و الکترونيک
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 ايمن و پايدار براي نقاط گره اي در مراکز حياتي و حساس  1تأمين نقاط احتياط .3

 در بخش هاي مرتبط و اجرايي نمودن آنها  تدوين برنامه تهديد شناسي و آسيب شناسي  .4

 تدوين برنامه توليد و توسعه فن آوري هاي بومي و اجرايي نمودن آنها .5

 تدوين برنامه فرهنگ سازي و آموزش پدافند غيرعامل و اجرايي نمودن آنها  .6

توسعه شبکه  .7 عنوان محور  به  فيبرنوري  بومي  فن آوري  بر  تکيه  با  ارتباطات کابلي  تثبيت  و  تعيين 

 هاي ارتباطي و الکترونيکي 

 4تدوين برنامه هاي ايمن و پايدارسازي شبکه ها بر مبناي نتايج برنامه اي بند .8

 و ...( و نرم افزارهاي کليدي بومي و ملي  CERT , IDC , SOC تأمين ساختارهاي سازماني ) .9

 تشکيل و فعال سازي کميته پدافند غيرعامل در شرکت پست ايران  .10

 ارتباطي ويژه مديريت کشور   بهره برداري از شبکه .11

 تدوين طرح مديريت بحران و طرح تشديد اقدامات حفاظتي و ضدجاسوسي  .12

 در روند برنامه هاي پدافند غيرعامل   ICTفعال شدن بخش حقوقي وزارت  .13

 مراجع  10-1

 اسناد بالادستي سازمان پدافند غير عامل کشور [ 1]

 

 

 

 

 

 

1 Backup 
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 كليات و تعاريف    فصل دوم:  2

 

 فصل دوم:

 تعاريفکليات و 
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 مقدمه  1-2

عصر اطلاعات نام گرفته است. بي ترديد، اين نام گذاري به دليل ارزش بسيار و نقش    عصر حاضر  

باشد. لذا کاملاً بديهي است هرکس تلاش  تعيين کننده اين عنصر در تعاملات خرد و کلان بشر امروز مي 

 به ديگران نشان دهد. کند با دستيابي به منابع بيشتري از اطلاعات، تفوق و برتري خود را 

حوزه  دانشمندان  تلاش  از  مهمي  بخش  اخير،  قرن  نيم  طي  راستا،  همين  صرف  در  مختلف،  هاي 

که در اين ميان    کردندتضمين مي   توسعه و ارتقاي علوم و فنوني بوده که بهره برداري بهينه از اطلاعات را 

عت شگفت انگيزي مراحل تکامل خود را  اي بي رقيب، با سري اطلاعات و ارتباطات به عنوان گزينه آورفن 

تعيين   نقش  از  اطلاعات،  يعني  خود،  اصلي  ماهيت  لطف  به  که  رسيده  جايگاهي  به  اکنون  و  کرده  طي 

 ها برخوردار شده است. اي در تمامي حوزه کننده

ي براطلاعات بيشتر آشنا شويم، بهتر است  آورفن گذاري اين  تأثيرحال براي اينکه با نحوه و ميزان  

 . ث را با سير تعامل آنها با يکديگر آغاز کنيمبح 

اي تا حدود دو دهه پيش، عمدتاً از آنها به عنوان مخازن اطلاعات  هاي رايانهتم ساز ابتداي ظهور سي

مي استفاده  داشتند،  نيز  را  آنها  محدود  پردازش  توانايي  هزينه  که  چنان  آن  نيز  حد  همين  در  ولي  شد. 

آن از  برداري  بهره  و  بنگاه نگهداري  يا  دولتي  مراکز  بعضي  تنها  بود که  از  ها گزاف  بزرگ  هاي خصوصي 

هزينه   عهده سال  مي   برها  اين  در  بار  اولين  براي  ايران  در  مثال،  براي  و    1341آمدند.  ملي  بانک  شمسي 

 اي را به کار گرفتند.هاي رايانه شرکت ملي نفت سيستم

گسترده  برداري  بهره  موانع  تدريج  به  متنواما  و  سيستمع تر  از  رايانه تر  افراد  هاي  شد.  برچيده  اي 

بيشتري توانستند از آنها استفاده کنند و تنوع پردازش اطلاعات نيز بيشتر شد. ولي آنچه در اين حوزه تحول  

مي  محسوب  شبکه شگرفي  ظهور  رايانه شود،  عظيم  ارتباطات  هاي  مدد  به  که  است  جهان  سراسر  در  اي 
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توانسته  با  الکترونيکي  شبکهاند  اين  کنند.  برقرار  ارتباط  قابليت يکديگر  با  برجستهها  دارند،  هاي  که  اي 

 اي بگذارند: عمده   تأثيراند بر اطلاعات از دو جهت توانسته 

 ه بسيار مناسب در اقصي نقاط جهان امکان ذخيره سازي نامحدود اطلاعات با هزين -1

طريق   -2 از  اطلاعات  پذيري جهاني  هر ي آورفن دسترس  که  مانند رو   هايي  هستند،  پيشرفت  حال  در  زه 

ميلياردها نمونه از آن را در شبکه جهاني اينترنت شاهد  امروزه  که  رساني تحت وب  هاي اطلاع پايگاه 

 .تيمهس

ها وشرايط کاري مختلف  افراد در موقعيت باعث شده    متعدد هاي  وجود اين همه امکانات با قابليت

منظور   فعاليتبه  کارايي  کارگيرد.نها  آخدمات    هاافزايش  به  دانش    را  دانشمندان،  دولتمردان،  امروزه 

شمار آن و امکانات بي  1اصناف و به طور کلي هرکسي که کمترين آشنايي با فضاي سايبر   پژوهان، تجار و

اما کمتر کسي به اين    .برداي اصطلاحات ترکيبي با پسوند الکترونيکي را به کار مي دارد، بدون هيچ دغدغه 

بسيار   مي مسأله  اطلاعات  مهم  از  دنيايي  اصطلاحات،  اين  از  هريک  وراي  در  که  با    دودويي انديشد  شده 

دنياي   اين  به  را  آنها  اساسي  و  ريزي صحيح  برنامه  با  بايد  که  دارد  حياتي وجود  و  بعضاً حساس  و  ارزش 

 کران وارد کرد.بي

 تعريف مركز داده  2-2

از  نتيجهدر   حاصب  قبل  گيري  کهبخش  گرديد  در  تحول    معلوم  و  آورفن اساسي  اطلاعات  ي 

اي و اتصال آنها به يکديگر از طريق ارتباطات الکترونيک بوده  هاي رايانه ارتباطات به لطف پيدايش شبکه

ي  آورفن ها، يعني مراکز داده، که در واقع زيربناي اصلي  ساخت اصلي اين شبکه ، زيراست. در اين بخش

 .گيرد مورد بررسي قرار مي دهنداطلاعات و ارتباطات نوين را تشکيل مي

 

1 Cyber Space 
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سيستم اوليه  کاربرد  شد  اشاره  که  طور  رايانه همان  پردازش  هاي  و  اطلاعات  ذخيره  در  عمدتاً  اي 

توان اين سير  هاي ديگري بهره مند شدند. به طور کلي، مي شد و به تدريج از قابليت محدود آنها خلاصه مي 

 تحول را در سه مرحله مورد بررسي قرارداد:

 ميلادي 60هه الف( د 

هداري و پردازش  گلي براي ن هاي رايانه اي، مح ها بود، سيستم که مقارن با پيدايش ابررايانه اين دهه  

هايي چون نوار و ديسکت با آن و از طريق رسانه  1خارج از خط اطلاعات مشتريان بودند که البته به صورت  

 دند.  بوتعامل در 

 ميلادي 80ب( دهه 

سازي  ها به صورت گسترده در ذخيره هاي کوچک بود، سيستميدايش رايانه که مقارن با پاين دهه  

داده هاداده  پردازش  و  پشتيباني  مي ،  قرار  استفاده  مورد  با  ها  ارتباط  يعني  اصلي،  مشکل  هنوز  اما  گرفتند. 

 با آن وجود نداشت. 2برخط ها يا راه اندازي يک مرکز اصلي و امکان تعامل يکديگر براي تبادل داده 

 ميلادي تا به امروز 90( دهه ج

م شبکه که  ظهور  با  رايانه قارن  ارتباطات    ايهاي  طريق  از  يکديگر  با  آنها  جهاني  ارتباط  و 

يل برقراري خطوط  ها، به دلالکترونيکي است. به اين ترتيب، علاوه بر نگهداري و پردازش حجم عظيم داده 

ملاحظه کرديم از مهم ترين آنها امکان ذخيره    ، امکان ارائه انواع خدمات ميسر گشت کهدسترسي پرسرعت

 اي تحت وب است. سازي دوردست اطلاعات و همچنين ارائه انواع خدمات شبکه

هاي الکترونيکي را که در سطوح کلان به ارائه  عظيم شبکه   تأسيسات،  گفته شده  با توجه به مطالب

 توان چنين تعريف کرد: را مي  شوندپردازند و مراکز داده ناميده مي اي مي انواع خدمات شبکه 

 »مرکز داده مکاني است: 

 

1 Offline 
2 Online  
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به   متصل  وسيع،  ارتباطي  باند  پهناي  از  برخوردار  بالا،  الکترونيکي  و  فيزيکي  امنيت  با  الف( 

 اي ملي و جهاني، با خدمات تمام وقت و در دسترس. هاي رايانه شبکه

 افزاري  ...( و نرم1هاها، و مسير ياب ها، کليدها، مودمافزاري)رايانه ب( داراي انواع تجهيزات سخت

اي و تمام وقت ) پايگاه داده، سرورها، سيستم عامل، و ...( پيشرفته که از پشتيباني و نگهداري حرفه 

 .برخوردار است

ها از قبيل خدمات ذخيره، نگهداري و  ج( به پشتيباني و ارائه انواع خدمات مرتبط با اطلاعات و داده

داده  )ERPها،  بازيابي  اينترنتي  خدمات  ميزباني   ،ISP( کاربردي  خدمات  ميزباني   ،)ASP ميزباني  ،)

 پردازد.«خدمات و غيره براي کليه اشخاص حقوقي و حقيقي دولتي و غير دولتي مي  2سپاري برون

مي در  تعريف  اين  به  عنايت  مجموعه با  داده  مراکز  سيستم يابيم  از  عظيم  سختاي  و  هاي  افزاري 

کاملاً مجهز و پيشرفته قرار دارند و در آنها تعداد زيادي پرسنل مجرب و    تأسيساتند که در  افزاري هستنرم

اين مراکز مي متخصص در حوزه  به طور کلي، عمده خدماتي که  به کارند.  ارائه  هاي متنوع مشغول  توانند 

 دهند عبارتند از: 

پ، خاادمات نااام دامنااه (، محيط گاا FTPخدمات عمومي مانند ميزباني وب، پروتکل انتقال فايل) •

(DNSپست الکترونيک، انباشت موقت ،)3 

جهاات دسترسااي بااه مراکااز داده از طريااق  Ethernet ،xDSLخدمات دسترسي باند پهاان، ماننااد  •

  PAPهاي داراي مجوز شرکت

 4خدمات هم مکاني •

 

1 Routers 
2 Outsourcing 
3 Caching 
4 Colocation 
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 هاي رايانه اي، مانند اينترنتخدمات دسترسي به مراکز داده از طريق شبکه •

 در سطح برنامه کاربردي  1ي مجازيخدمات شبکه خصوص •

 خدمات مديريت شده مانند امنيت، مديريت •

 افزار(افزار و سختها، نرم)داده خدمات پشتيباني مراکز داده •

 (ASPي اطلاعات )آورفنخدمات کاربردي  •

ديهي است اين حجم از تجهيزات و تنوع خدمات از عهده يک يا چند سرور واقع در يک مکان  ب

 .است  نمايي از يک مرکز داده 1شکل  رد بدون پرسنل فاقد تجربه و تخصص خارج است.غير استاندا 

 

 

 : نمايی از يک مرکز داده 1 شکل

 

 

1 Virtual Private Network 
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 مزاياي مراكز داده  3-2

 به صورت خلاصه مزاياي استفاده از مراکز داده عبارتند از:  

 امنيت فيزيکي بالا  •

 امنيت الکترونيکي بالا  •

 افزونگي و تکرار اطلاعات مقابله با  •

 ارائة بالاترين سرعت پردازش در يک مکان  •

 ارائة بالاترين سرعت انتقال اطلاعات  •

 افزارها خريد تنها يک نسخه از نرم •

 پشتيباني متمرکز  •

به  باشد،  داشته  شبکه  در  را  اطلاعاتي خود  بانک  سازماني  هر  و  نشود  استفاده  داده  مراکز  از  اگر 

سازم نياتعداد  نرم نها  پشتيباني جداگانه،  تيم  به  باند جداگانه،  افزار جداگانه، سختاز  پهناي  افزار جداگانه، 

   خواهد بود. بالاآن   اي امنيت جداگانه و ... خواهيم داشت که سربار هزينه 

کارايي و امنيت بالا و جلوگيري از افزونگي، سهولت    تأمينبه دليل  مرکز داده  رسد ايدة  به نظر مي 

جنبه نگهداري   بسياري  و  مديريت  ايده و  الکترونيکي،  دولت  همچون  اهدافي  تحقق  در  ديگر  فني  اي  هاي 

 .کارساز باشد
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 امنيت در مراكز داده  4-2

محل نگهداري و پردازش انواع اطلاعات ارزشمند و بعضاً حساس و داده  که مراکز    با توجه به اين

يا محافظت کرد. چرا که در صورت بروز يک حادثه  حياتي هستند، بايد از آنها در برابر انواع تهديدها و بلا

ها و اطلاعاتشان وارد آيد، با توجه به اهميت  جزئي، ممکن است خسارات جبران ناپذيري، به ويژه به داده

امنيت فيزيکي و امنيت ديجيتال    موضوع، بحث امنيت اين مراکز از دو جهت مورد توجه قرار گرفته است:

 يم پرداخت.که در ادامه به آنها خواه

 امنيت فيزيکي  5-2

نب از تحقق هرگونه تهديد فيزيکي يا آسيب هاي ناشي  اشود با بررسي کليه جوجا سعي مي   در اين

 از بلاياي طبيعي جلوگيري شود. لذا در سه مرحله تمهيدات امنيتي به اجرا در مي آيد:

 الف( مرحله قبل از ايجاد مرکز داده )انتخاب محل مناسب(

 (رايطمرکز داده )طراحي ايمن و پيش بيني کليه ش ب( هنگام ايجاد

ج( پس از ايجاد مرکز داده )مراقبت دائم( براي مثال، در خصوص انتخاب محل بايد ميزان خطر پذيري  

در برابر بلاياي طبيعي مانند سيل، طوفان، ريزش کوه و زلزله، آسيب پذيري از آلودگي هاي خاك و  

 اد به آن مکان و ميزان و نحوه دسترسي آنها مورد توجه قرار گيرد.هوا، ميزان و نحوه رفت و آمد افر

ا  تأمين برخورداري  با  بايد  امنيتي  پرسنل  و  باشد  مواجه  مشکلي  هيچ  با  نبايد  هاي  آموزش   زبرق 

 تخصصي لازم و همچنين امکانات مجهز به طور تمام وقت به مراقبت از مراکز مشغول باشند.
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 امنيت الکترونيکي   6-2

که اشاره شد، مراکز داده به عنوان مخازن بزرگ اطلاعات از طريق خطوط پر سرعت و  همان طور  

اين   حيات  رگ  خطوط  اين  بگوييم  اگر  نيست  اغراق  و  دارند  ارتباط  سايبر  فضاي  با  الکترونيکي  مطمئن 

دنياي  و امکان ارتباط آنها با هدين مراکز  موجوديت بخشيها هستند که به اشوند. زيرا آنمراکز محسوب مي

خارج را فراهم مي نمايند. با اين حال نبايد از ياد برد که اين خطوط به اندازه اهميتشان خطر ساز نيز هستند. 

الکترونيکي   تعرضات  قالب  در  و  الکترونيکي  به شکل  داده  مرکز  عليه  تهديدات  عمده  است،  ذکر  شايان 

همان طور که بارها تأکيد شده، ارزش    هستند و به ندرت اتفاق مي افتد تعر  فيزيکي صورت گيرد. زيرا 

به  لطمه  نيز  آنها  به  تهاجم  از  هدف  بايد  قاعدتاً  لذا  است.  شدشان  ذخيره  اطلاعات  به  مراکز  اين  واقعي 

اطلاعات باشد. حال وقتي مي توان از دوردست ترين نقاط اين کره خاکي و در آرامش خاطر اين مراکز را  

 ن تهديدات فيزيکي عاقلانه به نظر نمي رسد.مورد تهديد جدي قرار داد، دنبال کرد

به اين ترتيب به دليل وجود اين حساسيتها تمهيدات امنيتي الکترونيکي نيز بسيار جدي گرفته شده و  

آوري  حتي نسبت به تمهيدات فيزيکي نيز از تنوع و همچنين روز آمدي بسيار بيشتري برخوردارند. زيرا فن 

مست طور  به  ارتباطات  و  به  اطلاعات  همواره  الکترونيکي  متعرضين  و  است  پيشرفت  و  تحول  حال  در  مر 

 د. کننمي مجهز  خود را جديدترين ابزارهاي تهاجم الکترونيکي

 هاي اصلي که در اين راستا انجام مي شود عبارتند از: در هر حال برخي مکانيزم 

 هاي سخت افزاري و نرم افزارينصب فايروال •

 (IDSنفوذ )  تشخيصنصب سيستم هاي  •

 (AAAشناسايي، تعيين اعتبار و حسابرسي ) هاينصب سيستم •

 نصب سيستم هاي پشتيبان اطلاعات •
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 1خرابي ترميمنصب سيستم  •

 مراجع  7-2

[1]. “Internet Data Center”, http://idc.nic.in/  , [86/5/17] 

[2]. “Data Center & Networks”, 

http://www.idcworks.com.my/data_centre_networks.htm , [86/5/20] 

[3]. “MyLoca Data Center”,   

http://www.exabytes.com.my/about/datacenters/myloca.html , [86/5/20] 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 Disaster Recovery System 

http://idc.nic.in/
http://www.idcworks.com.my/data_centre_networks.htm
http://www.exabytes.com.my/about/datacenters/myloca.html
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به طور خلاصه به کارهاي انجام شده درباره مراکز داده در ساير کشورها پرداخته مي    فصل در اين  

 شود. 

 مراكز داده در آمريکا  1-3

بودن در   پيشرو  به علت  اصل آور فن کشور آمريکا  بستر  بر  به سبب حاکميت  نيز  اطلاعات، و  ي  ي 

اينترنت، از نخستين کشورهاي داراي مرکز داده بوده و در حال حاضر نيز بيشترين و بزرگترين مراکز داده  

 در اين کشور قرار دارد. 

بانک  خود  اطلاعاتي  مراکز  ايمني  ضريب  ارتقاي  منظور  به  امريکا  اطلاعاتدولت  و  هاي  ي 

مک در  را  خود  شبکه  با  اکارگزاران  نگهد  ي امنيتضريب  نهاي  مي بالا  اماکن  اري  اين  از  بعضي  کند. 

نوادا وآريزونا، در زير  محوطه اعماق صحراهاي  از  پنهاني  نقاط  اعماق کوههاي راکي، در  هاي وسيعي در 

 باشند. ها مي هاي آلاسکا و در اعماق اقيانوسيخچال

ديدات  هاي ايمني تهبينيشوند. از طرف ديگر پيش اين نقاط با شديدترين تدابير امنيتي حفاظت مي

فيزيکي، از جمله آتش سوزي و بلاياي طبيعي را به حداقل رسانده است. تجهيزات حفاظتي، امکان دستبرد 

و يا آسيب هوشمندانه فيزيکي را کاهش داده است. در اين اماکن خطوط متعدد فيبرنوري با پهناي باند بالا  

 Mainت پرسرعت مانند سوپر کامپيوترها )کنند. تجهيزامي  تأمينبالاترين سرعت انتقال داده و اطلاعات را 

Frame هاي  گذارند. سيستمهاي بسيار سريع و موازي بالاترين سرعت دسترسي را در اختيار مي ( و پردازنده

بهينه  ترکيبات هواي محيط  تنظيم دما و حرارت، تنظيم رطوبت و کنترل  براي کار  پيشرفتة  ترين شرايط را 

مهيا  تجهيمي   تجهيزات  و  وضعيت سازند  لحظه  به  لحظه  دقيق،  مانيتورينگ  و  زات  کنترل  را  مختلف  هاي 

ها را دارند، بلکه در  کنند. بناهاي مستحکم در اعماق زمين نه تنها توان تحمل شديدترين زلزله بازنگري مي 

ي  هاي پشتيبان، از اطلاعات در فواصل زمان بينند. سيستماي موجود آسيبي نمي هاي هسته مقابل قويترين بمب 
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پشتيبان هاي  کنند. ژنراتورها و مولد هاي پشتيبان تهيه مي هاي موجود نسخه مشخص بر طبق آخرين تکنيک

هاي مخصوص، تجهيزات را  باشند و پوشش نيروي برق لازم در صورت بروز اختلال مي  تأمين، آمادة  1برق 

يسي خارجي يا توليد شده از خود  نهاي الکترومغناطااز تهديد امواج مختلف از قبيل امواج ماکروويو و يا ميد 

 کنند.  تجهيزات محافظت مي 

در   1951قسمت هواشناسي نيروي هوايي و نيروي دريايي در نيواورلئان و لس آنجلس در نوامبر  

آمد.    ( به وجودNWRC) 3به نام مرکز ملي مدارك هوايي    2هم ادغام شدند و مرکز جديدي در آشويل 

رت پراکنده بود. با قدرتمندتر شدن کامپيوترها کنترل کيفيت، جمع آوري  فعاليت اين مرکز در ابتدا به صو

و انتشار اطلاعات هواشناسي با هزينه کمتر در يک مکان واحد، مقرون به صرفه و ممکن گرديد. در ژوئن  

1970  NWRC  4به مرکز ملي آب و هوا (NCC  تغيير نام داد تا عنوان کاري آن بهتر بتواند فعاليتهاي اين )

دهد.اد نشان  را  داده   دو   اره  آوري  جمع  به  شروع  مرکز  اين  بعد  ماهواره سال  از  و  ها  کرد  هواشناسي  هاي 

 دهي رسمي آن آغاز شد. سرويس 

هوا  و  ملي آب  داده  مرکز  اين کشور،  ملي  بايگاني  و  ثبت  اداره  سال،  چند  از  عنوان   5پس  به  را 

 تغيير نام داد. نام  NCDCبه    NCC،  1984  آژانس مرکزي ثبت آب و هوا طراحي کرد و بالاخره در سال

توسط جاهاي   NCDCهاي داده . (هاي آب و هواي ملييعني مرکز داده)آن بود  اين مرکز دقيقاً مبين نقش

و همچنين   گارد ساحلي  و  ملي  هوانوردي  اداره  نظامي،  امريکا، سرويس  هواشناسي  مثل سرويس  ديگري 

روي   تحقيقاتي  صورت  به  که  داوطلبي  کارافراد  هوا  و  فراهم مي   آب  همچنين    NCDCشود.  مي   کنند 

 کند. مي تأمين  NEXRADو   ASOSهاي خود را از جاهاي ديگري مثل مقداري از داده 

 

1 UPS 
2 Asheville 
3 National Weather Records Center 
4 National Climate Center 
5 National Climate Data Center 
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که  جمع است  کاري  معقول،  زماني  در  داده  همه  اين  پردازش  و  انجام   NCDCآوري    اکنون 

سال گذشته   150اين مرکز اکنون از بيش از  گيرد.  مي  هايش را از تمام جهان اکنون داده   NCDC.  دهدمي

اکنون   اکنون    NCDCکند.  مي  گيگابايت اطلاعات جديد هرروز دريافت   224داده در دست دارد و هم 

کتبي،    320 اطلاعات  صفحه  ميکروفيش،  5/2ميليون  بايت   2/1ميليون  وع 1پتا  ديجيتالي  کسهاي  اطلاعات 

سال   از  اي  زمينتا  1960ماهواره  کره  از  ذخيره   کنون  محيط  يک  در  نگهداري را  عظيم  کند.  مي   سازي 

 کاربر خود ارسال   33000ميليون کپي اطلاعات آب و هوايي را نيز براي مشترکان و    NCDC  1/2همچنين  

  100ميليون درخواست در سال دارند و  2مجموعه ديجيتالي دارد که حدود  500همچنين  NCDCکند. مي

و  ICSU2همچنين با موسساتي مثل    NCDC.  کندبازديد مي ز وب سايتش  ا در سال  ميليون بازديد کننده  

 همکاري دارد.  3ي مرکز داده جهان

 بررسي وضعيت مراكز داده در هند   2-3

به بررسي وضعيت کشور هند مي   اين بخش  در ادامه بررسي وضعيت مراکز داده در کشورها در 

 .  پردازيم

،  تمع و با هزينه اي مناسب به شهروندانشدولت هند در جهت ارائه خدمات دولتي به صورت مج 

ايالتي و مجتمع  ،  پروژه کلان مرکزي   26اين طرح شامل  .  را تهيه نموده است 4طرح دولت الکترونيکي ملي 

مولفه پشتيباني براي مقدمه سازي ايجاد دولت الکااااترونيکي در هند مي باشد. در طرح دولت    8همراه با  

خدمات به صورت تحت وب و همچنين دسترسي به اطلاعات به صورت  جهت ارائه  هند  الکترونيکي ملي  

 که شامل موارد زير مي باشد:   ،  مؤلفه اصلي استفاده شده است 3از   ، هر زمان و از هر کجا

 

  براي تصور اين عدد يک 10 با 15 تا صفر جلوي آن در نظر بگيريد. 1
2 International Council for Science Union 
3 World Data Center 
4 National E-Government Plan 
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  2NICNETو شبکه سراسري  SWAN)1(الف( اتصال: شبکه هاي گسترده ايالتي 

   SDCs)3(ب( بانک داده ملي و مراکز داده ايالتي 

   CSC)4(راکز خدمات عمومي  ج ( م

 شود. در ادامه هر يک از سه مورد شرح داده مي 

 NICNETو شبکه سراسري  SWANاتصال شبکه هاي گسترده ايالتي   3-2-1

ارائه دهنده ستون فقرات شبکه و پشتيبان    ،از حوزه تکنولوژي اطلاعات 5مرکز انفورماتيک ملي هند 

مرکزي به دولت  الکترونيکي  اين بخش عرضه  بخ   ،  ايالتها  ،  دولت  باشد.  مي  هاي دولت  بدنه  و ساير  شها 

از جمله شبکه ارتباطي سراسري مي باشد که بهبود برنامه ريزيهاي    ICTکننده محدوده وسيعي از خدمات  

شود.   مي  باعث  را  ملي  و  محلي  دولتهاي  وسيعتر  شفافيت  و  دولتي  ارائه خدمات  در  کمک    NICمحلي 

درمي که  پروژه   کند  اطلااجراي  ايجاد    ،عاتهاي  محلي  دولتهاي  و  مرکزي  دولت  بين  نزديکي  همکاري 

شبکه    NICNETشود.   و    ICTيک  مرکزي  دولت  هاي  در حوزه  که  است  و    35سراسري    602ايالت 

 بخش محلي جهت ارائه خدمات استفاده مي شود.  

 (SDC)بانک داده ملي و مراكز داده ايالتي   3-2-2

ا کرده  عنوان  داده  مراکز  مورد  در  هند  و دولت  کار  و  کسب  فرآيندهاي  که  آنجا  از  که  ست 

انجام مي شود بر روي شبکه  افزوني  به طور روز  با    ،  خدمات شهروندان  همراه  ها  داده  از  به حفاظت  نياز 

 

1 State Wide Area Networks 

2 Nationwide ICT Network 
3 State Data Centers 
4 Common Services Centers 
5 National Informatics Center 
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پشتيباني کارآمد و وجود راه حلهاي  بازيابي اطلاعات بيشتر احساس مي گردد و لذا تهيه يک زير ساخت  

 س مي شود: که بر پايه اصول زير باشد، احسا

  دسترسي بالا •

 قابليت اندازه گيري سريع  •

 مديريت موثر و بهره برداري مفيد از منابع  •

دهلي نو و    ،  NICHQطرح مراکز داده اينترنت در    NICجهت برآورده کردن نيازهاي فوق، در  

دولت  مرکز داده کوچک در ايالتهاي مختلف تهيه شده است که خدمات مورد نياز را به موجوديتهاي    30

 . برساند

باشد که پرسنلي که    شبانه روزيمتشکل از مديريت سيستمها به صورت    NICمراکز داده اينترنت  

بانکهاي اطلاعاتي اينترنت و مديريت سيستمها    اند شامل راهبران سرورها ودر حوزه هاي مختلف قرار گرفته

پشمي باعث  که  است  فيزيکي  و  فني  محيط  يک  آن  نتيجه  که  اطمينان  يبانتباشند  قابل  و  انعطاف  قابل  ي 

 نيازهاي کاربران در رابطه با سيستم هاي مهم يا برنامه هاي کاربردي خواهد شد.  

  1000مرکز داده اصلي در دهلي قراردارد که طرح آن طوري تهيه شده که ظرفيت نگهداري بيش از  

ده سرورها در مرکز داده باعث  سرور و پشتيبان سطح گسترده اي از تکنولوژيها را داشته باشد. تنوع گستر

اي و مهم اينترنت به سازمانها و حوزه هاي دولت در سطوح  هاي پايه مي شود که محدوده وسيعي از سرويس 

 مختلف از دولت مرکزي تا ايالتها ارائه گردد. نکات مهم در رابطه با اين مرکز داده شامل موارد زير است:  

فضاااي  TB 110سرور موجود با امکان باايش از  400اً بيکه شامل تقر 1شبکه حوزه ذخيره سازي  •

 ذخيره سازي مي باشد.

 

1 Storage Area Network 
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  راكزير ساخت مبتني بر  •

 تهيه نسخه پشتيبان و بازگرداني نسخه پشتيبان به صورت خودکار   •

 طرح امنيت  •

 شبکه فيبرنوري  •

 اجزاء مختلف مرکز داده شامل موارد زير است :  

 صورت مجتمع به  و سخت افزار استفاده از نرم افزار •

 پايش )مانيتورينگ( دائم مراکز داده خدمات و سرورهاي مشتريها  •

 مرکز داده امن از نظر فيزيکي  •

 اتصال به اينترنت با سرعت خيلي زياد  •

 و مولد برق ديزلي پشتيبان  UPSاستفاده از  •

 سيستم تهويه هواي صنعتي قولي  •

• Raised Access Floor   

 تجهيزات آتش نشاني  •

 شخيص نفوذ و ديواره آتش امن سيستمهاي ت •

  کننده بار سروراز تقسيم  پشتيباني •

 ارائه مي شود شامل موارد زير مي باشد:  NICسرويسهاي که در 

: کااه زياار ساااخت کاماال شااامل راك،   CO-location Servicesسرويسهاي در محاال شاارکت  •
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امکااان مانيتورينااگ   ،  امنيت فيزيکي و شبکه وUPSاتصال شبکه،  اتصالات فيبري،  سيستمهاي  

 ارائه مي شود. 

هااا،  ها،  حوزهبااه وزارتخانااهوب : خاادمات ميزباااني  (Web Hosting) وبخاادمات ميزباااني  •

وب سااايت و پورتااال ميزباااني   3500دولتي ارائااه مااي گااردد کااه باايش از    موسساتها و  سازمان

اطلاعاتي بااه صااورت شود. در اين خدمات امکان ميزباني وب،  برنامه هاي کاربردي و بانک مي

 ميزباني مشترك و اختصاصي وجود دارد. 

  MS SQL Serverوراکاال ميزباااني بانااک اطلاعاااتي: خاادمات ميزباااني بانکهاااي اطلاعاااتي ا •

 ارائه مي گردد.  MYSQLو

 RAID 5مي باشد که باار روي يااک  TB 60خدمات ذخيره سازي : ظرفيت فعلي ذخيره ساز ي •

 ه سازي پيکربندي شده است. جهت حفاظت داده ها در سطح ذخير

 خدمات تهيه نسخه پشتيبان : امکان تهيه نسخه هاي پشتيبان متنوع به طور خودکار وجود دارد.  •

  1پخش از طريق وب تخدما •

 مراكز خدمات عمومي   3-2-3

از طرف دولت هند جهت ارائه خدمات شخصي و اجتماعي دولت به متقاضيان در    CSCاما طرح  

از اين طرح توسعه يک محيط است که دولت را  هر جاي کشور از جمله روست  اها تهيه شده است. هدف 

قادر سازد خدمات شخصي و اجتماعي مورد نياز همه اقشار جامعه را در دورترين نقاط کشور به طور مبتني  

 ارائه نمايد.  ITمانند سرويسهاي غير   ITبر 

 

1 Web Casting 
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 جمع بندي   3-2-4

متشکل از شبکه هاي گسترده ايالتي    دولت هند جهت ارائه خدمات خود به شهروندانش زيرساختي

، بانک داده ملي و مراکز داده ايالتي و ايجاد مراکز خدمات عمومي  جهت ارتباطات  و يک شبکه سراسري

را برنامه ريزي نموده است. از طرفي با توجه به موقعيت و بازار مناسب کشور هند در منطقه شرکتهاي مهم  

زي مراکز داده در اين کشور ترغيب نموده است که از آن جمله مي  را به سرمايه گذاري در زمينه راه اندا 

اي يک  توان به شرکت گوگل اشاره نمود. شرکت گوگل جهت راه اندازي يک مرکز داده در هند پروژه 

 يارد دلاري را در نظر گرفته است.ميل

 بررسي وضعيت مراكز داده در مالزي  3-3

در زمينه ارائه خدمات    IDC works, exabytesدر مالزي شرکتهاي خصوصي زيادي مانند  

گذاري و استراتژي دولت مالزي در زمينه مراکز داده و در رابطه با سياست  مراکز داده فعاليت مي کنند اما

 وضعيت مراکز داده دولتي در مالزي، علي رقم جستجوهاي بسيار، مستندات خاصي يافت نشد.

 انگلستانبررسي وضعيت مراكز داده در   4-3

انگل ميکشور  محسوب  جمله کشورهاي  از  بکارگيري    ستان  و  اندازي  راه  در  طولاني  قدمت  از  که  شود 

برخوردار   پيچيده نجومي  پردازش هاي  انجام  تا  هواشناسي گرفته  از  براي کاربردهاي مختلف  داده  مراکز 

 است. 

اتمسفر و شرايط جوي راه   به منظور انجام مطالعات بر روي وضعيت  اندازي و در  از جمله مراکز داده که 

  British Atmospheric Data Centerيا    BADCحال حاضر نيز مورد استفاده قرار مي گيرد مي توان به  
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اشاره نمود. اين مرکز داده با ايجاد تمرکز در داده هاي جوي، امکان دسترسي و تفسير آسان داده ها را براي  

 محققين فراهم مي آورد. 

انگلستان و ساير کشورهاي اروپايي مدرن و  هاي کاربردي جاليکي ديگر از حوزه  ب براي مراکز داده در 

مختلف   تصاوير  شامل  اطلاعات  اين  باشد.  مي  انگلستان  کشور  مردم  پزشکي  اطلاعات  نگهداري  پيشرفته 

اسکن، نوارهاي قلب، مراجعات مختلف مردم به پزشکان و تجويزات صورت گرفته از  تيراديولوژي، سي 

مي  درماني  مراکز  بالاتري    سوي  مراتب  به  پردازشي  حجم  از  که  مراکز  ساير  بر خلاف  مراکز  اين  باشد. 

مورد   افراد  پزشکي  اطلاعات  در  تمرکز  ايجاد  و  سازي  ذخيره  اهداف  براي  عمدتاً  باشند  مي  برخوردار 

نسخه  که  شد  هم  موضوع  اين  از  غافل  نبايد  گيرد.  مي  قرار  انجام  استفاده  براي  داده  مراکز  اين  از  هايي 

درباره  دازش پر مختلف  فرآيندهاي  درماني،  خدمات  مراکز  با  افراد  تعامل  نحوه  قبيل  از  پيچيده  نسبتاً  هاي 

استفاده قرار مي  اين مراکز مورد  از  ميزان رضايتمندي مردم  ارائه شده و  از  کيفيت خدمات درماني  گيرند. 

قرار گر استفاده  مورد  اين کشور  منظور در  اين  براي  داده که  مراکز  به  جمله  توان  مي  است   IMPAXفته 

 اشاره نمود که از جمله قابليت ها و امکانات آن مي توان به موارد زير اشاره نمود:

 ذخيره سازي متمرکز داده هاي مربوط به سيستم هاي نامتجانس  •

 نگهداري اطلاعات مربوط به تصاوير پزشکي افراد  •

 ر پزشکي بيمار توسط متخصص امکان دسترسي پيوسته و يکجا به کليه سوابق پزشکي، تصاوي  •

هاي مختلفي را براي ذخيره سازي اطلاعات و داده ها پشتيباني مي کند که از آن  اين مرکز داده استراتژي 

 و .... اشاره نمود. TSM ،GMAS ،NAS ،SANجمله مي توان به 
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 بررسي وضعيت مركز داده در آلمان   5-3

د سعي  داده  مختلف  مراکز  اندازي  راه  با  نيز  کشور  در  اين  داده  مراکز  هاي  قابليت  گرفتن  خدمت  به  ر 

نام ديگر   بالا که  بهره وري  با  کاربردهاي مختلف بخصوص در حوزه پردازش بوده است. مراکز پردازش 

اين مراکز داده محسوب مي گردد براي طيف گسترده اي از کاربردها مورد استفاده قرار مي گيرد. از جمله  

مراکز   اين  براي  متصور  اين  کاربردهاي  توسط  نگاري  زلزله  هاي  ايستگاه  به  مربوط  وقايع  ثبت  پردازش، 

بيني احتمال وقوع زمين لرزه در آينده نزديک    مراکز و انجام پردازش هاي پيچيده به منظور بررسي و پيش 

ي مجموعه  است. لازمه تحقق اين مهم، برخورداري از داده هاي ثبت شده در گذشته و انجام پردازش بر رو

 .  داده است

منابع   فدرال  موسسه  توسط  است که  آلمان  در  اي  داده  مرکز  نگار،  زلزله  داده  تحليل  مرکز  مثال  عنوان  به 

طبيعي و زمين شناسي که براي انجام مطالعات زمين شناسي آلمان تأسيس شده، راه اندازي و در حال حاضر  

 مورد استفاده قرار مي گيرد.

اين    اين مرکز داده مورد استفاده  داده هاي تهيه شده و ثبت شده توسط  مرکز داده ضمن پردازش توسط 

 ساير آژانس هاي مطالعاتي نيز قرار مي گيرد که از آن جمله مي توان به آژانس هاي زير اشاره نمود:

• German Catalogue 

• United States Geological Survey 

• International Seismological Center 

• Significant Earthquake 

دامه ليست نسبتاً جامعي از مراکز داده مهم در سطح بين الملل معرفي مي گردد که مي توان با مراجعه به  در ا

 وبگاه هاي اين مراکز داده نسبت آنان اطلاعات جامعتري پيدا نمود.

Airglow Astronomy Atmospheric Trace Gases 
Aurora Cosmic Rays Earth Tides 

Geology Geomagnetism Glaciology 
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Human Interactions in the 

Environment 
Ionosphere Land Cover Data 
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  در ايران  مراكز داده  وضعيت  فصل چهارم:  4

 فصل چهارم: 

وضعيت  مراکز داده 

 در ايران 
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اين   وضعيت  در  بررسي  به  ايران  فصل  در  داده  استپردامراکز  شده  به  خته  ابتدا  در   .

مرکز داده    غيابهاي انجام شده پرداخته شده و سپس به مشکلات موجود و جايگاه ايران در گذاري سياست

 شود. شود. در ادامه به اقدامات عملي انجام شده )يا ادعا شده( در اين باره پرداخته مي ته مي ملي پرداخ

 گذاريهاي انجام شده در كشور سياست  1-4

اصلي   بناي  زير  دارند  که  ماهيتي  و  ساختار  دليل  به  داده  مراکز  است  مشخص  ي   آورفن چنانچه 

مي که  هر کشوري  لذا  هستند،  نوين  ارتباطات  و  تعيين  خواطلاعات  نقش  و  باشد  فعال  عرصه  اين  در  اهد 

 بايست برنامه منسجمي در خصوص رفع نيازمندي نسبت به اين مراکز تدوين نمايد. کننده اي داشته باشد مي 

در اين راستا و بر مبناي سرفصل هاي مندرج در سند چشم انداز بيست ساله،  ايران کشوري دست  

آ منطقه  در  اقتصادي  اول  جايگاه  به  نرم  يافته  جنبش  بر  تاکيد  با  و  شده  گرفته  نظر  در  غربي  جنوب  سياي 

 باشد. افزاري و توليد علم ، رشد پر شتاب و مستمر اقتصادي به همراه ارتقاء درآمد سرانه از اهداف مهم مي 

 لذا قانون برنامه چهارم توسعه اقتصادي ، اجتماعي و فرهنگي کشور به عنوان اولين قانون برنامه پنج 

زير ساخت ها و    تأميني اطلاعات و لزوم  آور فنساله ، از ابعاد مختلف بر کاربرد    20چشم انداز  ساله اول  

 امکانات مناسب براي آن تاکيد کرده است .

با اتخاذ تدابير لازم به منظور کسب سهم    44در بند ب از ماده   سند مذکور دولت مکلف شده تا 

، استفاده از فرصت منطقه اي ارتباطي ايران از طريق توسعه    مناسب از بازار اطلاعات و ارتباطات بين المللي

مراکز اطلاعات اينترنت ملي و توسعه زير ساخت هاي ارتباطي با تکيه بر منابع و توان بخش هاي خصوصي  

 وتعاوني و جلب مشارکت بين المللي ، اقدام نمايد.

 باشند : برخي اقدامات انجام شده در کشور به شرح ذيل مي 

، کااه بااه بخااش خصوصااي IDC ضوابط صدور مجوز ايجاد مجتمع خدمات اينترنت:  8113سال   •
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اين اقدام شامل تعريف ، مقررات مربوط به واگذاري مجوز مجتمع خدمات اينترنتااي و ماادارك 

 باشدلازم جهت ايجاد مجتمع خدمات اينترنت به بخش خصوصي مي

ي پرديس همايش نقش آورفنپارك    رساني با همکارياطلاع  رخانه شوراي عاليبيد:  1383سال  •

کااه در  اطلاعات و ارتباطات را در دي ماه در تهران برگزار کاارد يآورفنمراکز داده در توسعه 

، سند راهبردي مراکز داده کشور و همچنين آيين نامه مرکز خاادمات داده اينترنتااي پايان همايش

 ه است.نيز منتشر شده که خود گوياي يک اقدام جدي در اين حوزه بود

داده پردازي   به سه شرکت خصوصي:  مرکز داده: اعطاي مجوز تاسيس و راه اندازي    1384سال   •

 پتسا و پارس آنلاين –ايران ، کنسرسيوم فن آوا 

: در شهريور ماه اين سال همايش چشم انداز مراکز داده در ايران در مرکز تحقيقااات   1385سال   •

 مخابرات برگزار گرديد.

هاااي طراحااي مراکااز داده نااوين و هااا و روشآوريي همااايش بررسااي فنبرگاازار :1386سااال  •

هاي پشتيبان در سالن تلاش وزارت کار با محوريت ارائه خدمات الکترونيکي ارزش افاازا، سايت

 تحقق ملموس دولت الکترونيک

ماه هيأت دولت مبني بر تخصيص پاانج هاازار و ششصااد و شصاات مصوبه ارديبهشت  :1386سال    •

ل از سوي شرکت مخابرات ايران جهت ايجاد شبکه اينترنت ملي به عنوان پيش زمينااه ميليارد ريا

 اندازي مرکز داده مليراه جهت

برگزاري مناقصه بين شبکه علمي فاز تهران و مترو اترنت کرمان و قاام بااه ترتيااب بااا   :1386سال   •

 ژه شبکه مليميليارد ريال به عنوان بخشي از پرو 135ميليارد ريال و  40اعتباري حدود 
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و  ICTبرگزاري همايش روابط عمومي الکترونيک در حوزه مااديريت کاالان     :1386بهمن ماه   •

 مديريت و راهبري مراکز داده

در فاااز اول و طاارح شاابکه  ICTميليارد ريال اعتبار از سااوي وزارت  300اختصاص    :1386سال   •

آوري اطلاعااات بااه عنااوان ميليارد تومان که مقرر گرديااد کااه شاارکت فاان  350ملي ديتا به مبلغ  

مجري طرح آنرا اجرا نمايد که بعدها بنا به ايجاد تغييرات در وظايف اين شاارك، مجااري طاارح 

 شرکت ارتباطات زيرساخت اعلام گرديد.

هاااي اي جهت نگهااداري دادهاندازي مرکز دادهمکلف شدن بانک مرکزي براي راه  :1387بهار   •

 هاي بانک پايانهتراکنش بانکي مشتريان و عملکرد کليه 

نشست تخصصي مرکز تحقيقات استراتژيک مجمع تشخيص مصاالحت نظااام بااا   :1387خردادماه   •

هاي فن آوري اطلاعات. در اين نشست جايگاااه اساتيد و کارشناسان دانشگاه با عنوان زيرساخت

 اندازهاي نوين مورد تأکيااد سااند چشاامفن آوري اطلاعات در کشور به عنوان يکي از فن آوري

ربط براي توسااعه نقااش فاان ساله ايران و اقدامات انجام شده در اين راستا توسط نهادهاي ذي  20

آوري اطلاعات در ابعاد مختلف اجتماعي و اقتصادي ايران، مقايسه ايران در اين حااوزه بااا ساااير 

 هاي پيش رو مورد بررسي قرار گرفت.کشورهاي حوزه آسيايي جنوب غربي، و چالش

 اندازي آزمايشي مرکز داده مرکز تحقيقات مخابراتراه :1387خردادماه  •

: برگزاري همايش مديريت فن آوري اطلاعات و ارتباطات با محوريت مااديريت 1387آبان ماه   •

 هاي يکپارچه در شبکه هاي نسل آينده در هتل المپيک تهرانسرويس



 

 253از  57صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 در حال حاضرمشکلات عمده ايجاد مركز داده   2-4

مورد فعاليتهاي انجام شده و بر مبناي استعلام نظر از مسئولين سه شرکت    با بررسيهاي انجام شده در 

توان به طور کلي و به  ، مشکلات ايجاد مراکز داده در کشور را مي کشوردر    مراکز داده داراي مجوز ايجاد  

 شرح ذيل بيان نمود.

ت هاام : در حال حاضر مجموع پهناي باند موجود در کشور حتي به يااک گيگااا باياا پهناي باند •

رسد. البته پيش از نوروز اخباري مبني بر افزايش پهناي باند کشور به دوگيگابايت اعلام شد   نمي

سااايت و وب خواهند بااه ميزبانااان هاازاران وبکه ميمراکز داده  اما مجموع اين رقم بازهم براي  

 سرويس ريز و درشت ايراني و هاب منطقه تبديل شوند بسيار ناچيز است! 

مخااابراتي و زيرساااخت    هااا بااه يااکASPاي راه اناادازي ساارورهاي اسااتاني و  : باار  زيرساخت •

ذخيره )براي استفاده در مواقع خاص( نياز هساات. بايااد   زيرساختارتباطي قوي و ايمن به همراه  

ديد آيا شبکه زيرساخت مخابراتي کشور بخصوص در بخش فيبر نوري توان جوابگويي بااه اياان 

 قراري ارتباط بي دردسر بين سرورها را دارد يا نه ؟! هاب هاي استاني و منطقه اي و بر

: جز هزينه نصب و راه اندازي ، ديتاسنترها هزينه هاي از قيبل هزينه پهناااي باند،هزينااه هزينه ها •

نگهداري سرور، هزينه نيروهاي متخصص و پشتيباني شبانه روزي، هزينه نجومي باارق و سااوخت 

ع قطع شبکه سراسااري باارق( و دهااا هزينااه پنهااان و آشااکار انرژيه الکتريکي در مواق  تأمين)براي  

تواننااد از پااس هزينااه هاااي مي داخل کشورمراکز داده ديگر را در بر دارند. بايد ديد آيا مديران  

  خير.اينچنيني برآيند و به سودآوري برسند يا 

در ايااران را دريافاات   مرکااز دادهکه مجااوز راه اناادازي    ي: سه شرکت خصوص  موازي كاري •

کردند مشکل ديگري هم پيش روي خود دارند و آن رقابت با دولت است : طبق تصميم وزارت 
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ICT    واگااذار   "خصوصي"در ايران طبق مناقصه اي به سه شرکت    مرکز دادهنصب و راه اندازي

شد اما بخش ديگري از حاکميت يعني سازمان تبليغات اسلامي )موسسااه تبيااان( و سااازمان ثباات 

اقدام به برگزاري مناقصااه راه اناادازي   و مستقلاً  ICTتوجه به تصميم وزارت  احوال کشور بدون  

IDC    و موازي کاري بااه هاار صااورت بااراي بخااش خصوصااي خطرناااك   تضادکرده اند که اين

 است. 

خااارجي ز سرورهاي فوق پرسرعت : جذب مشتري و قانع کردنش به مهاجرت اجذب مشتري •

ران ساارورهاي داخلااي بعااد از فااائق آماادن باار موانااع ايراني بزرگترين مشکل ماادي  مراکز دادهبه  

 بالاست! 

: امنيت کاري شرکتهاي فعال در اين حوزه اهميت زيادي دارد. متاسفانه در ايران   امنيت شغلي •

را مااى دهااد. مى دانند و به راحتى بااه خااود اجااازه دخالاات در هاار کااار   ITهمه خود را متولى  

باازرگ مخااابراتي و تجاااري همااواره باارا   رکتهايشهايي بدون محدوديت قانونى همچون کانال

نگرانى را در پااى خواهااد داشاات کااه ممکاان اساات يااک شاابه در راه   سرويس دهندگان اين دل

فعاليتشان سنگ بزرگى انداخته شود و صبح فردايي همه کسب و کار و سرمايه شان بااه باااد رفتااه 

 باشد! 

ساافانه در أه اي برخوردار است امااا متها از اهميت و جايگاه ويژIDC: موضوع امنيت در    امنيت •

شود کااه در صااورت ادامااه اياان ي اطلاعات جدي گرفته نميآورفنايران بحث امنيت در حوزه  

هاي جدي و کمرشکني تواند مشکلات و بحرانايراني مي  مراکز دادهروند آسيب پذيري امنيتي  

ي آورفاانفه شود. موضوع امنيت ي در نطفه خآورفنرا برايشان به ارمغان بياورد تا جايي که اين 

تازه ايست اما کم نيستند   اطلاعات و مديريت امنيت سيستم هاي رايانه اي در ايران موضوع نسبتاً
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هاي ايراني لحظه شماري ميکنند تا IDCکه از حالا براي راه اندازي    ينفوذگران ايراني و خارجي

  رسند.بموردنظر با نفوذ و اخلال در آنها به شهرت يا اطلاعات 

 مركز داده ملي  غيابجايگاه كنوني ايران در   3-4

اي به اوضاع فعلي و فعاليتهاي انجام شده در اين حوزه خواهيم  تدا اشاره در اين بخش از گزارش اب

و سپس سازمانها و ارگانهايي که بر اساس اخبار و اطلاعات    آورفن داشت و در بخش بعدي شرکت هاي  

مر ايجاد  بحث  د اموجود،  داده  و  کز  معرفي  شده  آغاز  فعاليتهايي  و  مطرح  آنها  فعاليتهااي  گوشهر  ي  از 

 شوند. ارائه مي  گرفتهصورت 

اي است که لحظه به لحظه بر حجم آن  هاي الکترونيکي در کشور به گونه وضعيت حال حاضر داده 

مي  برافزوده  طوريکه  به  نگرفته  آنها صورت  ساماندهي  مورد  در  اساسي  اقدام  هم  هنوز  و  سپاري  شود  ون 

 دهد.فرامرزي که از طريق تعداد زيادي از سازمانها انجام شده وضعيت خطرناك امنيتي را نشان مي 

کنند که عمده خدمات مرتبط به خوبي در کشور ارائه  البته بسياري از نهادها و ارگانها چنين بيان مي

دانند که در اين خصوص بايد مسايل  نمي شوند لذا خود را ناگزير از استفاده ميزباني در خارج از کشور مي 

 باشد مورد توجه قرار گيرند . امنيني مربوطه که پيرو اين ميزباني ها مي 

با عنايت به مواردي که شرح داده شد و عدم ارائه خدمات مرتبط که به طور صد در صد مطلوب  

ر داخل کشور استفاده  در کشور انجام نمي شود ، در حال حاضر بسياري از سازمانها از خدمات ميزباني د

 کنند که اهميت کاري آنها در رده هاي بالايي قرار دارد . مي

لذا ضروري است که تمهيدات مناسبي انديشيده شود تا بتوان امکانات لازم را براي سرويس دهي  

 . تهيه نمود و در اختيار سازمانها قرار داد 
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 اقدامات انجام شده در ايران  4-4

اندازي مرکز داده را مي   اقدامات انجام شده در کشور  از دو جنبه کلي مورد  در راستاي راه  توان 

بعد يک  از  که  داد  قرار  مطالعه  و  هاي    بررسي  شرکت  فعاليت  به    آورفن به  ديگر  سوي  از  و  مجري  و 

 توان اشاره نمود که برخي از آنها عبارتند از :درخواست ها و فعاليتهاي سازمانها و ارگانهاي متقاضي مي 

 ه پردازي ايرانشركت داد  5-4

مخابرات،   هايکابل   امکانات فيبرنوري، ارتباطاتدر حال حاضر اين شرکت اعلام داشته است که  

هاي  است. همچنين سرويس    روزرساني شده آماده شده و امنيت فيزيکي و امنيت اطلاعات به   E1خطوط  

هاي  درصد ميزباني سايت   70شود.  ميزباني وب، ايميل، سرور اختصاصي و تخصيص فضاي ديتا نيز ارايه مي 

شود که از گذشته  است و بيش از هزار ايميل نيز ميزباني مي   غيرخصوصي     هاياين شرکت مربوط به سايت 

پردازي  وجود داشته اما اکنون به مرکز جديد در حال انتقال است. در حال حاضر سقف ارايه سرويس داده 

 است.  الکترونيکيپست  هزار 40و  ميزباني سرويس اختصاصي، چهار هزار  400

بررسي کلي اين طرح نشان داد که شرکت مذکور جنبه هاي مختلف امنيتي را در نظر گرفته و در  

اين شرکت مجوز مربوط به    بخش زير ساخت به امنيت اطلاعات و سطوح دسترسي توجه داشته است. ضمناً

 دريافت نموده است.  ICTايجاد مرکز داده را از وزارت  

 پتسا  -آوا كنسرسيوم فن  6-4

ي اطلاعات که در  آور فن ي تعيين شده از سوي وزارت ارتباطات و  هات يظرفبا عنايات به اينکه    

سازي است  رهيت فضاي ذخيترابا  10ل و  يميهزار ا   150ت،  يهزار سا  50شامل  مرحله پايلوت تعيين شده بود  
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پايلوت  فن  شرکت فاز  در  سايت،    75آوا  ميزباني  ميزباني  300هزار  و    هزار  فضاي    12ايميل  ترابايت 

 سازي را انجام داده است.ذخيره

درصد   90شود که حدود آوا ميزباني مي سايت در فن  400در حال حاضر حدود هفت هزار ايميل و 

 ها از بخش خصوصي هستند. مشتري

شرکت   پايلوتاين  فاز  از  بود    پس  شده  تعيين  ارتباطات  وزارت  سوي  از  اصلي  که  را  سايت 

فاز  نمودي  انداز راه  خدمات  به  سرويس  دو  فاز  اين  در  و  رسيد  نهايي  فاز  به  چهارماهه  برنامه  يک  در  که 

و    "شبکه مجازي اختصاصي"  ٰ  بود اما    "فضاي اشتراکي"و "سرور اختصاصي"پايلوت اضافه شد که شامل  

 .باشدنيز در فاز نهايي در حال ارايه مي  "شبکه تلفن ثابت"

ترابايت رسيده که قابليت توسعه به پنج برابر و در واقع صد    20  به  IDCسازي در اين  فضاي ذخيره 

 .استافزايش  قابلسازي . ليکن بر اساس نياز و تقاضاي مشتري فضاي ذخيره داردبرابر را نيز 

 شركت پارس آنلاين   7-4

مي  ارايه  شرکت  اين  توسط  حاضر  حال  در  که  و  خدماتي  اختصاصي  سرور  ميزباني،  شامل  شود 

 .  فضاي اختصاصي است

مگابايت به ازاي هر  100هزار سايت با ظرفيت متوسط    40ظرفيت فعلي مرکز داده ميزباني بيش از

 150مگابايت به ازاي هر صندوق،    10هزار صندوق پستي با ظرفيت متوسط    400سايت و امکان ارايه حداقل

تعداد   اختصاصي،  فضاي  براي خدمات  فضاي ذخيره   60رك  اختصاصي، مجموع  به  سرور    9ميزان  سازي 

 گيگاهرتز است.    400ترابايت و توان پردازش 

مگابايت به ازاي هر    100هزار سايت با ظرفيت متوسط    320هاي فاز بعدي ميزباني بيش از  ظرفيت

با ظرفيت متوسط   ازاي هر صندوق،    10سايت و امکان ارايه حداقل پنج ميليون صندوق پستي  به  مگابايت 
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اختصاصار  150 فضاي  براي خدمات  تعداد  ك  فضاي ذخيره   800ي،  و مجموع  اختصاصي  به  سرور  سازي 

 ترابايت خواهد بود.   72ميزان 

در نظر گرفته شده است که شامل   خدمات ارزش افزوده براي استفاده کاربران در اين مراکز داده

از   برخورداري  به فضاي ذخيره   ديواره آتشامکان  امکان دسترسي  اشتراکي،  و  از طري اختصاصي  ق  سازي 

 است.   SANو  NASهاي    تکنولوژي

به شده  ارايه  خدمات  قيمت  که  است  حالي  در  ويژگي  اين  و  تنوع  بودن،  جديد  هر  دلايل  هاي 

 اکنون در کشور داراي استاندارد خاصي نيست.خدمت هم 

هزار تومان    30هاي پايه را با حداقل ميانگين قيمت  اين شرکت سرويس تا زمان تنظيم اين گزارش،  

م حدود  ي ارايه  نيز  حاضر  حال  در  و  مشتري  40کند  از  ارگان درصد  را  مي ها  تشکيل  دولتي   دهند. هاي 

و در حال ساخت يک   است  داده خود شده  مرکز  پايلوت  اندازي طرح  راه  به  موفق  اين شرکت  همچنين 

بر    باشد که در حال حاضر و به دليل عدم حمايت هاي دولتي و مرکز داده استاندارد در شهرك پرديس مي 

ايران که در تاريخ   انداز مراکز داده در  در    28/6/1385مبناي اظهارات مدير اين شرکت در همايش چشم 

نموده   پشيماني  اظهار  خاورميانه  داده  مرکز  بزرگترين  ايجاد  از  شد  برگزار  ايران  مخابرات  تحقيقات  مرکز 

 است.

 مركز تحقيقات مخابرات ايران  8-4

پروژه   اخيراً مرکز  اين  تحقيقدر  آقاي اي   ، مرکز  رياست  رابطه  اين  در  است که  تعريف شده  اتي 

داشت: با   و اظهار  هخبر داد ايران  مرکز تحقيقات مخابرات    مرکز دادهاندازي پايلوت  از راه دکتر محامد پور  

ملي، اينترنت  اصلي  اجزاي  از  يکي  که  آن  به  راه   IDCتوجه  به  نسبت  مرکز  اين  است    IDCاندازي  ملي 

کرد اقدام  نرم داخلي  اوليه  و  مفهومي  مطالعات  که  است  اواخر  ه  تا  و  است  رسيده  پايان  به  آن  افزارهاي 
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  86در ادامه در اواخر خرداد    ها را ارائه دهد.تواند مجموعه کامل از انواع سرويس مي   86ارديبهشت ماه سال  

ن حال تلاش ما براي  اندازي شده است. با اي هم اعلام شد که مرکز داده به صورت پايلوت و آزمايشي راه 

 هاي ارائه شده به جايي نرسيده است.کسب اطلاعات بيشتر درباره جزئيات فني و نيز سرويس 

 ي اطلاعاتآورفنارتباطات ديتا و شركت   9-4

آذر   داده   83اواسط   ارتباطات  شرکت  مديرعامل  رشيدي  رضا  طرح  مهندس  گفت:   ميزباني ها 

شارع   همان  در حقيقت  و  آ   2داخلي  ماه  يک  راه تا  بهره ينده  به  و  مياندازي شده  اين طرح  برداري  رسد، 

شودکه بر مبناي اطلاعات واصله از آن شرکت که در  آزمايشي است و در واقع يک پايلوت محسوب مي 

مهرماه   نامه  به    1385جوابيه  داده  مرکز  اين  امکانات  از  استفاده  است،  بوده  مجلس  هاي  پژوهش  مرکز 

 است.  اي نزديک« موکول شده»آينده 

 اجتماعي تأمينسازمان   10-4

اتوماسيون سازمان    1385در مهرماه   طي هدف  اجتماعي چنين اعلام داشته که    تأمينمجري طرح 

مرکز  اجتماعي را از طريق   تأمين، حجم اطلاعات سازمان  کسب مجوز از وزارت ارتباطات  له وسا  5گذاري  

 دهيم.پوشش مي  داده

تر مخاطبين به سازمان براي خدمات  هولت و دسترسي وسيعامنيت، سرعت، سبا توجه به موارد مهم  

اطلاعات ديتاسنتر  ،  و  فعاليتهايي  عنوان  به  ايجاد  رابطه  اين  در  است.که  شده  قلمداد  اهميت  پر  اي  برنامه 

 انجام شده است.  ICTسازي مقدمات و کسب مجوز از وزارت  فراهم دررابطه با 
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 شركت سروش رسانه   11-4

مئر انفورماتيک  سازمان صداوسيما  يس کميته  فني  سال  عاونت  ماه  شهريور  اعلام    1384در  چنين 

و   مرکز داده سروش رسانه و با توجه به استاندارد بودن وضعيت صدا و سيما از طريق شرکتنموده که  

شدن آنها   هاي دولتي را دارد اما اين قابليت به معناي اجراييسايتبالا، قابليت ميزباني وب العادهامنيت فوق

 .ستني

  هاي سايت  ميزباني مبني بر غيرقانوني بودن با اشاره به بخشنامه رياست جمهوري  اين مقام مسئول 

داشت اظهار  کشور  از  خارج  در  کهدولتي  است  سياست اگر  ه  ميزباني  IT گذارمسئولان  انتقال  به  اقدام 

به استاندارد   با توجه و داردسازمان صدا و سيما از نظر فني آمادگي لازم را  هاي دولتي به داخل کنند،سايت

ي برخوردار  اطلاعات و پهناي باند کاف هاي ايراني از امنيتحلبودن سيستم، با تکيه عمده خود بر روي راه 

عنوان راه حل مياني حاضر به همکاري با مخابرات در پروژه شارع   ملي به  دازي مراکز دادهانهستيم و تا راه 

ايراني بودنسيستم ما  و از سوي ديگر    هستيم  2 بودن آن، از نظر امنيت کمتر ديوار آتش و بومي  به دليل 

 . پايايي داخل کشور به مراتب بهتر از خارج از کشور است دچار مشکل خواهد بود، چرا که ثبات و

 نتيجه گيري   12-4

اين گزارش چنين مي  به موارد مطروحه در  به با نگرش  ايجاد مرکز داده    نمايد که اصل ضرورت 

باشد و فعاليتهايي هم در اين زمينه  ، ملي يا سازماني مورد تاييد مسئولان مي و يا غير متمرکز  صورت متمرکز

لازم است خدمات مهمي مثل ميزباني سايت سازمانها و نهادهاي مهم کشورکه در هر لحظه   صورت گرفته و

افزوده مي آنها  امنيتي  اهميت  هايي بر  وابستگي  از  تا  انجام شود  داخل کشور  در  داراي مشکلات    شود  که 

   شود جلوگيري نماييم.عدم استفاده از نيروي انساني و منابع داخلي و ...... مي،  امنيتي 
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داده   مراکز  اندازي  راه  مورد  در  که  هايي  شرکت  کليه  که  رسد  مي  نظر  به  چنين  حاضر  حال  در 

عملياتي پروژه اي را  اند که در اين خصوص به صورت  توانمند و يا مدعي هستند هنوز فرصتي پيدا نکرده 

 شروع نمايند تا ميزان توانمندي آنان مشخص شودکه دلايل ذيل مي توانند در اين امر قابل بررسي باشند:  

 حضور پرقدرت مالي، اداري و سياسي شرکت ارتباطات ديتا •

عدم درك فني صحيح کارفرمايان دولتي و خصوصي در مورد لزوم پياده سازي مراکااز داده در  •

 ارگانهاي مهم دولتي شرکت ها و

 پرهزينه بودن پروژه هاي مربوط به راه اندازي مراکز داده •

شايد در بعضي پااروژه طرح ادعاي توانمندي راه اندازي مراکز داده توسط بعضي شرکت ها که   •

 کنون موفق عمل نکرده اند و عدم ايجاد فضاي توانمندي فني براي کارفرمايان.هاي مرتبط تا

هاي مجاااز راه ي اطلاعااات بااه شاارکتآورفاانتي کااه وزارت ارتباطااات و عدم واگذاري امکانا •

 اندازي مرکر داده قول داده بود.

 مراجع  13-4

 يهاي نوين  آورفن تهيه شده در گروه ارتباطات و  –گزارش مرکز پژوهشهاي مجلس   ] 1 [

 منتشر شده در سايت   30/2/1384گزارش مورخه  –آرش کريم بيگي   ] 2[

http://www.ICTna.ir 

                            در سايت  13/2/1384گزارش مورخه  ] 3 [

http://www.iTanalayze.ir 

 ي  آورفن بزرگراه  – 1/7/1385گزارش مورخه   -هاي ايراني مرکز داده-بهار اميري  ]4[

http://www.ictna.ir/
http://www.itanalayze.ir/
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   در سايت 1384ورماه يشهر 26شنبه، زارش مورخه گ ]  5 [

http://www.ITNA.ir 

 20/10/1385تاريخ   –سايت روزنامه توسعه   ] 6 [

  ، http://www.iran-tejarat.com/News/Cat18/News10470.htmlتجارت،  -ايرانسايت    ] 7[

 25/12/1386تاريخ 

  http://iranictnews.ir/ ،05/04/1387لاعات، اخبار فن آوري اط  ]8[

 

 

 

 

 

 

 

 

 

 

 

http://www.itna./
http://iranictnews.ir/tags/9946/T______data-center.htm
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 معماري هاي مراكز داده   فصل پنجم:  5

 فصل پنجم: 

معماري هاي 

 مراکز داده
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اس در فضايي کاملاً  مراکز داده جهت در بر گرفتن تجهيزات، اطلاعات و برنامه هاي کاربردي حس

شده  طراحي  گسترش  قابليت  داراي  و  در  مطمئن  را  مهم  بسيار  محاسباتي  منابع  تثبيت  و  تحکيم  آنها  اند. 

و   اقتصادي  باعث مي شود که تشکيلات  و  فراهم مي سازند  محيطهاي کنترلي، تحت يک مديريت واحد 

 يق خود عمل کنند.سازمانهاي مختلف مطابق نيازهاي تجاري و بر طبق زمانبندي هاي دق

 معيارهاي طراحي مراكز داده   5-1-1

ايجاد مرکز داده به برنامه ريزي بسيار دقيق و گسترده نياز دارد و اهداف مورد نظر از طراحي يک  

مرکز داده بايد واضح باشد تا نيل به آن اهداف امکان پذير شود. معيارهاي طراحي براي هرکدام از سرويس  

 عبارتند از: هاي ارائه شده در مرکز داده  

 قابليت دسترسي بالا •

 توسعه پذيري •

 امنيت •

 قابليت مديريت •

ي اطلاعات براي منابع مهم و حساس مي باشد. ايجاد آورفن مراکز داده، هسته اصلي زير ساخت  

و پيشرفت سريع پاسخگويي به    ITهزينه    %50مراکز داده يک راه حل مناسب و موثر براي کاهش حدود  

باشد مي  تجاري  هاي  نيازهاي  سازمان  از  بسياري  زيرساخت  آورفن .  نيازهاي  برآورد  مسئول  اطلاعات  ي 

مراکز داده خود براي افزايش بازدهي و همزمان افزايش سطح انعطاف پذيري و مهارت در معاملات تجاري  

 مي باشد.



 

 253از  69صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

بررسي هاي انجام شده بر روي شرکت هايي که به منظور پاسخگويي سريع به نيازهاي تجاري روي  

همزمان  آورفن  و  بازدهي  افزايش  براي  خود  داده  مراکز  زيرساخت  نيازهاي  برآورد  مسئول  اطلاعات  ي 

 افزايش سطح انعطاف پذيري و مهارت در معاملات تجاري مي باشد.

هايي که به منظور پاسخگويي سريع به نيازهاي تجاري روي  هاي انجام شده بر روي شرکتبررسي 

سرمايه آورفن  اطلاعات  مي گذاري  ي  نشان  برنامه کردند  تنوع  کاهش  که  سيستم دهد،  کاربردي،  ها، هاي 

شود. ها مي باشد، باعث کاهش هزينه ساختارها و شبکه هايي که مديريت و نظارت آنها پيچيده و پرهزينه مي 

ي اطلاعات به منظور تحقق بخشيدن به نيازهاي بهينه سازي، تحکيم و استاندارد سازي  آورفن سازمان هاي  

ساخت هاي مرکز داده و رسيدن به اهداف استراتژيک خود به وجود آمدند. تنوع و پيچيدگي نيازهاي    زير

 تجاري روز باعث ايجاد رقابت براي ارائه خدمات متناسب به منظور افزايش بازدهي مي شود. 

سازمان  اول  مرحله  اي آور فنهاي  در  با  داده  مرکز  زير ساخت  يک  ايجاد  امکان  بايد  اطلاعات  ن  ي 

لف را فراهم نمايند. اين توانايي  تهاي متنوع و مخ قابليت را به منظور تعيين يک قالب ساختاري براي محيط

شخصي   اتعدم وجود اشتباهاز  ها، افزايش قابليت استفاده موثر و اطمينان  باعث کاهش از هم گسيختگي

مراکز  مي مراآورفنشود.  و  ها  بخش  راهنمايي  و  آموزش  مسئول  اطلاعات  و  ي  طرح  تداوم  تجاري،  کز 

هاي   روال  و  ها  حل  راه  ارائه  سيستم   تأثيرنقشه،  و  اطلاعات  براي  گذار  داده  مراکز  دسترس  از  دور  هاي 

 باشد. پاسخگوئي به نيازهاي تجاري و کاهش خطرات از بين رفتن اطلاعات يا زمان هاي تلف شده مي 

برنامه هاي کاربرد اينکه مراکز داده و  از  باشد،  براي اطمينان  اطمينان مي  ي ميزبان و اطلاعات قابل 

نظارت کامل داشته و خط مشي  بر روي تشخيص مخاطرات داده  بايد  امنيتي  را  متصديان  امنيتي لازم  هاي 

مشي  اين خط  مبناي  بر  نمايند.  مي ها، گروه تعيين  امنيت  و  شبکه  عمليات  مراکز  هاي  امنيت  روي  بر  توانند 

 نمايند. ي براي نتايج ارزيابي خطر عمل مي هاي امنيتداده، ايجاد محدوده 
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 ساختار فيزيکي  2-5

بررسي  و  انجام مطالعات  نيازمند  زمينه  طراحي مرکز داده  اين مطالعات در  باشد.  هاي گسترده مي 

هاي موجود جهت راه اندازي مرکز داده مي باشد. طراحي مرکز  نيازهاي يک سازمان، امکانات و تکنولوژي 

 هاي فعلي و آينده سازمان باشد. داده بايد پاسخگوي نياز 

، دسترس پذيري و توسعه پذيري در نظر  1در طراحي آن بايد قابليت ماجولار بودن   به همين دليل

ها و خدمات يک سازمان به کاربران و کارکنان  گرفته شود. هدف اصلي طراحي مرکز داده ارائه سرويس 

به  مي  آن سازمان  بهينه  پروژه، طول  صورت  از  باشد. محدوده  داده شده  بودجه تخصيص  داده،  مرکز  عمر 

اي باشد  طرف سازمان در نوع و تعداد تجهيزات موثر مي باشد. البته تخصيص بودجه مراکز داده بايد به گونه 

هاي اصلي اين مراکز حذف نشوند. به عنوان مثال ايجاد سيستم برق اضطراري در  که موارد ضروري و مؤلفه

باشد زيرا قطع برق شهري حتي در مدتي کوتاه  اصلي ندارد ولي از ضروريات مي اندازي مرکز داده نقش  راه 

با توجه   به سازمان وارد کند.  بسياري  به صورت  ممکن است خسارات  اينکه سيستم  تمامي    24*7به  و در 

روزهاي سال حتي روزهاي تعطيل بايد قابل دسترس باشد تهيه تجهيزات پشتيبان، سيستم برق اضطراري و  

 شتيبان بسيار ضروري مي باشد.پشبکه  سيستم

شبکه )سوئيچ ها، روترها،  در طراحي مرکز داده، شرايط مورد نياز مکان، کف کاذب، زيرساخت  

 ، منبع تغذيه و کنترل کننده هاي دما و رطوبت( بايستي تعيين شود.سرورهاي ترمينال

 نيازهاي مرکز داده عبارتند از: 

 کامپيوترها، ذخيره سازها و ابزارهاي شبکه مکاني امن و مطمئن براي قراردادن •

 ايجاد منبع تغذيه لازم براي اين تجهيزات •

 

1 Modularity 
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 ايجاد محيطي با قابليت کنترل دما جهت ايجاد وضعيت بهينه براي تجهيزات  •

 برقراري اتصال با ديگر تجهيزات در داخل  خارج مرکز داده •

ست گذشته از ايجاد مکان مناسب ها، لازم ادر طراحي يک مرکز داده جهت ارائه انواع سرويس 

 جهت ارائه سرويس ها ساختاري منطقي در نظر گرفته شده بايد قابليت پوشش کليه نيازها را داشته باشد. 

 ساختار و اجزاي مركز داده   3-5

برخوردار   از ساختار خاصي  با وظايفشان  متناسب  اجزايي است که هر کدام  هر مرکز داده شامل 

اجز مي اين  جمله  از  شبکه باشند.  به  توان  مي  است،  مشاهده  قابل  متعارف  داده  مرکز  يک  در  که  هاي  ا 

Campus شبکه  ،( خصوصي  گسترده  انواعPrivate WANهاي  دور،  راه  از  دسترسي   ،)Server 

Farm    ها اشاره نمود. براي ارائه خدمات به هريک از اين اجزا لازم است يک زير ساخت ارتباطي ايجاد

  وان بين اين اجزا ارتباط برقرار نمود.گردد تا به واسطه آن بت

 .دهدهاي آن نشان مي زيرساخت شبکه فراگير و جايگاه مرکز داده را به همراه مولفه  2شکل 
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 زيرساخت شبکه فراگير و جايگاه مرکز داده : 2 شکل
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Front End

                       

Back End

              

                    
 

 هاي مختلف دسترسی در شبکه مرکز دادهلايه : 3 شکل

 

ختار مرکز داده وابستگي شديدي به نوع برنامه هاي کاربردي و بار ترافيک آن دارد. اما  تعيين سا

نکته مهم در تعيين ساختار تبديل نيازها به اهداف تعريف شده اي است که به واسطه آن بتوان طرح تفصيلي  

صورت لايه اي در   يک مرکز داده را تعيين نمود. با توجه به اهميت يک مرکز داده لازم است ساختار آن به 

باشد. در طراحي بهينه مرکز  نظر گرفته شود. در هريک از لايه ها مدل هاي مختلفي براي طراحي مطرح مي 

داده بايد از امکانات هر مدل نهايت استفاده را نمود. به طور مثال در طراحي قسمت هايي از آن استفاده از  

 باشد. بهينه مي  ايچندلايه هاي  مدل

مي باشد که لايه هاي اين طراحي  هاي مختلف دسترسي در شبکه مرکز داده  لايه دهنده نشان    3شکل  

 عبارتند از:

 1لايه تجميع •

 2لايه خط مقدم •

 لايه کاربرد •

 

1 Back end 
2 Storage 
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  1لايه عقبه •

 2لايه ذخيره سازي •

 3لايه انتقال شهري •

ا  شوند ملزومات ساختمان شبکه مرکز راهداف طراحي و سرويسهايي که توسط مرکز داده ارائه مي

مي خصوصتعيين  اين  در  که  استفاده    4شکل    کنند  براي  مدلي  عنوان  به  را  داده  مرکز  مرجع  معماري 

 کند. مشخص مي 

 

1 Back end 
2 Storage 
3 Metro Transport 
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 معماري مرکز داده :4 شکل

 ي دسترسي شبکه هامعرفي لايه  4-5

 شوند.به آن اشاره شد شرح داده مي  3در شکل هاي دسترسي شبکه که در ادامه هر يک از لايه 
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 لايه تجميع  5-5

بين حوزه  سرويس دهنده   وظيفه  ارتباط  برقراي  اين لايه  مبناي مهم  بر  داده  بقيه شبکه مرکز  و  ها 

از    3و    2باشد. همچنين ايجاد ارتباط بين تجهيزات مرکز داده و پشتيباني از فعاليتهاي لايه  مدل ارائه شده مي 

ماري ارائه شده شامل موارد ذيل  فعاليتهاي اين لايه از مدل مع  ،  باشد و در مجموعديگر وظايف اين لايه مي 

 شده است: نشان 5در شکل باشد که مي

 يچهاي اصلي يسو •

 ديوارهاي آتش  •

 هاي تشخيص تهاجم سيستم •

 موتورهاي اصلي سيستم  •

 SSLارتباطات  •
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 لاية تجميع  :5 شکل

 لايه خط مقدم   6-5

با رده اول سرويس دهنده  ارتباط  نموده و سرويس    ها را برقرارها در بخش سرويس دهنده اين لايه 

 باشد:هاي ذيل مي دهنده مربوطه در اين لايه شامل سرويس 

• FTP 

• Telnet  

• SMTP 

• Web Servers 

 هاي کاربردي هاي مربوط به برنامهو ديگر سرويس  •
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به سرويس دهنده   QoSموارد ديگر مثل   به طور مثال اگر  بستگي  ها و نوع عملکردهاي آنها دارد. 

Voice Over IP ويس  فعال گردد سرQoS شود.نيز برقرار مي 

 لايه كاربرد  7-5

بين   منطقيهاي کاربردي ،ارتباط  هاي اين لايه گذشته از سرويس دهي در خصوص برنامهفعاليت

مقدملايه   مي  را  عقبه  و    خط  شامل  دهنده نيز  .سرويس  براي  شود  را  کاربران  درخواستهاي  اين لايه  هاي 

 کنند.  ترجمه مي عقبه لايه  هاي اعمال فرامين  مربوطه به سرويس دهنده 

 مقدم، کاربرد و عقبه خط  هايلايه 

باشد و وضعيت عملکرد اين سه لايه  مي  خط مقدم، کاربرد و عقبهنشان دهنده ارتباط بين سه لايه   

 پردازيم .کند که در ادامه به تشريح آن مي را مشخص مي 

 دارند.  Front-endدر اين لايه شباهت زيادي به چنين مواردي در لايه  يموارد درخواست

هاي ديوار آتش ارتباط امن بين يک سري از کاربران و  بر مبناي لزوم اعمال تدابير امنيتي، سيستم

دهنده  دهنده سرويس  سرويس  با  را  مي ها  برقرار  کاربردي  لايه  سيستمهاي  .همچنين  تشخيص  سازند  هاي 

 دهند .هاي موجود را مورد ارزيابي قرار مي ديگر ترافيک  تهاجم انواع

 عقبه لايه   8-5

باشد و تا حدودي همانند  هاي بانک اطلاعاتي مي وظيفه اصلي اين لايه برقراري ارتباط با سرويس 

هاي لايه کاربردي( را با استفاده از  )سرويس دهنده   کند و ارتباط خود با لايه بالاترلايه کاربردي عمل مي 

 هاي مثل ديوار آتش تحت کنترل امنيتي دارد.مسيست
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با    2توانند از طريق سوييچهاي لايه  هاي اطلاعاتي در اين لايه ميهاي بانکهمچنين سرويس دهنده 

 تجهيزات لايه بالاتر تبادل اطلاعات نمايند. 

 

 

 هاي خط مقدم، کاربرد و عقبه لايه : 6 شکل
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 لايه ذخيره سازي   9-5

هايي مثل فيبر ها در شبکه ذخيره سازي توسط کانالط به ارتباطات سيستمدر اين لايه عمليات مربو 

مي  عمل  به  اتصال نوري  داراي  که  سوييچهايي  کمک  به  ارتباطات  اين  و  از  آيد  هستند  نوري  فيبر  هاي 

برقرار    ل واحدهاي نوارمغناطيسيثهاي ذخيره ساز مهاي داراي امکانات فيبر نوري به سيستم سرويس دهنده 

 د.شومي

 انتقال شهري لايه   10-5

وظيفه اصلي اين لايه انجام عمليات در خصوص برقراري ارتباط پر سرعت بين مراکز داده توزيع  

ارتباط سريع  شده مي  اين لايه  به عبارتي  اين مراکز  را برقرار مي   campus-to-campusباشد و  نمايد. 

هاي ذخيره  بانکهاي اطلاعاتي و سيستمبراي ارتباط بين     Metro-Opticalداده توزيع شده از تکنولوژي  

 شوند.کنند.  اتصالات پرسرعت براي ارتباطات همزمان و غير همزمان استفاده ميسازي استفاده مي 

 وضعيت منطقي بين لايه عقبه و اين لايه نشان داده شده است.   7در شکل 
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 همبندي انتقال شهري  :7 شکل

 سرورها در مراكز داده  11-5

Farm  داده مي باشند. در حقيقت مراکز داده اي جهت پشتيباني از    ها قلب مراکزserver farm    ها

ها برنامه هاي کاربردي و سرويس هاي خاصي را ارائه   server farmبوجود آمدند. اگرچه هر يک از اين 

  ها ارائه مي شوند مي server farmمي دهند اما داراي ساختاري شبيه به يکديگر مي باشند. هر يک از اين 

 توان آنها را به انواع زير تقسيم نمود:

• Interanet Server Farm   

کاربراني که مي توانند به اين سرورها دسترسي پيدا کنند تنها کاربراني هستند که در شبکه اينترانت  

ندارند گرچه کاربران داخلي از   به شبکه و سرورها دسترسي  اينترانت عموماً  از  قرار دارند. کاربران خارج 

 اينترنت جهت انتقال اطلاعات استفاده مي کنند. شبکه

• Internet Server Farm   
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اين سرورها همانطور که از نامشان پيداست مستقيماً با اينترنت مرتبط مي باشند. اين نکته مشخص 

اين موضوع است که کاربران   اينترنت واقع  internet server farmکننده  ها در مکانهاي مختلفي در 

نمايند. کاربران داخلي نيز به اين  اي اتصال به اين سرورها از بستر ارتباطي اينترنت استفاده مي شده اند و بر 

استفاده مي  web يا مرورگرهايweb سرورها دسترسي دارند. براي اتصال به اين سرورها از واسط هاي  

 شود. 

• Extranet server farm 

هاي اينترنت و اينترانت قرار گرفته   server farmدرحقيقت در مکاني مابين server farm اين 

نمايند ولي بر خلاف  استفاده مي   web-basedنيز از برنامه هاي کاربردي   Extranet server farmاند. 

هاي خاصي از کاربران را مي دهند که به هيچ کدام از  اينترنت و اينترانت، آنها تنها اجازه دسترسي به گروه 

فراهم نمودن    server farmوابسته نمي باشند. مهمترين هدف از ايجاد اين    کاربران اينترنت و يا اينترانت

هاي    business-to-businessارتباطات   واسط  از  استفاده  باعث    User Friendlyبا  که  باشد  مي 

 سرعت بخشيدن به تبادلات تجاري مي گردد.

 مراكز داده توزيع شده   12-5

هاي  جهت فراهم آوردن قابليت  Distributed Data Center (DDC)مراکز داده توزيع شده  

 در دسترس بودن، گسترش، افزونگي و پاسخگويي به سوال بالا ايجاد شدند. 

DDC آن   1ها عموماً کوچکتر از مرکز داده اصلي مي باشند و وظيفه مرکز داده اصلي را بعد از خرابي

مي  عهده  امکبه  و  ناگوار  حادثه  يک  وقوع  هنگام  به  اطلاعات  بازيابي  از  گيرند.  يکي  خدمات  ارائه  ان 

در   باشد که  مي  مسائلي  مي شود.    DDCمهمترين  را    DDCها مطرح  هاي کاربردي  برنامه  توقف  زمان 

 

1 Fail 
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با  به حداقل مي رسانند.  اطلاعات را  بين رفتن  از  ميزان  و  بسيار حساس کاهش مي دهند  برنامه هاي  براي 

 تقال شهري، تکرار مي شود. بر روي لايه انتقال ان DDCها، اطلاعات بين DDCاستفاده از  

 سرويس هاي مركز داده  13-5

هاي   برنامه  نيازهاي  کليه  مجموع  در  که  نمايد  مي  پشتيباني  متعددي  سيستمهاي  از  داده  مراکز 

زيرساخت،   سرويسهاي  شامل  که  شود  مي  برآورده  سرويسها  اين  توسط  داده  مرکز  در  موجود  کاربردي 

رويس هاي عمومي و اختصاصي سازمان، سروسي  ، سرويس ذخيره سازي، س server farmسرويس هاي  

 هاي امنيتي و مديريتي مي باشد.

تمامي مشخصات هسته زيرساخت شامل  زير ساخت يک مرکز سرويس هاي  اي است که جهت 

داده و نيز عملياتي شدن کليه سرويس هاي آن مورد نياز است که سرويسهاي اين بخش به سرويسهاي لايه  

 و سرويس هاي هوشمند شبکه اي تقسيم مي شوند. 3سرويس هاي لايه ، 2يا سرويس هاي لايه  1

  server farmشامل ويژگي هايي مي باشند که باعث هوشمندي    server farmسرويس هاي  

کارايي   بردن  بالا  منظور  به  مشخصات  اين  گردد.  مي  بسته  server farmها  کنترل   Packet)ها    و 

Inspection)    به منظور ايجاد امکان در شبکه بايستي از امکاناتي از جمله امکان  مي باشد.    5يا    4در لايه

 استفاده نمود. Content Transformationو   SSL Termination,Cachingسوئيچينگ محتوا، 

سرويس ذخيره سازي در مرکز داده يکي از اصلي ترين و هزينه برترين سرويس ها مي باشد. اين  

سا  ذخيره  سيستم  دو  طريق  از   SANو    NAS (Network attached storage)زي  سرويس 

(Storage Area networks)   .ارائه مي گردند. مبناي کار اين دو سيستم متناسب با ساختارشان مي باشد 

الکترونيکي،  نظير پست  هاي عمومي  توان يک سري سرويس  مي  داده،  مرکز  ماهيت  به  توجه  با 

الکترو پست  نظير  عمومي  هاي  سرويس  وب،  خبرگزاري،  ميزباني  سرويس  وب،  ميزباني  و  FTPنيکي،   ،
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را نيز از طريق اين مرکز ارائه نمود. مرکز داده به طور کلي با هدف ارائه خدمات ايجاد مي    مانتالار گفت

  تأمين گردد و به اين منظور لازم است امکانات مربوط به سرويس هاي مختلف را متناسب با نيازهاي سازمان 

 مرکز سرويسهاي امنيتي و مديريتي لحاظ مي گردد. نمايد. همچنين در اين 

 امنيت مركز داده  14-5

امنيت زير ساخت   باعث  باشند که  امنيتي شامل مشخصات و تکنولوژيهايي مي  مرکز سرويس هاي 

امنيتي حفاظت  داده به کارگيري سرويس هاي  برنامه هاي کاربردي مي گردند. هدف از  در    مرکز داده   و 

 برابر موارد زير مي باشد:

 دسترسي غيرمجاز •

 ممانعت از سرويس •

 هاها و ويروسکرم •

 حملات لايه پيوند داده •

 شناسايي شبکه •

• IP Spoofing 

باشد هاي متعددي در مرکز داده مي جهت رسيدن به اهداف ذکر شده لزوم به پياده سازي سرويس

 که در زير به پاره اي از آنها اشاره شده است: 
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 (ACL) 1يست هاي كنترلي دسترسي ل  15-5

ACL  هاي غير مجاز به شبکه جلوگيري مي کنند به اين ترتيب از سرويس هاي  ها از دسترسيserver 

farm    .حفاظت مي شودACL  و در انواع متفاوت ارائه شوند. از    مرکز دادهها مي توانند در نقاط مختلف

اشاره نمود. هريک از    QoS ACLs, VLAN ACLs, Router ACLsها مي توان به   ACLجمله  

ها    ACLن انواع براي منظور خاصي مورد استفاده قرار مي گيرد. از نکات مهم قابل اشاره در استفاده از  اي

ها را  اين است که مي توان بدون ايجاد گلوگاه در شبکه با استفاده از آنها عمليات کلاسه بندي و کنترل بسته

 انجام داد.

 ها فايروال  16-5

باشد. زيرا به  مهمترين پارامترها در طراحي مرکز داده مي   ها در شبکه يکي ازاستقرار دقيق فايروال 

ترين  بسيار امن يا بر خلاف آن نا امن خواهد شد. به طور کلي مناسب   مرکز دادهواسطه جايگزاري مناسب  

در   معمولاً  بيشتر  ايمني  براي  اما  باشد.  مي  اينترنت  به  اتصال  مرز  در  فايروال  يک  قراردادن  براي  مکان 

server Farm    ها د نيز از فايروال در حد واسط بين لايه گردنطراحي مياي  چندلايه هايي که به صورت

 گردد. استفاده مي 

 نفوذ تشخيصهاي سيستم  17-5

مي    مرکز داده کشف نفوذ و اخطار پس از تشخيص آنها يکي از پايه هاي اوليه برقراري امنيت در  

هايي است که روي تجهيزات شبکه    IDSسته اول  ها به طور کلي به دو دسته تقسيم مي شوند. د  IDSباشد.   

 

1 Access control Lists 
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هايي است    IDSگيرند و از آنها در برابر حملات محافظت مي نمايند. دسته دوم  ها قرار مي نظير راهگزين 

 که بر روي سرورها نصب شده و از حملات هکرها به سرورها جلوگيري مي نمايند. 

18-5   Authentication, Authorization, and Accounting 

يجاد يک سري پروفايلهاي  گردد. با ا يک لايه ديگر امنيتي به شبکه اضافه مي  AAAاستفاده از    با

شود، هاي آن داده مي مندي از سرويس يين شده فقط به کاربراني اجازه دسترسي به شبکه و بهره از پيش تع

در يک  کسب مي نمايد  هاي کاربراني که مجوز ورود به شبکه را  که پروفايلشان موجود باشد. کليه تراکنش 

 ذخيره مي شود. accountingجهت آناليزهاي  سرور به نام سرور سابقه

 ديريت مركز دادهم  19-5

در راس کليه سرويس ها قرار دارند. هريک از سرويس ها نيازمند    مرکز دادهسرويسهاي مديريتي در  

ردار مي باشد. با توجه به  برخو  مرکز دادهمديريت مي باشند به همين جهت اين سرويس از اهميت باليي در  

توسط يک سازمان خاص و يا يک سازنده ارائه نمي شود لازم است  مرکز داده  اينکه تجهيزات موجود در  

سرويس مديريت با واسط هاي استاندارد در گروه هاي مختلف براي مانيتورينگ و رفع عيب ارائه گردد.  

بدست آوردن اطلاعات کلي مي تواند مورد  جهت فرستادن خطا و    SNMPپروتکل هاي استانداردي نظير  

قرار دارند همچنين مديريت روترها و    Internet Edgeاستفاده قرار گيرد. براي مديريت تجهيزاتي که در  

قابليت   از  بايد  ها  نظير    SSHسوييچ  هايي  پروتکل  از  استفاده  داده  مرکز  مديريت  براي  گردد.  استفاده 

HTTP    وTelnet  ه هاي مديريتي که در يک مرکز داده بايد همواره مد نظر قرار  گردد. گروتوصيه نمي

 گيرد عبارتند از:

 مديريت خطا •



 

 253از  87صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 مديريت پيکربندي •

 مديريت حسابداري •

 مديريت کارآيي •

 مديريت امنيت •

 

 مراجع  20-5

 [1].  Sufia Tippu, “Google likely to set up $1 billion datacenter in India”, 

http://www.itwire.com.au/content/view/5254/945/ , [86/5/22] 

 [2]. “Data Center & Networks”, 

http://www.idcworks.com.my/data_centre_networks.htm , [86/5/20] 

[3]. “MyLoca Data Center”,   

http://www.exabytes.com.my/about/datacenters/myloca.html , [86 /5/20] 
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 استاندارد هاي مراكز داده    فصل ششم:  6

 فصل ششم:

استاندارد هاي 

 مراکز داده
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 شوند.مراکز داده مرور مي سازي طراحي يا پياده مطرح براي  ي فنياستانداردها  فصل در اين 

 وارد مطرح در استانداردها م  1-6

مشخصا مهمترين  بپردازيم  داده  مراکز  به  مربوط  استانداردهاي  معرفي  به  اينکه  از  عمومى  قبل  ت 

 : شوند هاي مختلف را به شرح ذيل معرفي ميهاي مهم برگرفته از استاندارديک ديتاسنتر به عنوان سر فصل

 اتصالات مختلف به اينترنت  2-6

لينک  داشتن  اختيار  طريق  در  از  اتصال  جهت  مختلف  مختلف ICPو    ISPهاي  طور    -ها   به 

صال مختلف استفاده مى کند تا در صورتى که هر  معمول يک ديتاسنتر برا  اتصال به اينترنت از چندين ات 

 ا  پيش نيايد.ها به دليلى از کار افتادند، در سرويس دهى مرکز وقفهيک از اتصال 

 جود سيستم قدرت پشتيبان و  3-6

يکى از مهمترين مسائل در مرکز داده سرويس دهى بدون وقفه به مشتريان است. با توجه به امکان  

ل حوادث غيرمترقبه يا جنگ، نياز به سيستم برق پشتيبان ضرور  است. معمولاً  قطع برق به دلايل مختلف مث

به بيش از  UPSها  بزرگ از  مرکز داده  امکان سرويس دهى  استفاده مى کنند که   100ها  مخصوصى 

بر سيستم   نيز در مرکز داده   UPSکامپيوتر را دارند. علاوه  تا در صورت  ژنراتورها  قو   ا  وجود دارد 

 . ندمدت برق، سرويس دهى بدون وقفه انجام شودقطع بل
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 وجود سرورهاى متعدد  4-6

هدف اصلى يک مرکز داده در اختيار گذاشتن سرورها  وب برا  مشتريان است. سرورها  مورد  

استفاده   مورد  نوع سرورها   مهم،  تفاوت  تنها  مى شود.  تعيين  ديتاسنتر  امکانات  و  نياز  به  توجه  با  استفاده 

  mount  Rackا  از دو نوع سرور استفاده مى شود: سرورها   ست. در اين مراکز داده توسط مرکز داده ا

 . Desktop يا سرورها 

 مشخصات فيزيکى  5-6

ها  بلند ساخته مى شوند که علاوه بر تهويه هوا، امکان  ا  اکثراً با سقفها  مراکز داده ناساختم

تمام در  همچنين  کنند.  مى  فراهم  را  بيشتر  سرورها   گذراندن  قراردادن  برا   مسيرهايى  داده،  مراکز  ى 

پايين  ها  شبکه و همچنين کابلکابل اينها، وجود سيستم تهويه قو  برا   بر  ها  برق وجود دارد. علاوه 

نگاه داشتن دما  سرورها ضرور  است. البته مشخصاتى چون وجود سقف کاذب، کف کاذب و همچنين 

 .[1] استريق در برخى موارد توصيه شده  سيستم اطفا  ح

 TIA/TR 942استاندارد    6-6

داد در اکتبر  اولين استاندارد مطرح که موارد زيادي از ملزومات مرکز داده را تحت پوشش قرار مي 

نام گرفت .نسخه بعدي اين استانداردکه    TIA/TR 942ميلادي منتشر شد.اين استاندارد با نام    2004سال  

 ارائه شد.   TIPتکميل شده آن بود بعدها به نام استاندارد   

باشد به عنوان يک استاندارد ارتباطي  مي ANSI/TIA/EIA-942اين استاندارد که نام کامل آن  

مي  مطرح  داده  مراکز  مهم  براي  موارد  طوريکه  به  است  شدن  روز  به  و  تکميل  حال  در  هميشه  که  باشد 
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تا مراکز داده بزرگ شامل مي به طور کل طراحي را در مراکز داده کوچک  استاندارد شامل  شود و  اين  ي 

 . ]2[باشدهايي در خصوص عمليات کابل کشي، طراحي شبکه و ديگر ملزومات مي توصيه

 عناوين کلي اين استاندارد عبارتند از :  

 هاي تهويه و ... ( تجهيزات مکاني ) زمين و سيستم •

 پيکر بندي مسيرهاي ارتباطي شبکه داده  •

 پيکر بندي مسيرهاي خطوط برق  •

 پشتيبان اطلاعات  هايسيستم •

 هاي پشتيبان تغذيه برقسيستم •

 افزار هاي سختسيستم •

در اين استاندارد چهار مدل زير ساخت براي طراحي و پيکر بندي مراکز داده در خصوص سيستم  

 :   ]3 [گردد که عبارتند ازتوزيع برق و تهويه پيشنهاد مي 

شااود و شااامل هويااه در نظاار گرفتااه مي: در اين لايه تنها يااک مسااير بااراي توزيااع باارق و ت1لايه   •

 باشد.مي %99.671تجهيزات پشتيبان نمي شود که در اين حالت درصد دسترس پذيري به ميزان 

شااود و شااامل : در اين لايه تنها يااک مسااير بااراي توزيااع باارق و تهويااه در نظاار گرفتااه مي2لايه   •

 باشد.مي %99.741يزان شود که در اين حالت درصد دسترس پذيري به متجهيزات پشتيبان مي

شود و شامل تجهيزات : در اين لايه چندين مسير براي توزيع برق و تهويه در نظر گرفته مي3لايه   •

شود که در اين حالت درصد دسترس پذيري به مياازان پشتيبان و يک مسير پشتيبان انتقال داده مي

 باشد.مي  99.982%
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شود و شامل تجهيزات برق و تهويه در نظر گرفته مي: در اين لايه چندين مسير براي توزيع 4لايه   •

شود که در اين حالت درصد دسترس پذيري به مياازان پشتيبان و چند مسير پشتيبان انتقال داده مي

 باشد.مي  99.995%

 EN 50173-4ستاندارد  ا  7-6

يل در  در اين استاندارد تغييرات اساسي در حوزه زير ساخت فيزيکي مرکز داده با توجه به موارد ذ

 . ] 3[شوند.نظر گرفته مي 

 ملزومات در طراحي مركز داده  8-6

مسااتقيم باار راهبااري شاابکه   تأثيرتواند  مديريت صحيح بر زير ساخت لايه فيزيکي مرکز داده مي •

 مرکز و ارائه خدمات آن داشته باشد.

 توان زيرساخت لايه فيزيکااي را بااهبا به اجرا درآوردن راهکارهاي فني و درست کابل کشي مي •

 عنوان کليد موفقيت در راهبري مرکز داده در نظر گرفت.

تفکراتي که بتواند راه کارهاي قابل انعطاف ايجاد کند به تداوم عمر سيستم کابل کشااي کمااک  •

 کند .مي

 ايجاد يک مركز داده  9-6

هاي زيرساخت  موارد مورد نياز در ايجاد يک مرکز داده از نقطه نظر اين استاندارد و در حوزه سيستم 

 بارتند از:  ع
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 تجهيزات پشتيبان با دسترسي راه دور •

 ترسيم راه کارفني مرکز •

 سيستم اعلام و اطفاء حريق •

 هاي پشتيبان تجهيزات برق، آب و ...سيستم •

 هاي امنيتي مختلفدر نظر داشتن لايه •

 EN 50173-5استاندارد    10-6

استاندارد   از  اتصالات  بخش  حقيقت  در  که  استاندارد  شامل   TIA 942اين  طور  مي   را  به  شود 

سيستم  کابلها،  اتصال  در حوزه  داده  مرکز  طراحي  ملزومات  مورد  در  مي عمده   .... و  تغذيه  منابع  باشد.  ها، 

 ( 8)شکل 

سيستم مورد  در  لايههمچنين  امنيت  پشتيبان،  در  هاي  پذيري  انعطاف  استاندارد،  کشي  کابل  اي، 

 نمايد .ه مي هاي لازم را ارائ طراحي و ديگر موارد مرتبط راهنمايي 
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 EN 50173حوزه استانداردهاي  :8 شکل

 NFPA ( National Fire Protection Association )استاندارد    11-6

سيستم  طراحي  مورد  در  کلي  طور  به  استاندارد  داده،  اين  مراکز  در  حريق  اطفاء  و  اعلام  هاي 

ارائه مي توصيه را  اين حوزه دارانمايد و در خصوص جنبه هايي  به ذکر  ي بخش هاي مختلف  هاي مختلف 

 .] 2 [باشد عناوين ذيل مي 

• NFPA 13 – هاي آب پاشي و تهويه هواسيستم 

• NFPA 90A - هاي تهويه     در حوزه سيستم  

 ديگر استانداردها   12-6

تا کنون برخي از استانداردها در اين گزارش معرفي شده اند و هر روز بر مبناي نوع نياز ارگانها و  

شوند که  هايي تدوين مي کنند استانداردها و توصيه نامه نولوژيهاي جديد آغاز به کار مي سازمانها که با تک
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ها و شبه استانداردهاي ديگري نيز وجود دارند که بر مبناي موضوعات مطرح در  در اين بخش نيز توصيه نامه 

 :  ]3 [پردازيمطراحي مراکز داده به ذکر آنها مي

 هاي تغذيه سيستم  13-6

• RMI  –    هاي مورد اعمال تدابير مهندسي در خصوص جلوگيري از اتلاف کار سيسااتمتوصيه در

 تغذيه برق

• EPA –  جلوگيري از اتلاف انرژي برق در مرکز داده 

 طراحي مركز داده  14-6

• EPA – ها در مرکز داده نحوه توزيع انرژي براي سرويس دهنده 

 محاسبات مربوط به هزينه زيرساخت سيستم کابل کشي •

 

 مراجع  15-6

[1] . “GUIDELINES FOR IMPLEMENTATION OF THE COMMON SERVICES 

CENTERS (CSC) SCHEME IN STATES “,  http://www.mit.gov.in/ ,DEPARTMENT 

OF INFORMATION TECHNOLOGY GOVERNMENT OF INDIA, 2006 

[2] . “Department of Information Technology”, http://www.mit.gov.in/ , [86/5/17] 

[3]. “Internet Data Center”, http://idc.nic.in/  , [86 /5 /17] 
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 مفاهيم امنيت و پدافند غير عامل در مراكز داده    فصل هفتم:  7

 فصل هفتم:

مفاهيم امنيت و پدافند 

 غير عامل در مراکز داده 
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 مقدمه    1-7

امن راياساساً  ا   ياانه يت  راه حلها  يمجموعه  غ  ي برا   ي فن  ياز  فنيمشکلات  و   ير  پول  زمان،  است. 

در مورد پاك   يتوان از نگران يکرد. اما هرگز نمها صرف ستم يمن کردن سيا  يتوان برا  يرا م ياديتلاش ز 

اشکالات    –ط  ياطلاعات راحت شد. با در نظر گرفتن مجموعه شرا  يب عمديا تخريداده ها    يشدن تصادف

شود   يمشاهده م –زه يک مهاجم مجهز و با انگيا ي بد   ي، آب و هواي، حوادث، اشتباهات، بداقبالينرم افزار

 کاملاً منهدم شود. يا حتيفتد، يت بيرد، از فعاليد سوء استفاده قرار بگانه ممکن است موريکه هر را

 م کرد: يتوان به پنج مرحله مجزا تقسي را م يتيامن  يز يبرنامه ر

 يتيامن يازهاين نييتع يبرا يزيبرنامه ر .1

 وه هاين شيمخاطره و انتخاب بهتر يابيارز .2

 ازهايانعکاس ن يبرا يياستهايجاد سيا .3

 تيامن ياده سازيپ .4

 عيو واکنش به وقا يبررس .5

باشد. در يستم م يآن س  يتيامن  يازهاين نييستم تعيهر س  يت براين گام فراهم کردن امنين اوليبنابرا

ماهيا به  توجه  با  گزارش  داده،  ي ن  مراکز  معماري ت  سپس   ابتدا  بيان،  داده  مرکز  مهم  استانداردهاي  و  ها 

  ي د برا يکه با يز راهکارها و نکاتيبرشمرده شده است و نمراکز داده  ي و سطح بالايکل يتيامن يهاي ازمندين

 ت شوند آورده شده است. يک مرکز داده خاص رعاي   يجزئ يتيامن  يازهاين نييتع

منيت، ايمني و  ا  حول سه محور   و پدافند غير عامل مراکز داده مجموعا  يتيامن  مفاهيم  ي به طور کل

حول    پايداري امنيت  عامل  تمام يمحرمانگ  محور  3و  دسترسي،  و  )صحت(  عوامل  هستند.    يريپذت 
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امنيت   مفهوم  با  ايمني  عامل  و  بوده  نزديک  هم  به  بسيار  پذيري  دسترس  و  سازگاري(  و  پايداري)ثبات 

ح در  يز به طور صري را ن  ي گر يد  ي هاي ازمندين حال در عمل بهتر است ني با افيزيکي و محيطي تطابق دارد.  

با رويکرد    مراکز داده   و پدافند غير عامل   يتيامن  يهاي ازمند ينهيم پايه و  مفاها قرار داد. در ادامه به  ن ي کنار ا

 .خته مي شودپردا  علمي  

 نيازمنديهاي امنيتي )با رويکرد علمي(   2-7

 ي محرمانگ  7-2-1

شدن   1ي محرمانگ خوانده  مقابل  در  اطلاعات  از  حفاظت  از  بردار يعبارتست  نسخه  توسط    يا 

ا   يدسترسکه از جانب مالک آن اطلاعات مجوز    ياشخاص ندارند.  امنيبه آن را  بُعد  نه تنها حفاظت  ين  ت 

  ي بيخود آس  يمنفرد که ممکن است به خود  يهارد، بلکه حفاظت از داده يگي از اطلاعات را در بر م   يکل

 شود.يز شامل ميبرد را ن ي از آنها بتوان به اطلاعات محرمانه پ  يق تعدادياز طر  ينداشته باشند ول يدر پ

 ت( يصحت )تمام  7-2-2

ها( در مقابل هرگونه حذف و  عبارتست از محافظت از اطلاعات )منجمله برنامه  2ت يا تماميصحت  

 ير مجاز.ا توسط افراد غير مجاز ير غييتغ

 

1 Confidentiality 
2 Integrity 
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 ي ريپذدسترس   7-2-3

ها در  و داده   ي کاربرد  يهاها، برنامه سي ستم مانند سروين که منابع سي عبارتست از ا 1ي ريپذدسترس

که بدون    ي ابه گونه   ي خدمات  ي هاد از برنامه ين کار بايا   ي ل قبول باشند. برات قابيفيدسترس افراد مجاز با ک

ک کاربر مجاز به اطلاعات  يکه    يب نشوند حفاظت کرد. اگر هنگام يدا نکنند و تخريت تنزل پياحراز هو

سين دارد  داده ياز  و  نتستم  نباشند  دسترس  در  ميها  زماني جه  اندازه  به  رو   يتواند  از  اطلاعات  ستم  يس  يکه 

 ند باشد.يحذف شده اند ناخوشا

 ( يدار ي)پا ي ثبات و سازگار   7-2-4

سازگار  و  اطم 2ي ثبات  حصول  از  ايعبارتست  از  سي نان  که  گونه ين  به  انتظار    ي استم  مورد  که 

  –ار متفاوت از قبل عمل کند يبس  ياا سخت افزار ناگهان به گونه يکند. اگر نرم افزار ي کاربران است رفتار م

از   بعد  اشکال  ي ارتقاء    کي خصوصاً  رفع  ز  –ا  ا   ياديمشکلات  دهد.  رخ  است  امني ممکن  گونه  را  ين  ت 

 د.يکه مورد استفاده قرار دارند نام يي ها و نرم افزارهانان از صحت داده يتوان اطميم

 كنترل   7-2-5

ر  ي( ناشناخته و غييا نرم افزارهايستم. اگر افراد )يبه س  يمند کردن دسترسکنترل عبارتست از ضابطه 

ميدر سمجاز   باشند  تواند ي م   ين مشکلاتينند.  جبران چنيافريب  يادي ز   ي توانند دردسرها ي ستم وجود داشته 

باشد. شاير و پرهز يگار وقت يبس انداز يستم  مجبور شود سيد راهبر سينه  ابتدا نصب و راه  از    ي ستم خود را 

 کند. 

 

1 Availability 
2 Consistency 
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 ي ن يبازب  7-2-6

ا  يد به امکان وقوع اشتباهات يستم بود، باير مجاز به سيافراد غ يد نگران دسترسيزان که بايبه همان م

د آنچه که انجام شده، فرد يبا  يطين شرايز توجه کرد. در چنيانجام اعمال بدخواهانه توسط کاربران مجاز ن

و   دهنده  برا تأثيرانجام  مطمئن  راه  تنها  نمود.  مشخص  را  آن  ا  يابيدست  يات  نتاي به  و  ين  سوابق  داشتن  ج، 

کند. در    ييتواند افراد و عملکرد آنها را شناسايستم است که م يتها در سيز فعالر قابل مخدوش ا يغ  يهاثبت

م  يممکن است آنقدر گسترده باشد که بتواند بعد از تنظ  ينيوه بازبيار حساس، شيبس  ياز نرم افزارها  يبرخ

 ز بدهد.يه را نيت اوليد، اجازه بازگشت به وضع يک حالت جدي ستم به يت سيوضع

 مختلف  يها سازمان  يت يامن  يازمند ي نتفاوت   7-2-7

کل چه  اياگر  امني ه  وجوه  سازمانها ياهم  يتين  اما  دارند،  هر    يت  به  اهميمختلف  درجه  با  ت  يک 

د  ي خاص خود را دارد و با   يتين است که هر سازمان ملاحظات امنيل ا ين اختلاف بدلي نگرند. ايم  يمتفاوت

 د. بعنوان مثال:ن کنييخود را بر حسب  آن ملاحظات تع ياستها يتها و سياولو

 يط بانکداريمح  •

و   يهستند، و محرمانگ  ياتيار مهم و حياز اصول بس  يني، کنترل و بازبيکپارچگي،  يطين مح يدر چن

 قرار دارند.  يدر دسترس بودن در درجه بعد 

 يط نظاميمح  •

ن درجه  يدر اول   يشده است، محرمانگ  ي اطلاعات طبقه بند  يکه حاو  يمل   يستم دفاعيک سيدر  

قرا ياهم برخت  بودن در درجه آخر. در  در دسترس  و  دارد  مح   ير  بنديبس  ي طهاياز  طبقه  ممکن    ي ار  شده 
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مقامات رسم بدست  ي ح دهند که  يترج  ي است  اطلاعات  باشند  نداده  اجازه  تا  منفجر کنند  را  ک ساختمان 

 فتد.ين بيمهاجم

  يط دانشگاهيمح  •

چن مح يدر  مهمتر  يکپارچگ ي،  يطين  اطلاعات  بودن  دسترس  در  ني و  حصول ي ازمندين  هستند.  ها 

ن است  ياز دارند به مراتب مهمتر از ا يان به آنها نيکه دانشجوينان از در دسترس بودن اطلاعات در زمانياطم

 ص دهند.يخود را تشخ  يکاربر يان از حسابها يکه راهبران بتوانند زمان استفاده دانشجو

بش را  کاربران  و  عملياتي  محيط  نيازهاي  بايد  امنيت  راهبر  روالهاي  يک  آن  مبناي  بر  و سپس  ناسيد 

نيازمندي  که  پيداست  ناگفته  کند.  تعريف  را  محيطها  خود  تمامي  براي  لزوماً  و  بوده  کلي  شده  گفته  هاي 

 مناسب نيستند. 

  ي وپدافند غير عاملت يامن يها ي ازمنديكردن ن هدر برآورد ي نکات كل  3-7

افزار  نرم  امنيتي يک سيستم،  نيازمنديهاي  اينجا يک    مشخص کردن جزئيات  در  به طور خاص  و 

به طور کلي مي  نيست. ولي  پذير  امکان  تقريباً  عام را تشريح  مرکز داده  نيازمنديهاي يک مرکز داده  توان 

 کرد. در اين راستا اهداف زير بايد مد نظر قرار گيرند:

 ي تي امن ي هاي خط مش   7-3-1

  ي ازمنديک ن ي هستند و    ي زئبه صورت ج  يتيامن  ي ازها ين کننده نييدر واقع تب  يتيامن  ي هاي خط مش

نوع  يتيامن ني   يبه طور  بخش  يجزئ  يازمنديک  مش  ي است که  پ  يتيامن  يهاي از خط  را  بالا  اده  يسطح 

 کند. ي م  يساز
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 ي صحت و درست ي هايازمندين  7-3-2

پا  يتيامن  يهايازمندين     نيبر  ز  يدرست  يازهايه  هستند،  اشکالها يو صحت  اغلب    ياده سازيپ  يرا 

آس  ييباگها که  پذ يهستند  م  يتيامن  يهاي ريب  وجود  به  بنابرا يرا  بايآورند.  نين  و     يازها يد  صحت 

 ک مرکز داده مشخص شوند.ي ها در ستم يس يدرست

 ي ر يامکان پذ  7-3-3

برنامهي امن کردن صد در صد س    ر ممکن است. ير موارد غيا سايها  ، مولفهيکاربرد   ي هاستمها، 

 ردد: گي ر م يت معمولاً منجر به موارد زيش امني افزا

 نهيش هزيافزا •

 ش زمانيافزا •

 يريکاهش کاربرد پذ •

 موارد سوء استفاده   7-3-4

ن  يبرا   سناري م   يتيامن  ي هاي ازمند يمشخص شدن  احصاء    يوها ي توان  را  شناخته شده  استفاده  سوء 

 مقابله در نظر گرفت. يبرا  يتيامن يهاي ازمنديکرده و مطابق با آنها ن

 دها در برابر اهداف يتهد  7-3-5

  ي هايازمنديشوند، ني ان م يد باشد و انجام شود بيها بر حسب آنچه که با يازمند ينشتر  يکه ب  ي در حال

دها برآورده  يد تهدين رو باي شوند. از ايان ميدهد ب  يد رو يد باشد و نباياغلب بر حسب آنچه که نبا  يتيامن

ار هر مرکز  ن اساس قبل و پس از شروع به کيمشخص شوند. بر ا  يتيامن  يجزئ  يازهايشده و بر اساس آنها ن
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زان ضربه و احتمال وقوع به طور  ين ميسکها با تخمي دها و ريسک انجام شده و تهدير   ي ابيداده لازم است ارز 

ا   ي خاص برا امنين صورت ت يآن مرکز داده مشخص شوند. در    ي هايازمند يتواند مطمئن شود که ني ت ميم 

 نه به صرفه هستند.يت از لحاظ هزيامن

  ت ين هوييتع  ي هايازمندين  4-7

ني     ني ن هو ييتع  يازمنديک  ب  يتيامن  يازمنديت،  مياست که  از س يکند  يان  مانند يک مولفه  ستم 

تعامليبا   يبرنامه کاربرد از هر  قبل  نهادها  يد  برنامه يخارج   يبا  مانند کاربران،  گر،  ي د  يکاربرد  يها، 

 ن کنند.ييرا تع  يت و يهو

 مثالها   7-4-1

خااود را قباال از اجااازه اسااتفاده از امکانااات خااود   ينت تمام کاربران انسايد هويبا  ي»برنامه کاربرد •

 د.«يمشخص نما

خااود را قباال از اجااازه اسااتفاده از   يمشااتر  يکاااربرد  يهااات تمام برنامهيد هويبا  ي» برنامه کاربرد •

 د.«يامکانات خود، مشخص نما

 د «ين نماييت تمام کارکنان را قبل از ورود تعيد هوي» مرکز داده با •

ش از يد باا يک نشست نبايدر طول  ي( » برنامه کاربردSingle Sign – on يکباره تي)احراز هو •

 کند « يابيده و ارزيرا پرس يت ويکبار هوي
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 خطوط راهنما   7-4-2

 هستند. 1تيها احراز هويازمندياز نيش نيهستند و نوعاً پ يت اغلب ناکافين هوييتع يهايازمندين •

 يبرا يت که به طور نوعيامن  يمعمار  يزمهايد بر حسب انواع مکانيت نباين هوييتع  يهايازمندين •

 ان شوند.يشود، بيآنها استفاده م ياده سازيپ

 يگمنااام  يهايازمنااديسازگار باشااند. در ن  2يگمنام  يهايازمنديد با نيت باين هوييتع  يهايازمندين •

 بماند. يد کاربر کمنام باقيبا

   تياحراز هو  5-7

ن يت،  ياحراز هو  ي ازمندين ب  يتيامن  يازمنديک  برنامه يک مولفه سيکند  ين ماياست که  ستم مانند 

برنامه   ي خارج  يت طرفها يد هوي ، بايکاربرد با  يد  ي کاربرد   يهاخود )مانند کاربران،  از تعامل  گر( را قبل 

 و احراز کنند. يآنها بررس 

نيبنابرا اطمي احراز هو  يازمند ين  هو يت،  از  اينان  و  و يت طرف  ادعا    ين که  است که  همان  واقعاً 

 باشد.يکند، ميم

 مثالها   7-5-1

خود را قبل از اجازه استفاده از امکانات، احراز    يت تمام کاربران و طرفهايد هويبا  ي»برنامه کاربرد •

 د.«ينما

 د «يت تمام کارکنان را قبل از ورود احراز نمايد هوي» مرکز داده با •

 

1  Authentication 
2  Anonymity 
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 خطوط راهنما   7-5-2

 هستند 1يمجاز سنج  يهايازمندياز نيش نيستند، اما پين يت نوعاً کافياحراز هو يهايازمندين •

اده ياا پ يکااه نوعاااً باارا يمعمار يتيامن  يزمهايد بر حسب انواع مکانيت نباياحراز هو  يهايازمندين •

ت ياا امن يمعمااار يزمهااايد کااه اغلااب مکانيان شود. توجه داشته باشاا يرود بيآنها به کار م  يساز

 د.رونيت به کار مين و احراز هوييتع يهايازمنديهمزمان ن ياده سازيپ يبرا

 .شونديان ميت، اغلب با هم بين و احراز هوييتع يهايازمنديک نيبه علت ارتباط نزد •

   نيازمنديهاي مجازسنجي  6-7

سنج   يازمندين ني ،  يمجاز  امنيک  مجوزها   ي تياز  که  احراز    ي دسترس  ياست  کاربران  استفاده  و 

 کنند. ي ن م ييآنان را تع  يهات شده و برنامه يهو

 عبارتند از :  يسنج  مجاز يازمند يدر ن ياهداف نوع

ک مولفه يا يک برنامه خاص يتوانند به امکانات يت شده مياحراز هو  ينکه طرفهاينان از اياطم •

ت شده، به آنها مجااوز آن ين صلاحييحاً توسط افراد تعيدا کنند. اگر و فقط اگر صريپ  يدسترس

 داده شده باشد. يدسترس

 يهايتوانند دسترسين شده اند، مييسازمان تع  ا چند نفر که از طرفيک  ينکه تنها  ينان از اياطم •

 ند.ين و کنترل نماييگر را تعيافراد د

 از: يريجلوگ •

o محرمانه يهار مجاز به دادهيکاربران غ يدسترس 

 

1 Authorization 
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o رمجاز داده توسط کاربران مجازيغ يدستکار 

o ر مجازيها توسط کاربران غداده يدستکار 

 خطوط راهنما   7-6-1

 دارد. يت، هردو، بستگيون و احراز هييبه تع يمجاز شناس •

 دارد. يت، هردو، بستگيو احراز هو •

حااداقل  يدسترساا اعطا شااود و اصاال »  يو يازهايو ن  يف کاربريد بر اساس وظايها بايدسترس •

 ت شود.يفه « رعايانجام وظ يبرا

 ر مجوزها باشند. ييا تغياز افراد مجاز به اعطا  يتنها تعداد کم •

 يادياا س است که برنامه با تعداد زي، حمله منع سرويکاربرد  ت برنامهيه امنيع عليد شايک تهدي •

د ينبا  يذکر شود که کس  يازمنديحاً به عنوان نيشود. بهتر است صريدرخواست مجاز روبهرو م

 ن آورد.ييرا پا يت مجاز سنج يفيدرخواست در زمان کوتاه، ک ياديبا تعداد ز

 نيازمنديهاي صحت   7-7

ني صحت،    ي هايازمندين ب  يتيامن  ي ازمنديک  که  مياست  داده يان  ارتباطات  کند  و  برنامه  ي ها  ک 

ر  يا به طور غيا حذف شود  ير داده شده  يير مجاز تغي، به صورت غيد به طور عمد يک مولفه نباي ا  ي  يکاربرد

 جاد شود.يمجاز ا

ا ارتباطات  يها  توان به داده ي ن که مي نان از ايصحت عبارتست از اطم  يها يازمنديدر ن  ياهداف نوع

 اد کرد.اعتم
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 نيازمنديهاي تشخيص نفوذ  8-7

د  ي ک مولفه بايا  ي  يک برنامه کاربرد يکند  ي ان مياست که ب  يتياز امنيکشف نفوذ، ن  يازمنديک ني

 د. ير مجاز را کشف و ثبت نمايغ  يدسترس يا تلاش برا يرمجاز يغ  يهايدسترس

 کشف نفوذ عبارتند از:  يازمندين ياهداف نوع

 ها دارند.ا مولفهيها به برنامه يدردسترس يرمجاز که سعيغ يهاکشف کاربران و برنامه •

 رمجازيغ يدسترس يا تلاش براير مجاز يغ يهايثبت اطلاعات درباره دسترس •

 ستميبه راهبران س يگزارش ده •

 ها مثال   7-8-1

را کشف و ثباات  يا مجاز سنج يت و  ين و احراز هوييتع  يناموفق برا  يد تمام تلاشهايها باستميس •

 ند.ينما

در طول  يناموفق دسترس يهات مرکز داده درباره تلاشيد به طور روزانه به راهبر امنيها بامستيس •

 ساعت قبل گزارش دهند. 24

رمجاز يغ يا دسترسينفوذ  يمکرر برا يهاقه پس از کشف تلاشيدق 5  يد حداکثر طيها باستميس •

 ت مرکز داده گزارش دهند.يبه راهبر امن

 خطوط راهنما   7-8-2

 دارند. يبستگ يسنج يت و مجازن و احراز هوييتع يهايازمنديکشف نفوذ ن يهايازمندين •
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اده يپ يبرا يت که به طور نوعيامن يمعمار يزمهايد بر حسب مکانيکشف نفوذ نبا  يهايازمندين •

 ان شوند.يروند بيآنها به کار م يساز

 نيازمنديهاي عدم انکار   9-7

ني انکار   يازمند يک  ني،  1عدم  ب  يتياز امنيک  برنامه کاربرد ين ماياست که  ستم يا مولفه سي  يکند 

 کند. ير يء جلوگيا شيک نهاد ي ا دخالت در عمل انجام شده توسط يانجام   يد از انکاربا

 عدم انکار عبارتند از:  يازمنديک ني  ياهداف نوع

 از انکار توسط عاملان يريجلوگ ي، برايبه اندازه کاف ياطلاعات ينان از ثبت رکوردهاياطم •

 يکي ينده ممکن است به علت تخطيکه در آ  ياحتمال  يساندن هرگونه مشکل قانونبه حداقل ر •

 د.ياز کاربران به وجود آ

 خطوط راهنما   7-9-1

بودن و عدم امکان مخدوش نمودن رکوردها   يعدم انکار اصولاً درباره کاف  يتيامن  يهايازمندين •

ر قاباال خدشااه ياا غو    يد کااافياا ن رکوردهااا بايست. اين  يهستند. ثبت رکوردها خود به خود کاف

 باشند.

از اطلاعات درباااره تعاااملات اساات کااه   ياديره حجم زيعدم انکار نوعاً شامل ذخ  يهايازمندين •

 باشد:ير ميشامل موارد ز

o ريدرگ يک از طرفهايت احراز شده هريهو 

 

1 Non repudiation 
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o افتيق دريافت و تصديخ و زمان ارسال، دريتار 

o ياطلاعات ارسال 

از آن محاادودتر   يهسااتند ولاا   يزيت مميقابل  يهايازمندينعدم انکار اغلب مرتبط با    يهايازمندين •

 هستند.

آنها اسااتفاده  ياده سازيپ يکه نوعاً برا  يتيامن  يزمهايد بر حسب مکانيعدم انکار نبا  يهايازمندين •

 (.ي، توابع درهم سازي، رمز نگاريان شوند )مانند امضاء رقميشوند، بيم

 نيازمنديهاي محرمانگي   10-7

ني ني   ،يمحرمانگ  يازمنديک  امنيک  ب  يتياز  مياست که  برنامه کاربرديان  سي  يکند  مولفه  ستم يا 

 ر مجاز حفظ کند.يغ  يهاحساس خود را از دسترس افراد و برنامه  يهاد داده يبا

 عبارتند از:  ي محرمانگ ياهداف نوع

 حساس ندارند يهابه داده يرمجاز دسترسيغ يهانکه افراد و برنامهينان از اياطم •

 از به دانستن «يها را بر اساس اصل » نبه داده ين دسترسفراهم کرد •

 مثال   7-10-1

ا در حااال انتقااال ياا ره شااده  يذخ  يهار مجاز به دادهيافراد غ  يد اجازه دسترسينبا  ي»برنامه کاربرد •

 بدهد.«

 خطوط راهنما   7-10-2
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 ند:يطه خود را مشخص نمايح قاًيد دقيبا يمحرمانگ يهايازمندين •

 يهااا طبقااه بناادده و مشخص شود که چگونااه دادهها مشخص شداده  يسطوح طبقه بند ▪

 (يبندطبقه يارهايشوند )مع

نترناات، خااارج محاال يشااوند )ماننااد ايا عبور داده ميشوند يره ميکه داده ذخ  ييهامحل ▪

 امن(.

 يالزامااات قااانون  ين تضاد داشته باشند. به عنوان مثااال برخاا يقوان  يممکن است با برخ  يمحرمانگ •

 گر داده شود.يد يعات به طرفهااطلا يلازم دارد که برخ

کااه نوعاااً از   يدادنگارياا ت ماننااد رويامن  يمعمار  يزمهايد بر حسب مکانينبا  يتيامن  يهايازمندين •

ا نامتقارن، يمتقارن    يان شوند )مانند رمزنگاريشود، بيها استفاده ميازمندين   ياده سازيپ  يآنها برا

 (.يموجود رمزنگار يابزارها

ت، و عدم انکار که لازمه آنهااا ارائااه ين هويي، تعيزيمم يهايازمنديد با نيبا  يتيامن  يهايازمندين •

 باشد، سازگار باشند.يا ثبت آنها مياطلاعات از طرف کاربر 

 نيازمنديهاي مميزي امنيت  11-7

ستم  يا مولفه سي  ي کند برنامه کاربرديان م ياست که ب  يتياز امنيک ني ،  1ت يامن  يزيمم  ي ازمنديک ني

 را فراهم کنند. يتيامن  يزمهايت و نحوه استفاده از مکانيوضع يزيو مم ي ررسد امکان بيبا

نوع ني  ي اهداف  اطم  يزيمم  ي ازمنديک  از  ايعبارتند  از  کاربرد ينان  برنامه  سي  ينکه  مولفه  ستم يا 

 اطلاعات درباره : 

 

1 Security auditing 
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 يتيامن يزمهاير فعال بودن، نسخه به روز( مکانيت )مانند فعال و غيوضع •

 ر (ييا تغي ي)مانند دسترس يتيامن يزمهاياستفاده از مکان •

 نامند.ي ل و گزارش مي، تحليرا جمع آور

 مثال   7-11-1

 خود شامل:  يتيامن يهازم يت مکانيد به طور دائم وضعيبا  يبرنامه کاربرد

 يت، مجازشناسين و احراز هوييتع •

 1تيمصون •

 يمحرمانگ •

 نفوذ تشخيص •

 زارش دهد. ، خلاصه کرده و به طور منظم گيده، سازمانيآوررا جمع 

 خطوط راهنما   7-11-2

 ادگيو روهاام افتاا  يت و کشف نفااوذ، افزونگاا يامن يزيمم يهايازمندين نيد توجه داشت که بيبا •

 نباشد.

کااه  يدادنگارياا ت ماننااد روياا امن يمعمااار يزمهايد بر حسب مکانيت نبايامن  يزيمم  يهايازمندين •

 وند.ان شيشود، بيها استفاده ميازمندين  ياده سازيپ ينوعاً از آنها برا

 

1 Immunity 
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 نيازمنديهاي حفاظت فيزيکي   12-7

د خود  يت بايا سا يک مرکز  يکند  يان مي است که ب  يتياز امنيک ني،  يک يزيحفاظت ف  يازمند يک ني

 محافظت کند. يک يزيدر برابر صدمات ف

 مثال ها   7-12-1

ر ياا غ ينيگزيا جاااي، سرقت، يکيزيف يرا در برابر خراب يسخت افزار يهاد مولفهي» مرکز داده با •

 د«.ينمامجاز حفاظت 

 د.«يمحافظت نما ييد از کارکنان خود در برابر مرگ، جرح و آدم رباي»مرکز داده با •

 خطوط راهنما   7-12-2

آن  يسااازادهيپ يت کااه بااراياا امن يمعمااار يهااازميد بااا مکانياا نبا  يکاا يزيحفاظت ف  يهايازمندين •

 س.يپل ع بهيسر ي، دسترسيتيامن يهاشود، اشتباه شود، مانند:  قفل درها، محافظياستفاده م

 نيازمنديهاي امنيت نگهداري سيستم   13-7

  ي از شکست اتفاق ي ريانگر لزوم جلوگي است که ب  ي تياز امنيک نيستم،  يس  ي ت نگهداريامن  ي ازمندين

 باشد.يو بهبود( م ي کربندي، پيروز رسانستم )مانند به يس ي ات نگهداريعمل   يدر ط يتيامن يزمهايمکان

ستم  يمدت استفاده از س  يت در طيم، حفظ سطح امنستيس  يت نگهداريامن  يازمند ين  يهدف اصل

 است.



 

 253از  113صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 مثال ها   7-13-1

افزار، سااخت  يهامولفااه  يجااه ارتقااايخااود را در نت  يتاا يامن  يهايازمنااديد نياا نبا  ي»برنامه کاربرد •

 د.«يا داده نقض نمايافزار نرم

فزار، اسااخت  يهامولفااه  ينيگزيجااه جااايخود را در نت  يتيامن  يهايازمنديد نينبا  ي»برنامه کاربرد •

 د.«يا داده نقض نمايافزار نرم

 خطوط راهنما   7-13-2

سااتم تضاااد يس  يريپذدسترس  يهايازمنديستم ممکن است با نيس  يت نگهداريامن  يهايازمندين •

 ينگهاادار  يممکن اساات اجااازه داده نشااود کااه در طاا   يريپذدسترس  يازمنديداشته باشند. در ن

 ستم از مدار خارج شود.يس

سااازي هاي معماري امنيت که بااراي پيادهري سيستم نبايد با با مکانيزمهاي امنيت نگهدانيازمندي •

 هاي نگهداري و بهبود، آزمون عدم نقض امنيت.شود، اشتباه شود، مانند: روالآن استفاده مي

 مراجع  14-7

 [1] . “GUIDELINES FOR IMPLEMENTATION OF THE COMMON SERVICES 

CENTERS (CSC) SCHEME IN STATES “,  http://www.mit.gov.in/ 
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 ملاحظات پدافند غير عامل سطح بالاي مراكز داده   فصل هشتم:  8

 فصل هشتم: 

ملاحظات پدافند غير عامل  

 سطح بالاي

 مراکز داده  



 

 253از  115صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 مقدمه  1-8

يک کشور هستند و از اين    ي اطلاعاتآور فن هاي  مراکز داده به عنوان قلب تپينده در زيرساخت 

ي  امنيت  در  مهمي  نقش  مي رو  کشور  باک  باشند.  داشته  داده    توانند  مرکز  يک  امنيت  افتادن  خطر  به 

افتند. اما همه مراکز داده در يک درجه از اهميت قرار ندارند،  هاي حياتي مبتني بر آن به مخاطره مي سرويس 

ارائه شده و گستره   آنها، خدمات  به نقش  بسته  پارامترها در رده و  قرار  آنها و ديگر  اهميت  هاي گوناگون 

دارند که ملزومات امنيتي هر يک نيز متفاوت از ديگري است. از طرف ديگر هميشه برقراري امنيت هزينه  

نيازمندي بالايي مي  اين رو لازم است مطابق  از  امنيتي لازم  طلبد.  امنيتي يک مرکز داده، تدابير  هاي واقعي 

 صرف هزينه زيادي جلوگيري شود. اتخاذ شده و

طبقه  امنيتي  حساسيت  نظر  از  را  داده  مراکز  بايد  رو  همين  طبقهاز  اين  نمود.  بايد  بندي  بندي 

الامکان نزديک به سطح واقعي امنيت مورد نياز باشد تا از يک طرف از نقض احتمالي امنيت به علت  حتي

هاي گزاف به علت افراط در تعيين  هم از صرف هزينه مسامحه در برقرار امنيت مورد نياز جلوگيري شود و  

 سطح امنيتي پيشگيري شود.

تهيه سند  مراکز،  اين  و حساسيت  اهميت  از سويي  داده در کشور،  مراکز  توسعه  لزوم  به  توجه  با 

بالادستي در حوزه ملاحظات پدافند غير عامل در اين مراکز بسيار ضروري بوده است. لذا با توجه به اهداف  

اصل امنيت، ايمني و پايداري، تهديدات مصور براي    3ويکردهاي سازمان پدافند غير عامل که تکيه بر  و ر

در   را  مراکز  تهديدات    3اين  و  امنيتي  تهديدات  المللي،  بين  مخاصمات  و  از جنگ  ناشي  تهديدات  دسته 

مو  اين  دارد، سعي گرديده است که  و حياتي  مهم، حساس  مکانهاي  براي  طبيعي  و  با  محيطي  متناسب  ارد 

به   داده  مراکز  ابتدا  منظور  اين  براي  گردد.  بيان  داده کشور  مراکز  و حياتي    3موضوع  مهم، حساس  دسته 

تقسيم بندي شده است. در ادامه مصاديق رده بندي يک مرکز داده بمنظور تعيين طبقه بندي آن نيز بيان شده  
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صميم گيري براي طراحي و پياده سازي يک مرکز  است. لذا با استفاده از اين مصاديق، مي توان در زمان ت

داده خاص، سطح آن مرکز داده )مهم، حساس يا حياتي( را مشخص نمود. نهايتا در بخش انتهايي و اصلي  

اين سند، ملاحظات پدافند غير عامل در خصوص هر سطح مرکز داده به تفکيک بصورت کنترلهاي سطح  

است. شده  بيان  مختلف  هاي  حوزه  در  داده،   مياني  مرکز  سطح  شدن  مشخص  و  سطح  تعيين  از  پس  لذا 

کافيست کنترلهاي تعيين شده براي آن سطح، مورد توجه قرار گرفته و لحاظ گردند. طبيعي است جنس اين  

کنترلها از نوع کنترلهاي فني سطح بالا و سطح مياني بوده و لذا به موارد فني سطح پايين که عموما مرتبط با 

و   مختلف  با  محصولات  متناسب  و  پياده سازي  و  زمان طراحي  به  وابسته  و  بوده  پايين  تکنولوژيهاي سطح 

نمي   است،  تغيير  حال  در  دائما  سويي  از  و  باشد  مي  سازي  پياده  زمان  در  ساز  پياده  دسترس  در  ابزارهاي 

ان اي  گونه  به  مياني  و  بالا  که کنترلهاي سطح  است  ذکر  به  لازم  گردد.  اشاره  سند  اين  در  تخاب  توانست 

اين موارد، تمامي موارد مورد نظر پدافند غير   گرديده است که در صورت رعايت نمودن و لحاظ نمودن 

 عامل در سطح پايين نيز لحاظ خواهد گرديد. 

لذا روش بکار گرفته شده براي تدوين اين سند که روشي منحصر به فرد در کشور مي باشد، داراي  

 (.9لايه مي باشد )شکل  5
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 لايه تدوين ملاحظات پدافند غير عامل در مراکزداده  5: روش  9 کلش

 

و   بالا، در لايه هاي دوم، سوم  داده در سطح  مراکز  در  غير عامل  پدافند  اول، ملاحظات  در لايه 

گرديده   بيان  پايين  سطح  در  ملاحظات  اين  پنجم،  لايه  در  نهايتا  و  مياني  سطح  در  ملاحظات  اين  چهارم، 

 است.

، مطالب مربوط به رده بندي مراکز داده و مصاديق اين رده بندي و چگونگي تعيين در سطح بالا

 سطح يک مرکز داده و مشخص کردن نوع آن )مهم، حساس يا حياتي( بيان گرديده است )لايه اول(.

( و کاربرد ITدر سطح مياني، بدليل گستردگي سطحي و عمقي مراکز داده )به عنوان قلب تپنده  

در اين مراکز، و بمنظور پرداختن به تمامي کنترلهاي مربوط به    ITي مطرح امروزي در حوزه  اکثر مقوله ها

حوزه اصلي تهديد مشخص، سپس کليه تهديدات متصور براي مراکز    3اين مقوله ها در مراکز داده، ابتدا  
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اين   براي  است )لايه دوم(، در حدود    3داده  بوده  داده  مراکز  با  مرتبط  )لايه  مقول  100حوزه که  احصاء  ه 

حدود   قالب  در  تهديدات  اين  به  مربوط  کنترلهاي  نهايت  در  و  مشخص    500سوم(  چهارم(  )لايه  کنترل 

 گرديده است.

کنترل اين  که  آنجا  از  شد،  اشاره  که  همانگونه  نيز  پايين  سطح  و   در  محصولات  به  وابسته  ها 

اين موارد بايستي در زمان پياده سازي و با  تکنولوژيهاي مرتبط با زمان پياده سازي مرکز داده مي باشد، لذا  

هاي سطح مياني توسط کارشناسان خبره طراح مراکز داده در حوزه هاي مختلف، استخراج   توجه به کنترل

 موضوع مختلف را شامل مي شوند. 1000تا  500شده و لحاظ گردند. اين حوزه ها حدودا 

بالاي پدافند غير عامل مي باشد که در  در اين روش شرح داده شده اولين سطح، ملاحظات سطح  

 اين فصل به آن پرداخته مي شود. 

هدف از ملاحظات پدافند غير عامل سطح بالاي مراکز داده، ارائه انواع و مصاديق طبقه بندي مراکز  

بنابراين در  ملاحظات سطح بالاي مراکز داده کشور، دسته بندي    داده با رويکرد پدافند غير عامل مي باشد.

به ملاحظات پدافند غير عامل کشور و همچنين مصاديق تعيين جايگاه يک مرکز داده  ا با توجه  ين مراکز 

خاص در اين دسته بندي بررسي مي شود. توضيح اينکه، پس از بيان دسته بندي مراکز داده، مصاديقي ارائه  

با   نمايد،  داده  مرکز  ايجاد  به  اقدام  بخواهد  که  سازماني  هر  که  است  بتواند  گرديده  مصاديق  اين  به  توجه 

سطح مرکز داده مورد نياز خود را احصاء نمايد، سپس ملاحظات پدافندي ذکر شده در اين سند )ملاحظات  

 سطح مياني( متناسب با آن سطح مرکز داده را اعمال نمايد.

 دسته بندي مراكز داده با رويکرد پدافند غير عامل  2-8

دي از  مراکز  بندي  به سطوح دسته  توجه  عامل،  با  غير  پدافند  براي يک  رده دگاه سازمان  زير  هاي 

 داشت:د خواهوجود  مرکز داده 
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 مركز داده حياتي  IIIسطح  •

 مركز داده حساس IIسطح  •

 مهممركز داده  IIسطح  •

شده و نهايتا در بخشهاي بعدي، ملاحظات پدافند غير   ، مصاديق رده بندي مراکز داده بيانادامهدر 

 ي شود.از اين مراکز بيان معامل متناسب با هر رده  

اصل امنيت، ايمني و پايداري، ساختار مراکز داده بايستي    3با توجه به اصول پدافند غير عامل يعني  

اي طراحي و پياده سازي گردد که اين سه اصل همواره مورد توجه قرار گرفته شده باشد. مقوله اول  به گونه 

مق داده خواهد شد،  ادامه شرح  در  امنيت  مورد  يعني  طبيعي مفصلا  و  محيطي  امنيت  بخش  در  نيز  وله دوم 

پدافند   مهم  اصول  از  يکي  عنوان  به  نيز  پايداري  يعني  سوم  مقوله  و  است  شده  گرفته  قرار  تاکيد  و  توجه 

و   جنگ  از  ناشي  تهديدات  به  مرتبط  موضوعات  در  هم  و  امنيت  به  مرتبط  موضوعات  در  هم  غيرعامل، 

پرد به آن  المللي  بين  پايداري مورد توجه  مخاصمات  و  بودن  بدين مفهوم که در دسترس  اخته شده است، 

قرار گرفته است. لازم به ذکر است که مقوله هايي نظير کنترل و بازبيني، زير مجموعه موارد گفته شده قرار  

 مي گيرند و پوشش داده مي شوند.

 مراكز داده كشور  و رده بندي بنديطبقه مصاديق   8-2-1

سطح يا رده يک مرکز داده بيان مي شود. براي اين منظور لازم است تا    در ادامه مصاديق تعيين

در زمان طراحي يک مرکز داده، با عنايت به اين مصاديق و توسط کارشناسان خبره و با نظارت سازمان  

کليه   داده،  مرکز  يک  سطح  تعيين  از  پس  است  طبيعي  گيرد.  انجام  سطح  تعيين  اين  عامل،  غير  پدافند 

ند غير عامل مربوط به آن سطح که در بخشهاي بعدي سند آورده شده است، مي بايست  ملاحظات پداف

 براي آن مرکز داده لحاظ گردند. 
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 ضربه بالقوه  و تعيين سطح داده ها و اطلاعاتبندي طبقه  1-1-2-8

يکي از مصاديق تعيين سطح و رده مرکز داده يک سازمان، سطح طبقه بندي داده ها و اطلاعات آن  

باش امنيتي اين طبقه  د.سازمان مي  ابعاد  از  اثر عدم امنيت آنها در هر يک  بر اساس ضربه احتمالي در  بندي 

مي  آنها  انجام  مبناي  بر  و سپس  تعريف  بيان شده، سپس سطوح ضربه  امنيتي  اهداف  و  ابعاد  ابتدا  در  شود. 

 شود.ها ارائه ميبندي داده تعريف طبقه 

رده تقسيم  سه ر را در اثر عدم امنيت اطلاعات يا امنيت به  در اين بخش ضربه بالقوه به سازمان يا کشو

 :شود مي

پذيري محرمانگي، عاادم صااحت يااا عاادم دسااترس: عدم است اگر (low)  پايينسطح ضربه   •

 هاي سازمان بگذارد.ضربه محدودي بر عمليات يا دارايي

محرمااانگي، عاادم صااحت يااا عاادم عاادم  :  اسطت اگطر  (moderate)  متوسططسطح ضربه   •

 شديدي بر بخشي از منابع کشور وارد کند.ذيري ضربه پدسترس

بااه  پذيريمحرمانگي، عدم صحت يا عاادم دسااترسعدم : است اگر  (high)  بالاسطح ضربه،   •

 امنيت ملي کشور لطمه وارد نمايد.

که   است  ذکر  به  دستور لازم  با  حفاظتالعملمطابق  داده يهاي  محرمانگي  سطوح  اطلاعات  ،  و  ها 

 محرمانه، خيلي محرمانه، سري و بکلي سري. عبارتند از: عادي،

به سيستم  از اين منظر،   ابعاد امنيت ممکن است  از  بالقوه که عدم وجود هر يک  به ضربه  با توجه 

تعيين سطح مرکز داده براي  بندي براي  . سپس از اين طبقه شودبندي مي ها و اطلاعات طبقه وارد نمايند، داده 

بديهي است اين تعيين سطح در زمان طراحي و پياده سازي مراکز داده و با   استفاده خواهد شد.يک سازمانها 

 توجه به پارامترهاي سازمان بهره برداري کننده انجام خواهد گرديد.
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 هاتجميع داده   2-1-2-8

يکي ديگر  از مصاديق تعيين سطح و رده مرکز داده يک سازمان، ميزان تجميع داده ها و اطلاعات  

باشد. مي  سازمان  که داده برخي    آن  هنگامي  ولي  باشند  داشته  کمي  حساسيت  تنهايي  به  است  ممکن  ها 

ها هنگامي  تجميع شوند و حجم زيادي از آنها کنار هم جمع شود، حساسيت بالايي پيدا کنند. معمولا داده 

طبقه  شوند  تجميع  طبقهکه  از  بالاتري  مي بندي  پيدا  منفرد  داده  ابزارهاي  بندي  پيشرفت  به  توجه  با  کنند. 

انبوه اطلاعات مختلف و گوناگوني بتوان استخراج نمود. بنابراين  کاوي، ممکن از داده استنتاج و داده هاي 

 ها تصميم بگيرد. بندي تجميع داده ها درباره طبقه لازم است بر حسب مورد، مالک داده 

 كاربرد مراكز داده  3-1-2-8

نوع کاربرد آن مرکز داده مي يکي ديگر  از مصاديق تعيين سطح و رده مرکز داده يک سازمان،     

مراکز داده ممکن است کاربرد نظامي داشته باشند که در اين صورت حساسيت بااالاتري خواهنااد باشد.  

داشت. يا اينکه غير نظامي باشند. به عنوان مثال يک مرکز داده ممکن اساات در سااطح يااک وزارتخانااه 

بنابراين   نيروهاي مسلح تاسيس شود.مشترك  مورد استفاده قرار گيرد؛ يا يک مرکز داده براي ستاد کل  

کاربرد يک مرکز داده به عنوان  نظامي يا غير نظامي بودن يااک مرکااز داده، در تعيااين سااطح آن تااأثير 

 دارد.

 گستره كاربرد مراكز داده  4-1-2-8

اي کوچک در  هاي مختلفي از سطح کشور تا مراکز داده مراکز داده در کشور ممکن است گستره

 گردد:اشند. از اين رو سطوح مختلف گسترة مراکز داده به شرح زير پيشنهاد ميسطح شهر داشته ب
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هاااي موجااود در آن در سااطح اي اساات کااه دادهمرکااز داده  مركز داده كشوري )ملطي(: .1

 باشند.کشوري بوده و يا استفاده کنندگان آن در سطح کشور پراکنده مي

وجود در آن در سطح استاني بوده و يا هاي ماي است که دادهمرکز داده  مركز داده استاني: .2

 باشند.استفاده کنندگان آن در سطح يک استان پراکنده مي

هاي موجود در آن در سطح شهري بوده و يا اي است که دادهمرکز داده مركز داده شهري: .3

 باشند.استفاده کنندگان آن در سطح يک شهر پراکنده مي

 د:باشدر اين راستا نکات زير قابل توجه مي 

در صورت خسارت ديدن يک مرکز داده کشااوري، ممکاان اساات امنياات ملااي يااک کشااور بااه  •

ناپذيري به کشااور وارد شااود. از اياان مخاطره بيفتد و يا حتي در صورت نظامي بودن ضرر جبران

 کنيم.بندي ميرو اين مراکز داده را در سطح حياتي دسته

و با کاربرد غير نظامي، ممکاان اساات   در صورت خسارت ديدن يک مرکز داده با گستره استاني •

بندي بخشي از منابع کشور لطمه بخااورد. از اياان رو اياان مراکااز داده را در سااطح حساااس دسااته

 کنيم.مي

در صورت خسارت ديدن يک مرکز داده با گستره شهري و با کاربرد غير نظامي، ممکاان اساات  •

ن مراکااز داده را در سااطح مهاام بخشي از منابع يک يا چند سااازمان لطمااه بخااورد. از اياان رو اياا 

 کنيم.بندي ميدسته

 مراکز داده نظامي از نظر اهميت يک سطح بالاتر از مرکز داده غيرنظامي با گسترة مشابه دارند. •
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 جمع بندي  5-1-2-8

با وجود آنکه نمي توان فرمولي واحد و جامع را براي تعيين سطح يک مرکز داده ارائه نمود، لذا  

مان ايجاد آن مرکز داده و با توجه به مصاديق بيان شده، توسط کارشناسان بديهي است اين موضوع، در ز

 خبره اين حوزه تعيين خواهد شد. 

 مراجع  3-8

   اسناد بالادستي سازمان پدافند غير عامل کشور ] 1 [
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 تهديدات مراكز داده و ملاحظات پدافند غير عامل سطح مياني فصل نهم:  9

 فصل نهم:

تهديدات مراکز داده و  

 ات پدافندملاحظ

  غير عامل سطح مياني 
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 مقدمه  1-9

متناسب با سطح   مراکز داده ملاحظات پدافند غير عامل  در اين بخش کنترلهاي لازم در خصوص  

بدين صورت    بيان گرديده است.  مراکز داده )مهم، حساس و حياتي( همان طور که گفته شد، روش کار 

داده،   مراکز  تهديدهاي  برشمردن  با  که  است  بر بوده  قالب با  در  مناسب  راهکارهاي  انتخاب  و  رسي 

اين کنترلها   .با توجه به شرايط ملي و بومي کشور، موارد لازم بيان گرديده استپيشنهادي    فني  هايکنترل

در   که  داده  مراکز  به  مربوط  تهديدات  کلي    3براي  الملل"دسته  بين  مخاصمات  و  جنگ  ،  "تهديدات 

 دسته بندي شده اند، بيان گرديده است. "بيعيتهديدات محيطي و ط"و  "تهديدات امنيتي"

در ادامه به طور مفصل به اين تهديدات و همچنين راهکارهاي متناسب با آنها براي سطوح مختلف  

 مراکز داده پرداخته مي شود:

 تهديدات مراكز داده با رويکرد پدافند غير عامل  2-9

امروزيدر   داده  مراکز  تهديدات شناسايي شده که  ليست  بخش  را    اين  داده  قرار  مورد هدف  را 

هاي بعدي بسته به نوع مرکز داده )مهم، حساس و حياتي( به ارائه  مورد توجه قرار داده و در ادامه در بخش 

 پردازيم.هاي لازم در جهت کاهش مخاطرات ناشي تهديدات به مراکز داده مي کنترل

  تهديدات مراكز داده با رويکرد پدافند غير عامل .1 جدول

 وع مركز دادهن تهديد رديف 

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  اختلال الکترونيکي و الکتريکي 1

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  (Malwares)کدهاي مخرب و بدافزارها  2

 عات و فيزيکي( و مخاصمات بين المللي تهديدات ناشي از جنگ )اطلا دسترسي غيرمجاز از راه دور 3

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  وقفه در کار  4

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  جاسوسي  5

 صمات بين المللي تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخا  حملات تروريستي سايبري)هکرها(  6
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 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  دسترسي غيرمجاز به اطلاعات  7

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  دسترسي غيرمجاز به شبکه  8

 زيکي( و مخاصمات بين المللي تهديدات ناشي از جنگ )اطلاعات و في عامل دسترسي غيرمجاز به سيستم  9

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  هاي کاربرديدسترسي غيرمجاز به برنامه  10

11 
هاي حين مبادله با  دسترسي غير مجاز به اطلاعات يا سيستم

 نهادهاي خارج از مرکز داده 
 صمات بين المللي تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخا 

هاي اطلاعاتي غير مجازپردازش 12  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

13 
تغيير غيرمجاز، از دست دادن يا سوءاستفاده از اطلاعات در  

 هاي کاربرديبرنامه
 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي 

اي و اتميهسته ، فيزيکيحمله  14  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  بمب گذاري يا انفجار  15

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  حوادث شيميايي  16

ترومغناطيسي الک جنگ 17  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

) ويروس، باکتري و... ( ارگانيزم ها  18  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

به سيستم ها، تجهيزات و منطقه فيزيکيدسترسي غير مجاز  19  و فيزيکي( و مخاصمات بين المللي تهديدات ناشي از جنگ )اطلاعات  

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  سازي اطلاعاتهاي ذخيره دسترسي غير مجاز به رسانه  20

هادسترسي فيزيکي غيرمجاز به بستر انتقال داده  21  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

هاي مدرن جنگ الکترونيک آوري عدم سازگاري با فن 22  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

23 
هاي مدرن اطلاعات  تهديد ناشي از عدم سازگاري با سيستم

 عمليات 
 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي 

24 
هاي مدرن جنگ  گاري با فن آوري تهديد ناشي از  عدم ساز

 متحرك
 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي 

)الکترونيکي(  آسيب يا سرقت 25  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

)فيزيکي(  آسيب يا سرقت 26  مات بين المللي تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاص 

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  اختلال در ارتباطات شبکه  27

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  اختلال در سيستم برق 28

 نگ )اطلاعات و فيزيکي( و مخاصمات بين المللي تهديدات ناشي از ج قرار دادن کشور در موقعيت جنگ تمام عيار اطلاعاتي  29

ي شرفته خارجيپ يها  ي از تحريم فن آور يتهديد ناش 30  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

 المللي  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين وابستگي به خارج از کشور در بخش تعمير و نگهداري  31

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي   وابستگي به توليدات سخت افزاري و نرم افزاري خارجي 32

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  تغيير سريع فن آوري )در حوزه جنگ سايبر( 33

 نگ )اطلاعات و فيزيکي( و مخاصمات بين المللي تهديدات ناشي از ج جهاني شدن  34
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هاي عمده جهاني نظير اينترنت زيرساخت 35  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  حملات مختل کننده خدمات 36

 ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  تهديدات  جنگ رواني دشمن  37

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  تغيير هويت اطلاعات درحال گذر 38

 تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  دسترسي غيرمجاز به اطلاعات  39

اعيهاي اجتمناآرامي 40  تهديدات ناشي از جنگ )اطلاعات و فيزيکي( و مخاصمات بين المللي  

افراد  ورود و خروج غير مجاز 41  تهديدات امنيتي 

 تهديدات امنيتي عدم رويکرد مداوم براي مديريت حوادث امنيتي  42

حوادث امنيتي پس از عدم اصلاح و بازيابي  43  تهديدات امنيتي 

ليات پردازش اطلاعات ناامني يا نادرستي در عم 44  تهديدات امنيتي 

 تهديدات امنيتي عدم امنيت در تعامل با طرفهاي ثالث 45

 تهديدات امنيتي خطاهاي سيستم 46

سپاري خدمات و پردازش اطلاعاتبرون 47  تهديدات امنيتي 

افزارهاي کدباز عدم بکارگيري نرم  48  تهديدات امنيتي 

49 
نقض صحت 1 و دسترسپذيري اطلاعات و سيستم هاي  

 پردازش اطلاعات 
 تهديدات امنيتي

ها عدم حفاظت اطلاعات در شبکه  50  تهديدات امنيتي 

 تهديدات امنيتي دسترسي غير مجاز کاربر  51

52 
هاي اطلاعاتي به عنوان  عدم در نظر گرفتن امنيت در سيستم

 يک بخش اصلي
 تهديدات امنيتي

53 
ر عدم استفاده يا  نقض محرمانگي يا صحت اطلاعات در اث

 استفاده نادرست از رمزنگاري 
 تهديدات امنيتي

 تهديدات امنيتي ها  سيستم عدم اطمينان از امنيت فايل 54

عاملافزارهاي کاربردي سيستمنقض امنيت اطلاعات و نرم 55  تهديدات امنيتي 

هاي فنيپذيريعدم مديريت آسيب  56  تهديدات امنيتي 

 ديدات امنيتيته عدم رعايت قوانين  57

امنيت اطلاعات عدم وجود مديريت يکپارچه  58  تهديدات امنيتي 

هاعدم سازگاري با خط مشي  59  تهديدات امنيتي 

 تهديدات امنيتي فقدان نظام مديريت امنيت اطلاعات 60

 تهديدات امنيتي استخدام يا به کارگماري افراد نامناسب 61

وليتها و تعهدات عدم آگاهي نيروهاي انساني از مسو  62  تهديدات امنيتي 

 

1 Integrity 
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63 
تهديدهاي مربوط به تغيير شغل يا انفصال از خدمت کارکنان 

 و پيمانکاران 
 تهديدات امنيتي

 تهديدات امنيتي هاي غيرمجاز طرفهاي خارج مرکز دادهدسترسي 64

 تهديدات امنيتي عدم تجهيز به سيستم مديريت بحران و شرايط اضطرار 65

 تهديدات امنيتي سيستم هشداردهنده سريع و به موقع فقدان يک  66

 تهديدات امنيتي هاي امن و پايدارعدم بکارگيري سازه  67

 تهديدات امنيتي توليد اطلاعات غلط و نامطمئن  68

69 
( امن، ايمن و  Backupعدم بهره مندي از مراکز احتياط ) 

 پايدار
 تهديدات امنيتي

 تهديدات امنيتي طمئن و پايدار عدم بکارگيري خطوط ارتباطي م 70
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 براي تهديدات مختلفملاحظات پدافند غير عامل   3-9

پدافند غير عامل اين بخش، ملاحظات  تهديد   در  و    به تفکيک هر  براي مراکز داده مهم، حساس 

به است. لازم  بيان شده  مي    حياتي  مهم  داده  مراکز  بر کنترلهاي  داده حساس، علاوه  مراکز  ذکر است که 

اي ذکر شده براي مراکز داده حساس را نيز لحاظ نمايند. به همين ترتيب، مراکز داده حياتي،  بايست کنترله

براي مراکز   بايست کنترلهاي ذکر شده  بر کنترلهاي ذکر شده براي مراکز داده مهم و حساس، مي  علاوه 

 داده حياتي را نيز لحاظ نمايند. 

 براي تهديدات مختلف  1ملاحظات پدافند غيرعامل .2 جدول

 تهديد رديف 
نوع مركز  

 داده 
 شرح كنترل

 اختلال الکترونيکي و الکتريکي 1

 مهم

زمينايجاد   • الکتريکي   اتصال  بار  انتقال  منظور  به  تجهيزات  براي 

 اضافي 

عدم   • اثر  بر  که  اختلالي  هر  يا  برق  جريان  افت  از  بايد  تجهيزات 

 (A.9.2.2)آيد، حفاظت شوند. پشتيباني تأسيسات بوجود مي

محافظ  • امواج    تجهيزات  و  اعوجاج  عملکرد  از  جلوگيري  جهت 

 الکترونيکي و الکتريکي

تجهيزات محافظ ولتاژ به منظور جلوگيري از تغييرات و ضربه هاي   •

 برق   ولتاژ

اضطراري   • برق  سيستم  مشاهده    بکارگيري  جهت  مانيتور  به  مجهز 

 وضعيت برق تغذيه کننده سيستم ها 

 محافظت در مقابل نقايص منبع تغذيه   •

به    آموزش • مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان 

 اختلال هاي الکترونيکي و الکتريکي

 حساس
 جهت توليد برق در زمان وقوع اختلال  ژنراتور برقبکارگيري  •

 اختلال الکترونيکي  از جلوگيري کننده  زاتيتجه استفاده از  •

 

ها  1 امن  ي انتها  يشماره  کنترل  استاندارد  يتيهر  در  کنترل  شماره  به  ارجاع   ،ISO/IEC 27001:2005  برخ  يم در  کنترلها  يباشد.  از    ي موارد 

 است. ذکر شده  هن صورت شماره مربوط يز استفاده شده است که دراين NIST SP-800-30استاندارد 
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 حياتي
يک • برق    ايجاد  اخ  فعالغير  مسير  آمدن  بوجود  زمان  تلال  براي 

 الکتريکي و استفاده از آن 

کدهاي مخرب و بدافزارها   2

(Malwares) 

 مهم

هاي کشف، جلوگيري، و ترميم به منظااور محافظاات در براباار کنترل •

هاااي مناسااب آگاااهي کاااربران بايااد کدهاي مخرب، به همراه روال

 (A.10.4.1)سازي شوند.  پياده 

ي آنهااا بايااد بااه جايي که استفاده از کد سيار مجاااز اساات، پيکربنااد •

اي باشد که اطمينان از تطابق کدهاي سيار مجاز بااا خااط مشااي گونه

هاي امنيتي تعريف شده، حاصل شود و بايد از اجراي کد سيار غياار 

 (A.10.4.2)مجاز جلوگيري شود. 

 حساس و حياتي 

 افزارهاي بومي جهت کشف بدافزارهااستفاده از نرم •

ت از دريافت کدهاي اجرايي هايي در جهت ممانعايجاد محدوديت •

 از سوي افراد

هاي غيرضروري سيستم به منظور جلااوگيري از مسدود کردن درگاه  •

 امکان سوء استفاده به عنوان درهاي پشتي

 دسترسي غيرمجاز از راه دور 3
مهم، حساس و  

 حياتي

بايد يک خط مشي رسمي اعِمااال شااده و روشااهاي مناسااب امنيتااي  •

هاي اسااتفاده از کامپيوترهاااي ساايار و جهت محافظت در برابر ريسک

 (A.11.7.1)امکانات ارتباطات بايد به کار گرفته شوند. 

بايد يک خط مشي، برنامه هاي عملياتي و روش هاي اجرايي توسعه  •

 (A.11.7.2) يافته براي فعاليتهاي کاري از راه دور اجرا شوند.

 مهم و حساس  وقفه در کار  4

يافته و بايااد جهاات اسااتمرار کسااب و   فرآيند تنظيم شده بايد توسعه •

کار در کل سااازمان نگهااداري شااود کااه اشاااره بااه الزامااات امنيتااي 

اطلاعات مااورد نياااز بااراي اسااتمرار کسااب و کااار سااازمان را دارد. 

(A.14.1.1) 

رخدادهايي که ممکن است باعااث وقفااه در کااار مرکااز داده شااوند  •

گاار پياماادهاي بايد به همراه احتمااال و خسااارت ناشااي از وقفااه و دي

 امنيتي مشخص شوند.

پذيري بايد براي نگهداري يا بازيابي عمليات و اطمينااان از دسااترس •

 ريزي شود.در سطح مورد نظر و در زمان مورد نظر برنامه

هاااي اسااتمرار کسااب و کااار بايد يااک چااارچوب کلااي بااراي طرح •

هااا سااازگار بااوده و نيازمنااديهاي امنيتااي را بااه تدوين شااود تااا طرح

هاااي آزمااون و ارزيااابي را ي مشخص کننااد. همچنااين اولويتدرست

 مشخص نمايد.

طرحهاي تداوم کسب و کار بايااد آزمااايش شااده و بااه طااور ماانظم  •

 ارتقاء يايند تا از به روز بودن و اثر بخشي آنها اطمينان حاصل شااود.
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(A.14.1.5) 

 حياتي

د کنهر طرحي که احتمال ايجاد وقفه در کسب و کار را تقويت مي •

 کار جايگزيني ارائه گردد.بايستي برکنار و راه مي

عوامل ايجاد وقفه شناسايي گردند و ريسک حضور اياان عواماال در  •

 طراحي مرکز داده در نظر گرفته شود.

 جاسوسي  5

 مهم

کنار   • از  قبل  است،  رسانه  ذخيره  شامل  که  تجهيزات  از  مورد  هر 

طلاعات خاص  گذاري بايد به منظور حصول اطمينان از عدم وجود ا

کنار   شده  ثبت  افزارهاي  نرم  و  اطلاعات  اينگونه  شود.  بررسي 

گذاشته شده بايد قبل از کنار گذاري در صورت نياز بر روي رسانه  

 اي ديگر ثبت گردد.

 بکارگيري سيستم تشخيص هويت و شناسايي افراد به صورت جامع  •

 ضبط صدا  جلوگيري از عکاسي ، فيلمبرداري و •

 روج ها ثبت تمام ورود و خ •

 آموزش ضد جاسوسي به کارکنان  •

 تهيه نقشه تأسيسات و قابليت دسترسي آنها براي افراد مجاز •

 تهيه ليست تجهيزات و قابليت دسترسي آنها براي افراد مجاز  •

 جداسازي مکانهاي فعاليت افراد • حساس

 محرمانگي مسيرهاي فيزيکي انتقال اطلاعات و انرژي • حياتي

6 
حملات تروريستي  

 سايبري)هکرها( 

مهم، حساس و  

 حياتي

هاي پشتيبان در فواصل زماني مناسب به منظااور جلااوگيري تهيه داده  •

 هااز احتمال بروز خرابي در تماميت و صحت داده 

ردگيري و تهيه سوابق دقيق از عمليات صورت گرفتااه از سااوي هاار  •

کاربر به منظور مطالعه و شناسايي رفتار و اقدامات مشکوك صورت 

 هگرفت

 هاي مرکز داده به متقاضيانکاهش سطح تماس سرويس •

افزار و پرهيز از افشاء ماهيت و رفتار دروني سيستم، نرم افزار/ سخت •

 افزاري به کار رفته در آن به سايرينهاي نرممولفه

 اتخاذ سياست امنيتي مثبت به عنوان يک سياست امنيتي بازدارنده  •

هاااي آتااش در محاال ن دروازه هاي امنيتي فعال چااواستفاده از مولفه •

 ورودي ترافيک به شبکه داخلي مرکز داده 

به کارگيري سيستم هاااي تشااخيص نفااوذ مبتنااي باار رفتااار و امضاااء  •

 هاي رفتاري کاربرانجهت تشخيص به موقع ناهنجاري

آموزش پرسنل به استفاده از کلمات عبور طولاني و پيچيده و تغيياار  •

 کلمات عبور به طور ادواري
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هاي ري تيمي از متخصيص نفوذ به منظوري شناسايي حفره به کارگي •

کارهااايي افاازار و اتخاااذ راه امنيتااي موجااود بخصااوص در سااطح نرم

 هاجهت انسداد اين حفره 

هاي عمومي غير قاباال اسااتفاده در  ها و مولفهغيرفعال کردن سرويس •

 سطح مرکز داده 

ه جاااي ( باا in-houseافاازاري اختصاصااي )هاي نرماستفاده از مولفه •

هاي به دلياال قاباال هاي عمومي؛ بسياري ازاين مولفهاستفاده از مولفه

هاي امنيتااي آنااان بااراي همگااان شااناخته شااده دسترس بودن ضااعف

 است.  

 دسترسي غيرمجاز به اطلاعات  7
مهم، حساس و  

 حياتي

ريزي و مستند سااازي شااده و باار خط مشي کنترل دسترسي بايد پايه •

ات امنيتي براي دسترسي بااازنگري شااود. اساس کسب و کار و الزام

(A.11.1.1) 

 دسترسي غيرمجاز به شبکه  8

 مهم و حساس 

براي کاربران فقط دسترسي به سرويس هااايي بايااد مهيااا شااوند کااه  •

 (A.11.4.1)بطور مشخص اجازه استفاده از آنها را دارند.

روشهاي مناسب بايد براي کنترل دسترسي توسااط کاااربران بيرونااي  •

 اده قرار بگيرد.مورد استف

ها( بايد تحاات کنتاارل دسترسي فيزيکي و منطقي به درگاهها )پورت •

 باشد.

بااراي شاابکه هاااي مشااترك بااه خصااوص آنهااايي کااه بااه خااارج از  •

 مرزهاي سازماني کشيده شدند ظرفيت کاربران محدود شود.

بااراي حصااول اطمينااان از اينکااه ارتباطااات کااامپيوتري و جريااان  •

دسترسااي را نقااض نکنااد بايااد کنتاارل اطلاعات، خط مشااي کنتاارل  

 (A.11.4.7) مسيريابي براي شبکه ها اجرا شود.

 حياتي

هاي همزمااان بااه يااک سيسااتم بايااد حداکثر تعداد اتصال يااا نشساات •

کنترل و محدود شود. اين محاادوديت توسااط ماادير سيسااتم  تعيااين 

 (NIST-AC-10)شود. مي

هيل در پااايش و هاااي خودکااار بااراي تساا مرکز داده بايااد از مکانيزم •

-NIST-AC)کنترل روشهاي دسترسي از راه دور استفاده نمايااد.  

17(1)) 

مرکااز داده بايااد از رمزنگاااري بااراي فااراهم کااردن محرمااانگي  •

 ( NIST-AC-27(2))هاي از راه دور استفاده نمايد. نشست

هاي از راه دور را از طريق يک نقطه کنترل مرکز داده همه دسترسي •

 ( NIST-AC-27(3))نمايد. ده، کنترل ميدسترسي مديريت ش

 دسترسااي بااه سيسااتم هاااي عاماال بايااد توسااط فرآينااد اجرايااي اماان •مهم، حساس و   عامل دسترسي غيرمجاز به سيستم  9
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 (A.11.5.1)کنترل شوند.(  Logon) حياتي

انحصاري براي استفاده شخصااي خااود داشااته   IDهمه کاربران بايد   •

 IDأييااد، جهاات اثبااات ادعاااي  باشند و بايد يک تکنيک مناسااب ت

 کاربر انتخاب شود.

سيستم هاي تنظيم کلمه عبااور بايااد دو سااويه بااوده و کيفياات کلمااه  •

 عبور را اطمينان دهد.

استفاده از برنامه هاي کاربردي که توانايي کنترل کاربردها را داشته  •

 باشند به شدت تحت کنترل قرارداده شده و محدود شوند.

يت بيشتر براي کاربردهاي داراي ريسک بااالا، براي فراهم نمودن امن •

 بايااد محاادوديت هااايي در زمااان برقااراري اتصااال اعمااال شااود.

(A.11.5.6) 

10 
هاي  دسترسي غيرمجاز به برنامه 

 کاربردي 

مهم، حساس و  

 حياتي

دسترسي به اطلاعات و عمليات سيستمهاي کاربردي توسط کاربران  •

تاارل دسترسااي مشااخص و کارکنان پشتيباني بايد طبق خط مشااي کن

 (A.11.6.1)محدود گردد.

سيسااااتمهاي حساااااس بايااااد محاااايط کامپيوتري)محاسااااباتي(  •

 (A.11.6.2)اختصاصي)مجزا( داشته باشند.

11 

دسترسي غير مجاز به اطلاعات  

هاي حين مبادله با  يا سيستم

 نهادهاي خارج از مرکز داده 

مهم، حساس و  

 حياتي

کنتاارل هااا جهاات   خط مشااي تبااادل رساامي، روش هاااي اجرايااي و •

حفاظت از تبادل اطلاعات با استفاده از همه انواع امکانات ارتباااطي 

 (A.10.8.1)در محل وجود داشته باشد.بايد 

توافقات جهت مبادله اطلاعات و نرم افاازار بااين سااازمان و طرفهاااي  •

 شوند. و تدوين خارج از سازمان بايد پايه ريزي

دسترسااي غيرمجاااز، سااوء اطلاعات بايد در مقابل    حاوي  هاي  رسانه •

از مرزهاااي فيزيکااي بااه خااارج انتقااال  زمااان  استفاده يااا انحااراف در

 سازمان، حفاظت شود.

خط مشي ها و روش هاي اجرايي جهت حفاظت از اطلاعات همراه  •

تاادوين  با ارتباطات داخلي سيستمهاي اطلاعاتي کسااب و کااار بايااد

 (A.10.8.5)ارتقاء يابند. شده و دائما

اي اطلاعاتي غير مجازهپردازش 12  مهم 

هاي عملياااتي الزامات مميزي و فعاليتهاي که شااامل بررسااي سيسااتم •

است، براي کمينه کردن مخاطرات اختلال در فرايند کسب و کااار، 

 (A.15.3.1).ريزي و تصويب شونددقت طرح با بايد

هاي کاربران، وقايع استثنايي، و رکوردهاي مميزي مربوط به فعاليت •

امنيتي بايد توليد و نگهداري شوند. اين رکوردهااا بااراي   رويدادهاي

کمک به تفحصهاي آتي و نظارت بر کنترل دسترسي کاربرد دارند. 

(A.10.10.1) 
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فرايند اجرايي براي استفاده از مراقبت امکانااات پااردازش اطلاعااات  •

بايد پايااه رياازي شااده و نتااايج نظااارت فعاليتهااا بايااد بااه طااور ماانظم 

 بازنگري شوند.

کانات ثبت کردن و ثبت اطلاعات بايااد در براباار دسترسااي باادون ام •

 مجوز و پنهاني حفاظت شود.

 فعاليتهاي مدير و اپراتور سيستم بايد ثبت شوند. •

 خطاها بايد ثبت و تحليل شده و اقدامات مناسب صورت بگيرد. •

ساعت سيستمهاي پردازش اطلاعات در سازمان يا حوزه امنيتي بايااد  •

 (A.10.10.6)ع هماهنگ باشند.با زمان دقيق مرج

در صورت بروز خطا در ثبت رکوردهاي مميزي يا پر شدن ظرفياات  •

محل ذخيره، بايد هشدار مناسب بااه ماادير فنااي مربااوط داده شااده و 

اقدام مقتضي )توقف ثبت، خاموش کردن سيستم، يا بازنويسي روي 

 ( NIST AU-5)رکوردهاي قديمي( انجام شود. 

هر رويااداد را   (timestamp)ايد مهر زماني  هاي اطلاعاتي بسيستم •

 (NIST AU-8)مشخص نمايند. 

هاي اطلاعاتي بايد از اطلاعات مميزي و ابزارهاي ممياازي در سيستم •

 NIST)مقابل دسترسي غيرمجاز، تغيير يا حااذف محافظاات کننااد. 

AU-9 ) (A.15.3.2) 

 حساس

تاار در هر سيسااتم اطلاعاااتي بايااد امکااان ثباات وقااايع بيشااتر و جزئي •

رکوردهاي مميزي به همراه نااوع، محاال، و عاماال آن فااراهم کننااد. 

(NIST AU-3(1) ) 

ظرفيت محل ذخيره  %75در صورتي که حجم رکوردهاي مميزي به  •

رساايد، بايااد سيسااتم اطلاعاااتي هشااداري بااه ماادير سيسااتم بدهااد.  

(NIST AU-5(1) ) 

ردهاااي سازي رکوهاي اطلاعاتي بايد قابليت تحليل و خلاصهسيستم •

هاي مفيد و قابل پيکربندي بر اساس انتخاااب مميزي و توليد گزارش

 ( NIST AU-7, AU-7(1))رويدادهاي خاص را داشته باشند. 

 حياتي

هاار سيسااتم اطلاعاااتي بايااد قابلياات مااديريت مرکاازي محتااواي  •

هاي مختلااف سيسااتم را رکوردهاي مميزي توليد شده توسط مولفااه

 ( NIST AU-3(2))داشته باشد. 

هاي خودکار براي هشدار فوري به پرسنل مرکز داده بايد از مکانيزم •

-NIST AU)هاي غيرمعمول، استفاده نمايااد امنيتي درباره فعاليت

6(2) )  
هاي هاي اطلاعاتي بايد اطلاعات مميزي خااود را روي رسااانهسيستم •

ثباات نماينااد   _write-once)نوشتن  -افزاري با قابليت يکبارسخت
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-NIST AU)يااا چاااي روي کاغااذ(  CDوشااتن روي )ماننااد ن

9(1) ) 

13 

تغيير غيرمجاز، از دست دادن يا  

سوءاستفاده از اطلاعات در  

 هاي کاربرديبرنامه

مهم، حساس و  

 حياتي

داده هاي ورودي براي سيستم کاربردي بايد براي حصااول اطمينااان  •

 (A.12.2.1)از صحت و مناسب بودن آنها، اعتبار سنجي شوند. 

هاي اعتبارساانجي بااه منظااور هاي کاربردي از وارساايد در سيستمباي •

 کشف هر گونه خرابي داده استفاده شود.

الزامااات بااراي اطمينااان از درسااتي و حفاظاات از صااحت پيااام در  •

کاربردها بايد مشخص شده و کنترل هاااي مناسااب بايااد مشااخص و 

 اجرا شوند.

طمينااان از داده هاي خروجي يک سيستم کاربردي بايااد بااه منظااور ا •

درستي و مناسب بااودن پااردازش اطلاعااات ذخيااره شااده بااا شاارايط 

 (A.12.2.4)مربوطه مورد تعيين اعتبار قرار گيرد.

اي و اتميهسته ، حمله فيزيکي 14  

 مهم

بمنظور عدم تشخيص مکان مرکز داده  • استتار  از تکنيکهاي  استفاده 

 توسط دشمن 

تشخيص  • بمنظور عدم  اختفا  تکنيکهاي  از  داده   استفاده  مرکز  مکان 

 توسط دشمن 

تکنيک • از  دشمن  استفاده  فريب  مکان  هاي  تشخيص  عدم  بمنظور 

  واقعي مرکز داده 

نقطه  • به  آنان  ارسال  و  پشتيبان  اطلاعات  فضاي  تهيه  از  خارج  اي 

 مرکز داده بمنظور حفظ داده ها و اطلاعات فيزيکي 

پشتيبان  • داده  مرکز  يک  ديگر   Offline  ايجاد  فيزيکي  محل  در 

توسط  بم امکان سرويس دهي  نظور سرويس دهي در صورت عدم 

 مرکز اصلي

در    ترميم آسيب ها جهت    تربيت تيم هاي تخصصي بمنظور استفاده  •

 شرايط اضطرار

 حساس

استفاده مکان يابي محل فيزيکي مناسب بمنظور ايجاد مرکز داده و   •

 منظور براي اين کوه  نظيراز منابع طبيعي 

پش • داده  مرکز  يک  فيزيکي    (Active)  فعال  تيبانايجاد  محل  در 

دهي   سرويس  امکان  عدم  در صورت  دهي  سرويس  بمنظور  ديگر 

 توسط مرکز اصلي

 و در عمق زمين ايجاد سازه مرکز داده بصورت زير زميني •

 حياتي

پشتيبان • داده  مرکز  يک  داده (Active)  فعال  ايجاد  مرکز  يک  و 

Offline  محل سروي  هاي  در  بمنظور  ديگر  در  فيزيکي  دهي  س 

 صورت عدم امکان سرويس دهي توسط مرکز اصلي
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معدوم ساختن اطلاعات حياتي در  پيش بيني تجهيزات لازم بمنظور   •

 صورت دسترسي دشمن به تأسيسات داخلي مراکز داده

فيزيکي • حفاظت  منظور  به  انتظامي  و  نظامي  نيروهاي  از  از    استفاده 

 مرکز داده 

 بمب گذاري يا انفجار  15

 مهم

 تجهيزات و بسته ها تردد کنترل  •

حفاظت فيزيکي در برابر آسيبهاي ناشي  طراحي و بکارگيري برنامه    •

 ( A.9.1.4از انفجار )

ايرادات   • و  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 بوجود آمده پس از انفجار 

 ارتباط مستقيم با متخصصان مربوط به خنثي سازي موارد منفجره  •

 بمب کننده خنثي و افراد ت  تجهيزاوجود  • حساس

 حياتي
و   • بصورت  ساختمانايجاد  طراحي  داده  انفجار  مرکز    )حداقل   ضد 

 (براي بخش بسيار حياتي مرکز داده 

 حوادث شيميايي  16
مهم، حساس و  

 حياتي

و   • نمودن  جداره شيلد  بندي  تأسيسات  عايق  ورودي  منافذ  و  هاي 

ش گازهاي  نفوذ  از  جلوگيري  منظور  به  داده  داخل  مراکز  به  يميايي 

 مراکز 

موجود  • تجهيزات  ساير  و  ماسک  قبيل  از  ايمني  تجهيزات  استقرار 

   پرسنل آسيبجهت جلوگيري از 

نگهداري پادزهرهاي مختلف مربوط به انواع گازهاااي شاايميايي در  •

 هاي اوليه به منظور انجام اقدامات اوليه به مصدومينجعبه کمک

الکترومغناطيسي  جنگ 17  

 مهم

تداخل  منشا    به منظور دوري از تجهيزات   نصب تجهيزات   مکان يابي •

 مثل خطوط برق فشار قوي و خطوط با جريان بالا 

به   • مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 اختلال هاي الکترومغناطيسي 

به   • مربوط  فواصل  و  کشي  کابل  به  مربوط  استانداردهاي  رعايت 

 تلفن  نصب کابل هاي انتقال داده ، برق و 

 استفاده از سيستم برق اضطراري براي مواقع خاص  •

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  • حساس

 حياتي
تداخل   • از  جلوگيري  جهت  گسترده  طيف  شبکه  بيني  پيش 

 الکترومغناطيسي

18 
 ارگانيزم ها 

 ) ويروس، باکتري و... ( 
 مهم

 کنترل مواد خوراکي •

مح • و  کنترل  ارگانيزمي  موارد  گسترش  در خصوص  داده  مرکز  يط 

 اقدامات پيشگيرانه  



 

 253از  137صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 آموزش کارکنان شاغل در مرکز جهت مقابله با موارد ارگانيزمي   •

ايجاد مرکز بهداشت و درمان به منظور رفع مشکلات با گستردگي   •

 محدود در مورد افراد شاغل 

 نمونه گيري و آزمايش مرتب موارد خوراکي و محيط  • حساس

 پرسنل به صورت شش ماهه  طبي آزمايش • حياتي

19 
به سيستم ها،  دسترسي غير مجاز 

 تجهيزات و منطقه فيزيکي

 مهم

که   • نقاطي  ديگر  و  تحويل  يا  بارگيري  نواحي  نظير  دسترسي  نقاط 

احتمال ورود اشخاص فاقد صلاحيت وجود دارد کنترل شده و در  

 ردد.ها و تأسيسات منفک گز ساير بخش اصورت امکان 

و   • از تهديدات  به منظور کاهش ريسک هاي حاصل  بايد  تجهيزات 

حفاظت  غيرمجاز،  دسترسي  فرصتهاي  و  محيط  آسيبهاي 

   (A.9.2.1)شوند.

صحت   • و  دسترسي  تداوم  از  اطمينان  حصول  جهت  بايد  تجهيزات 

 (A.9.2.4) بطور مناسب نگهداري شوند.

قبل • مجوز  بدون  نبايد  افزار  نرم  يا  اطلاعات  محل  تجهيزات،  از  ي 

 (A.9.2.7) خارج شوند.

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با    از سامانه •

محافظت   بمنظور  آماده(  پذيرش  ميزهاي  يا  شود  مي  کنترل  کارت 

اطلاعات   پردازش  هاي  سامانه  و  اطلاعات  شامل  که  هايي  ناحيه 

 ( A.9.1.1باشد، استفاده شود. )

ه • کنترل  بوسيله  امن  از  نواحي  اطمينان  جهت  مناسب  ورودي  اي 

محافظت   باشند  داشته  دسترسي  اجازه  دار  مجوز  پرسنل  فقط  اينکه 

 ( A.9.1.2شود. )

طراحي و بکار    ،تاسيسات  و  تر، اتاق هايت فيزيکي لازم براي دفاامن •

 ( A.9.1.3گرفته شود.)

 . هاي لازم به کابران ارائه گردد آموزش •

 حساس و حياتي 
پيراموني )دوربين هاي  بکارگيري سيستم حفاظ • فيزيکي هوشمند  ت 

 مدار بسته ( و هشدار دهنده 

20 
هاي  دسترسي غير مجاز به رسانه 

 سازي اطلاعات ذخيره 
 مهم

تاادوين اجرايااي بااراي مااديريت رسااانه متحاارك  دسااتورالعملبايااد  •

 (A.10.7.1)د. گرد

در صورت عدم نياز به يک رسانه، بايد به صورت امن و ايمن و طي  •

 (A.10.7.2)د رسمي امحاء شود. يک فرآين

مسااتند سااازي سيسااتم بايااد در براباار دسترسااي غياار مجاااز حفاظاات  •

 (A.10.7.4)شود.
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 رسانه هاي ذخيره سازي اطلاعات در محل امن نگهداري شوند. •

 (A.9.2.6) گردد. ثبت اطلاعات رسانه قبل از تعويض •

 حساس و حياتي 

رساوجود   • مديريت  براي  محل  در  اجرايي  هاي  متحرك.  روش  نه 

(A.10.7.1) 

در صورت عدم نياز به يک رسانه، بايد به صورت امن و ايمن و طي   •

 (A.10.7.2)يک فرآيند رسمي امحاء شود. 

شبکه ها بايد به منظااور حفاظاات در براباار تهدياادها و حفااظ امنياات  •

سيستمها و برنامه هاي کاربردي شبکه و داده هاي در حال انتقال، به 

 (A.10.6.1)ند.طور مناسب مديريت شو

21 
دسترسي فيزيکي غيرمجاز به 

ها بستر انتقال داده   

 مهم

داده   • انتقال  بسترهاي  از  در    بالزوم حفاظت  اي  نامه  تدوين سياست 

خصوص نحوه دسترسي به آنها، مسئوليتهاي افراد در اين ارتباط و  

-NIST-MP-1  ( ، )NIST-MPاري بسترها ي انتقال ) ذکد گ

 (  NIST-MP-3( و )  2

دريافت   • نحوه  و  مجاز  افراد  دسترسي،  به  نحوه  ورودي  اطلاعات 

بسترهاي انتقال از هر نوع ) اطلاعات الکترونيکي ، کاغذي و ... (  

 (  NIST-MP-5کنترل قرار گيرد. ) بايستي مورد 

 حفاظت فيزيکي مناسب از کابلها و بکارگيري داکت  •

 ترسيها در محيط غيرقابل دسقرار دادن کانال انتقال داده  •

اري و يا استفاده مجدد  ذکنترل بسترهاي انتقال داده در زمان کنارگ •

 ( NIST-MP-7آنها.) 

 حساس
مکانيز • از  کانال م استفاده  روي  بازدارنده  به  هاي  داده  انتقال  هاي 

 ز منظور کاهش احتمال دسترسي فيزيکي غيرمجا

 حياتي
کانال  • چند  از  ار استفاده  کانال  يک  جاي  به  ارتباطي  و  هاي  تباطي 

 هاها به صورت تصادفي از اين کانال انتقال داده 

22 
هاي  آوري عدم سازگاري با فن

 مدرن جنگ الکترونيک

مهم، حساس و  

 حياتي

 آوري موجود با فن آوري قابل انطباقجايگزيني فن •

فن • از  فن آوري استفاده  انطباق  منظور  به  مبدل  با  هاي  موجود  آوري 

 آوري مدرن فن

هاي موجود  آوري جديد با افزودن قابليت سازي فن تلاش براي بروز •

 هاي مدرن آوري در فن

23 

تهديد ناشي از عدم سازگاري با  

هاي مدرن اطلاعات  سيستم

 عمليات 

مهم، حساس و  

 حياتي

مولفه  • از  بين  استفاده  هماهنگي  و  ارتباط  ايجاد  منظور  به  مبدل  هاي 

سيستم سيستم و  عمليات  اطلاعات  کنوني  نوينهاي  اطلاعات    هاي 

 عمليات



 

 253از  139صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

24 

تهديد ناشي از  عدم سازگاري با  

هاي مدرن جنگ  فن آوري 

 متحرك

مهم، حساس و  

 حياتي

براي   • تجهيزات امکان  اتخاذ ملاحظاتي    داده ذخيره سازي    جابجايي 

 بمنظور استفاده در مرکز داده ديگر  بحراندر زمان  ها و اطلاعات 

)الکترونيکي(  آسيب يا سرقت 25  

 مهم

سرقت  کارآموزش   • از  جلوگيري  جهت  مرکز  در  شاغل  کنان 

 آنها  هاي هويت الکترونيکي شناسه 

 ملزم کردن کارکنان به تغيير کلمات عبور به صورت ادواري  •

 استفاده از کلمات عبور پيچيده، طولاني غيرقابل حدس زدن  •

 حساس

طبقه  • اطلاعات  به  از  دسترسي  عبور  با  لزوماً  بايد  شده  بندي 

 پذير گردد.هويت چندگانه امکانهاي احراز  مکانيسم

کانال • منابع  کاهش  به  کاربران  دسترسي  جهت   الکترونيکي  هاي 

 هاي ارائه شده از سوي مرکز دادهاي و سرويسداده 

 حياتي

شناسه   • حتماً  حياتي  سرويس  و  اطلاعات  به  کاربر  دسترسي  از  قبل 

 هويت کاربر بار ديگر از وي درخواست گردد.

حياتي مبتني بر احراز هويت کاربران بر مبناي    دسترسي به اطلاعات •

انگشت،  مشخصه اثر  افراد،  عنبيه  مشخصه  چون  بيومتريک  هاي 

DNA   دستگاه که  است  لازم  منظور  اين  براي  باشد.   ... با  و  هايي 

سيستم  روي  بر  اطلاعات  اين  دريافت  و  تشخيص    هاي   امکان 

 کامپيوتري مستقر باشد.

26 
 آسيب يا سرقت 

 )فيزيکي(

 مهم

تجهيزات بايد به منظور کاهش ريسک هاي حاصل از تهديدات  از   •

متناسب با ماهيت و آسيبهاي محيط و فرصتهاي دسترسي غيرمجاز،  

 حفاظت شود.  هر يک 

از  آموزش   • جلوگيري  جهت  مرکز  در  شاغل  يا  کارکنان  آسيب 

 سرقت 

در مکان مناسب )گاوصندوق يا  از نقشه تأسيسات و موارد زير بنايي   •

 گردد.  حفاظت( محل مطمئن

 ثبت ورود و خروج افراد   •

 حفاظت از ليست تجهيزات  •

تجهيزات در زمان انتقال به تعميرگاه و يا به هنگام تعمياار   حفاظت از •

 و رعايت تمهيدات مربوطه

 حساس
 داراي دسترسي هاي مختلف جداسازي مکانهاي فعاليت افراد •

 رعايت اصول و سطوح طبقه بندي •

 ي مسيرهاي فيزيکي انتقال اطلاعات و انرژيمحرمانگرعايت  • حياتي

 مهم اختلال در ارتباطات شبکه  27
 هاي ارتباطي فاقد امکان اختلال استفاده از کانال  •

و مکانهاي قرار گرفتن اين  ارتباطي    و تجهيزات  هاکانالشيلد کردن   •
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 تجهيزات 

 استفاده از ارتباطات پشتيبان ناهمگون • حساس و حياتي 

يستم برقاختلال در س 28  
مهم، حساس و  

 حياتي

 بکارگيري سيستم توان پشتيبان  •

نيروهاي • انجام سرويس بلادرنگ    استخدام  به منظور  برق  متخصص 

 در زمان بروز اختلال در سيستم برق

کافي • سوخت  برق  نگهداري  مولد  ژنراتورهاي  شرايط    براي  براي 

 ها وجود ندارد خاص که امکان دسترسي به سوخت تا مدت 

29 
ادن کشور در موقعيت  قرار د

 جنگ تمام عيار اطلاعاتي 

مهم، حساس و  

 حياتي

الزام به قرار گرفتن در شرايط آماده باش کامل به منظور نظارت بر   •

 هاي پيشنهادي )پدافند غيرعامل و امنيت( حسن اجراي تمامي کنترل

30 
  ي از تحريم فن آور يتهديد ناش

يشرفته خارجي پ يها  

مهم، حساس و  

 حياتي

ج • بمنظور  تلاش  ها  فناوري  و  دانش  بر  تسلط  سازي بوميهت 

 آوريفن  تحريمهاي ناشي از آوري به منظور کاهش دغدغه فن

پژوهشي   • و  تحقيقاتي  هاي  بخش  با  بکرگيري  تعامل  بمنظور  کشور 

داخل  حدا در  لازم  هاي  فناوري  توليد  جهت  داخلي  توان  کثري 

 داخل کشورکشور 

31 
وابستگي به خارج از کشور در  

تعمير و نگهداري  بخش  

 مهم و حساس 

 متخصصين بوميانتقال دانش تعمير و نگهداري به  •

 موجودهاي بومي استفاده از تکنولوژي •

بناادي شااده و سااوابق هاااي طبقهجلوگيري از امکان دسترسي به داده  •

ذخيره سازي مربوطه بااا هاي  افزار و رسانهذخيره شده بر روي سخت

ها قبل از هاي موجود بر روي سيستماء داده حتهيه نسخه پشتيبان و ام

 ارسال به مراکز تعمير

 حياتي
 قطع وابستگي به تعمير و نگهداري با بومي سازي تکنولوژي مربوطه •

 و انتقال دانش تعمير و نگهداري به داخل کشور

32 
وابستگي به توليدات سخت  

   افزاري و نرم افزاري خارجي

 متخصصين بوميبه  هاو نرم افزار هاارسخت افزتوليد انتقال دانش  • مهم و حساس 

 حياتي

 موجودبومي محصولات  از  حداکثري استفاده  •

رعايت ملاحظات امنيتي در استفاده از محصولاتي که نمونه داخلي   •

 آنها وجود ندارد 

33 
 تغيير سريع فن آوري 

)در حوزه جنگ سايبر(    

 مهم

بمنظور   • ها  فناوري  و  دانش  بر  تسلط  جهت  سازي بوميتلاش 

 آوريهاي ناشي از تغييرات در فن آوري به منظور کاهش دغدغه فن

جهت • کارآمد  و  متخصص  نيروي  و  آموزش  گيري  انتقال    بهره 

 آوري به داخل کشورفن

 حساس و حياتي 

فناوريهاي   • از  استفاده  لزوم  صورت  در  امنيتي  ملاحظات  رعايت 

 جديد و مشاوره با بخشهاي متخصص آگاه و امين در کشور 

با سازمانهاي داخلي مرتبط با دانش و فناوريها بمنظور تسريع    تعامل •
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 در روند بومي سازي فن آوري 

 جهاني شدن  34
مهم، حساس و  

 حياتي

توجه به  تعامل با سازمانها و نهادهاي مربوطه در داخل کشور بمنظور   •

کارهايي به منظور  ارائه راه   جهتهاي پيش روي جهاني شدن  چالش

 تطبيق با شرايط جديد 

شده  هايي  سياست   اتخاذ • ايجاد  تمهيدات  و  تغييرات  راستاي  در 

 بمنظور اعمال در سازمان

35 
هاي عمده جهاني  زيرساخت

 نظير اينترنت 

 مهم
ي جهاني با رعايت مسائل امنيتي  هازيرساخت  کنترل شده ازاستفاده   •

 و حفاظتي  

 حساس و حياتي 

 مادو اعت  هاي بومي و قابل اتکاء زيرساختاستفاده از  •

 تنها براي اهداف خاص هااستفاده از اين زيرساخت •

زيرساخت • اين  از  از  هاي  استفاده  )ايزوله(  جداگانه  بصورت 

 زيرساختهاي اصلي مرکز داده

 حملات مختل کننده خدمات 36
مهم، حساس و  

 حياتي

سيستم • منظور بکارگيري  به  و  هايي  نفوذ  از  شناسايي    جلوگيري 

صحملات   در  خدمات  کتتده  نظير  مختل  نفوذ،  و  IDSورت  ها 

 فايروالهاي بومي

ثبت  شناسايي   • حمله و  رفتاري  منظور    داخلي  کنندگانالگوهاي  به 

 جلوگيري از الگوهاي رفتاري مشابه توسط ساير کاربران

و   • بيني  احتياطپيش  مراکز  تيمهاي    بکارگيري  در    CERTوتشکيل 

 شرايط وقوع وقفه سرويس 

 هاي ارائه شده سرويس مندي کاربران ازتعيين حدمجاز بهره  •

قرار دادن کاربران خاطي و غيرقابل اعتماد در ليست سياه و ممانعت   •

 دهي به آنان از سرويس

 جنگ رواني دشمن  37

 مهم
اين   • در  کاربران  و  کارکنان  براي  آگاهسازي  هاي  دوره  برگزاري 

 خصوص

 حساس و حياتي 
حيه افراد که انتشار مستنداتي از اهداف خرابکارانه دشمن در تضعيف رو •

 هاي دشمن داردپايه بودن گفته حاکي از بي

38 
تغيير هويت اطلاعات درحال  

 گذر

حساس و  ، مهم

 حياتي

الگوريتم  • از  بومياستفاده  رمزنگاري  امضاهاي  ديجيتال ،  در    هاي 

اطلاعات سرويسها  رمزنگاري  نوع  و  ماهيت  با  منظور    متناسب  به 

 ت در حال گذر افشا و امکان دستکاري اطلاعا جلوگيري از

بمنظور   • غيرمطمئن  رمزنگاري  هاي  الگوريتم  از  استفاده  عدم 

 رمزنگاري اطلاعات در حال گذر 

لازم   • شرايط  در  اطلاعات  نگاري  پنهان  مکانيزمهاي  از  استفاده 

 بمنظور انتقال اطلاعات مهم

کانال  • از  استفاده  بيعدم  ارتباطي  گرفتن    سيمهاي  نظر  در  بدون 
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 ن مکانيزمهاي امنيتي مطمئ

 دسترسي غيرمجاز به اطلاعات  39

 مهم

مکانيزمهاي   • از  اطلاعاتاستفاده  هاي  الگوريتم  و   رمزنگاري 

بومي هاي    رمزنگاري  رسانه  روي  بر  اطلاعات  نگهداري  بمنظور 

 ذخيره سازي اطلاعات

بمنظور   • غيرمطمئن  رمزنگاري  هاي  الگوريتم  از  استفاده  عدم 

 رمزنگاري اطلاعات 

مکاني • از  هويت  هاي  مزاستفاده  و  احراز  سرويسها  به  دسترسي  براي 

 جلوگيري از دسترسي غير مجاز به اطلاعات به منظور اطلاعات  

تجميع   • ميزان  و  اهميت  با سطح  متناسب  امنيتي  تمهيدات  بيني  پيش 

 اطلاعات 

 حساس و حياتي 

از   • ارتباطياستفاده  مشترك    کانالهاي  غير  و  تبادل  خاص  جهت 

 منيتيبا پيش بيني تمهيدات ا  اطلاعات

عاملي براي دسترسي   2حداقل  هاي احراز هويت  م زاستفاده از مکاني •

جلوگيري از دسترسي غير مجاز به  به منظور    به سرويسها و اطلاعات

 اطلاعات 

هاي اجتماعيناآرامي 40  

 مهم

 محل مرکز داده  افشاي عدم محافظت بمنظور  •

حفاظت فيزيکااي در براباار آساايبهاي ناشااي از آشااوب هاااي شااهري  •

 ظور جلوگيري از ورود افراد متفرقهبمن

محاال مرکااز داده در نقشااه هاااي نشاادن  محافظاات بمنظااور ذکاار •

 جغرافيايي

داده  احداث   • حياتي و  حساس دسترس  مرکز  قابل  غير  فيزيکي  مکانهاي  مردم در 

 عادي  

افراد  ورود و خروج غير مجاز 41  مهم 

ک  • ورودي  هاي  گيت  ديوارها،  نظير  )موانعي  امنيتي  هاي  با  محيط  ه 

بمنظور   بايد  آماده(  پذيرش  ميزهاي  يا  شود  مي  کنترل  کارت 

پردازش   هاي  سامانه  و  اطلاعات  شامل  که  را  هايي  ناحيه  محافظت 

 (A.9.1.1اطلاعات باشد، استفاده شود. )

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با    از سامانه •

شود مي  کنترل  دستگاههايکارت   ،  X-Ray  ميز پذيرش  يا  هاي 

بمنظور   آنها آماده(  همراه  تجهيزات  و  افراد  خروج  و  ورود    کنترل 

 ( A.9.1.1استفاده شود. )
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 بکارگيري دوربين هاي کنترل تردد و سيستم حفاظت پيراموني   •

اجبار در استفاده ازکارت شناسايي توسط افراد و کنترل آن توسط   •

 مبادي ذيربط 

 ثبت زمان ورود و خروج افراد   •

 نانآموزش کارک  •

 حساس
و  داراي طبقااه بناادي مختلااف جداسااازي مکانهاااي فعالياات افااراد •

 حيطه بندي رعايات اصول

 حياتي

 بازديد مرتب کارت شناسايي •

 استفاده از يونيفورم براي کارکنان •

 تعبيه يک محل ورود و خروج  •

 بازديد کنندگان به همراه افراد مجوز دار تردد نمايند. •

42 
  عدم رويکرد مداوم براي 

 مديريت حوادث امنيتي

 مهم

بايااد مساائوليتهاي مااديريت و فرآيناادهاي اجرايااي جهاات حصااول  •

اطمينان از پاسخ، سريع، موثر و مرتب به حااوادث امنيتااي اطلاعااات 

 (A.13.2.1) پايه ريزي شود.

بايد مکانيزمهايي براي سنجش و پايش نوع، حجم، و هزينه حوادث  •

 (A.13.2.2) .امنيتي وجود داشته باشند

( بمنظااور SOCر مرکز داده بايستي داراي مرکز عمليات امنيتااي )ه •

 مانيتور و کنترل حوادث امنيتي باشد.

بعد از حادثه امنيتي اطلاعات، پي گيااري در براباار فاارد يااا سااازماني  •

صورت مي گيرد که شامل اقدام قانوني )چه مدني ، جزايي ( است، 

قاات بااا قااوانين شواهد بايد جمع آوري و نگهداري شده و براي مطاب

 جهت مطرح شاادن شااواهد در يااک دادرسااي مربوطااه ارائااه شااوند.

(A.13.2.3) 

 حساس
سازمان بايستي ميزان سرعت واکنش و کارآيي مکانيزمها در شرايط  •

 (NIST-IR-3)مورد نياز را، آزمايش نمايد. 

 حياتي

اتوماتيااک، مياازان ساارعت  سازمان بايسااتي بااا طراحااي مکانيزمهاااي •

رآيي آنرا در شرايط مورد نياز، بهتر و موثرتر آزمااايش واکنش و کا

 (NIST-IR-3 (1))نمايد. 

43 
پس از  عدم اصلاح و بازيابي 

 حوادث امنيتي 

مهم، حساس و  

 حياتي

رويدادهاي امنيتي اطلاعات بايد توسط مديريت کانالهاي مناسب تا  •

 (A.13.1.1)حد امکان به سرعت گزارش شوند.

بمنظور ترميم حوادث احتمالي   CERTتيم    مرکز داده بايستي داراي •

 در صورت وقوع، باشد.

تمام کارکنان پيمانکاران و مصرف کنناادگان ثالااث مصاارف کننااده  •

سيستمها و خدمات اطلاعااات بايااد ملاازم شااوند تااا هرگونااه ضااعف 
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امنيتي مشاااهده شااده و مشااکوك در سيسااتمها و خاادمات را بااه آن 

 (A.13.1.2)توجه کرده و گزارش دهند.

44 
ناامني يا نادرستي در عمليات  

 پردازش اطلاعات 

مهم، حساس و  

 حياتي

روش هاي اجرايي عملياتي بايد مستند سااازي و نگهااداري شااده، و  •

باااراي هماااه کااااربران کاااه باااه آن نيااااز دارناااد در دساااترس 

 (A.10.1.1)باشد.

تغييرات در امکانات پردازش اطلاعات و سيستمها بايد کنتاارل شااده  •

 باشند.

زه هاي مسئوليت بايد در راستاي کاهش فرصت بااراي وظايف و حو •

افراد غيرمجاز يا تغييرات ناخواسته يا سااوء اسااتفاده از دارايااي هاااي 

 سازمان تفکيک شوند.

تا   • شوند  تفکيک  بايد  عملياتي  امکانات  و  آزمايش  پيشرفت، 

کاهش   را  عملياتي  سيستم  تغييرات  يا  غيرمجاز  هاي  دسترسي 

 (A.10.1.4)دهد.

45 
نيت در تعامل با طرفهاي  عدم ام

 ثالث 

مهم، حساس و  

 حياتي

استفاده از منابع بايد مراقبت و تنظيم گردد. پيش بيني هاي لازم طبق  •

الزامات ظرفيت آينااده جهاات حصااول اطمينااان از عملکاارد سيسااتم 

 (A.10.3.1)ضروري است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاااي  •

يزي شده و آزمونهاي مناسب سيستم ها در طي پيشرفت جديد پايه ر

 (A.10.3.2) و قبل پذيرش انجام شوند.

 خطاهاي سيستم 46
مهم، حساس و  

 حياتي

گااردد. پاايش بينااي هاااي لازم طبااق در استفاده از منابع بايد مراقباات   •

الزامات ظرفيت آينااده جهاات حصااول اطمينااان از عملکاارد سيسااتم 

 (A.10.3.1)ضروري است.

معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاااي بايد   •

جديد بايد پايه ريزي شده و آزمونهاااي مناسااب سيسااتم هااا در طااي 

 (A.10.3.2) پذيرش انجام شوند.از پيشرفت و قبل 

47 
سپاري خدمات و پردازش  برون

 اطلاعات 

 مهم و حساس 

يا بخشي   که مديريت و کنترل تماميمرکز داده  الزامات امنيتي يک   •

 بااه سااازماني آن  کاااريهاااي ها و محيطهاي امنيتي، شاابکهاز سيستم

مرکااز داده و  بايااد در يااک قاارارداد کااه بااين ،شودمي واگذارديگر  

 .دقيقا مشخص شود است، توافق شده  طرف ديگر

افراد و مراکز مجاااز در حااوزه هاااي ماارتبط بااا مراکااز داده اسااتعلام  •

 گردد.

 حياتي
ت مديريتي، نگهداري و هرگونااه خاادمات ديگاار سپاري خدمابرون •

 .ممنوع است به افراد و مراکز غير مجاز در اين مراکز داده 
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48 
افزارهاي  عدم بکارگيري نرم 

 کدباز

مهم، حساس و  

 حياتي

  افزارهاي کدبسته افزارهاي کدباز بجاي استفاده از نرم استفاده از نرم •

 بر روي آن   در صورت وجود و پس از بررسي هاي امنيتي لازم

نرم • بکارگيري  بجاي  کد  توليد  سياست  بين اتخاذ  المللي افزارهاي 

و تعامل با مراکز و سازمانهاي مجاز در باز    موجود حتي از نوع کد

 اين رابطه 

49 

نقض صحت 1 و دسترسپذيري  

هاي پردازش  اطلاعات و سيستم 

 اطلاعات 

مهم، حساس و  

 حياتي

و مطااابق بااا افزار به طور مرتب از اطلاعات و نرم    تهيه نسخه پشتيبان •

 خط مشي پشتيبان گيري

استفاده از مکانيزمهاي جلوگيري از نقض صحت اطلاعات متناسااب  •

 با نوع سرويسها و پردازشها

استفاده از مکانيزمهاي جلوگيري از نقض دسترس پذيري اطلاعااات  •

 متناسب با نوع سرويسها و پردازشها

50 
عدم حفاظت اطلاعات در  

هاشبکه   

م، حساس و  مه

 حياتي

شبکه ها بايد به منظااور حفاظاات در براباار تهدياادها و حفااظ امنياات  •

سيستمها و برنامه هاي کاربردي شبکه و داده هاي در حال انتقال، به 

 طور مناسب مديريت شوند.

ويژگي امنيت، سطوح خاادمات و الزامااات مااديريت همااه خاادمات  •

 و لحاظ گردند.شبکه بايد مشخص شده 

چند لايه مطابق مدلهاي دفاع از عمق طراحي و پياده  امنيت شبکه در •

 سازي گردد.

 مهم دسترسي غير مجاز کاربر  51

بايد يک روش اجرايي رسمي ثبت و حااذف کاااربر در محاال بااراي  •

اعطا و لغو حق دسترسي به همه سيستم ها و سرويس هاي اطلاعاااتي 

 (A.11.2.1)وجود داشته باشد.

 ود و کنترل شود.تخصيص و استفاده از مجوزها محد •

تخصيص کلمات عبور از طريق يک فرآيند مديريتي رسمي کنتاارل  •

 شود.

حقوق دسترسي کاربران را در فواصاال ماانظم، در راسااتاي مديريت،   •

 (A.11.2.4)استفاده فرآيندهاي اصلي، بازنگري کند. 

کاربران بايد ملزم به رعايت نکااات ايمنااي در انتخاااب و اسااتفاده از  •

 (A.11.3.1).کلمات عبور باشند

کاربران بايد مطمئن باشند که تجهياازات باادون مراقباات از حفاطاات  •

 مناسب برخوردارند.

سياست ميز مرتب براي کاغذها و رسانه ذخيره متحاارك و سياساات  •

صحنه نمايش واضح براي امکانات پردازش اطلاعات بايااد پذيرفتااه 

 

1 Integrity 
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 (A.10.3.3) شود.

رود ناااموفق را در و  3هر سيستم اطلاعاتي بايد محاادوديت حااداکثر   •

کند. پس از رسيدن تعداد ورودهاي ناااموفق بااه دقيقه اعمال    30طي  

حد نصاب، سيستم بايد قفل شده و بااه طااور خودکااار پااس از يااک 

 ( NIST-AC-7)ساعت به حالت عادي برگردد. 

هاااي هاي اسااتفاده و اعِمااال کنترلمرکز داده بايد مطابق خااط مشااي •

ا مرور کرده و بر آنها نظارت داشااته هاي کاربران ردسترسي، فعاليت

 (NIST-AC-13)باشد. 

 حساس

سيستمها بايد حسابهاي کاربري موقتي و اضطراري را بلافاصله پااس  •

  ( NIST-AC-2(2)) از اتمام کار غيرفعال نمايند.

دقيقه عدم فعاليت کاربر، نشساات   5ايد پس از  هر سيستم اطلاعاتي ب •

کاااربر را منااوط بااه طااي مراحاال وي را قفل نمايد و دسترسي مجدد 

 (NIST-AC-11)احراز هويت و مجاز شناسي نمايد. 

دقيقه عدم فعاليت کاربر، به طور  15هر سيستم اطلاعاتي بايد پس از  •

 (NIST-AC-12) نمايد(. log offکامل به نشست خاتمه دهد )

 حياتي

مرکز داده بايد از مکانيزمهاي خودکار مديريت حسااابهاي کاااربري  •

 ( NIST-AC-2(1))ها استفاده نمايد. تمسيس

هاي اطلاعاتي بايد حساب کاربري بلااستفاده را ]پااس از همه سيستم •

مدت زمان مشخص شده در سياست امنيت سازمان مربوط بااه مرکااز 

 ( NIST-AC-2(3))داده[ غير فعال نمايند. 

رسيدن تعداد ورودهاي ناموفق بااه حااد سيستم اطلاعاتي بايد پس از   •

به طور خودکار قفل شده و تنها توسط مدير سيستم به حالت نصاب،  

 ( NIST-AC-7(1))عادي برگردد. 

هاي خودکار براي اطمينان از اين که همااه مرکز داده بايد از مکانيزم •

سازي، و حذف بازرسااي و بااه کاااربران اعمال ايجاد، تغيير، غيرفعال

 ( NIST-AC-2 (4))شود، بهره بگيرند. مقتضي اطلاع داده مي

52 

عدم در نظر گرفتن امنيت در  

هاي اطلاعاتي به عنوان  سيستم

 يک بخش اصلي

مهم، حساس و  

 حياتي

هاي اطلاعاتي هر گونه درخواست براي تهيه، خريد، يا توليد سيستم •

 بايد صريحا نيازمنديها و الزامات امنيتي را نيز مشخص کند.

بهااره باارداري، در تمامي بخشهاي يک سيستم اطلاعاتي از توليد تااا   •

 امنيت بعنوان يک جزء انکار ناپذير در نظر گرفته شود.

تشکيلات امنيتااي و ساااختار سااازماني لازم بااراي امنياات پاايش بينااي  •

 گردد.

53 
نقض محرمانگي يا صحت  

اطلاعات در اثر عدم استفاده يا  

مهم، حساس و  

 حياتي

خط مشي استفاده از کنترل هاي براي حفاظت از اطلاعات بايد يک   •

 (A.12.3.1)رمز نگاري  توسعه پيدا کرده و اجرا شود.
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مديريت کليد بايد جهت پشتيباني از اسااتفاده سااازمان از تکنيکهاااي  • استفاده نادرست از رمزنگاري 

 (A.12.3.2) رمز نگاري تعبيه شود.

54 
  عدم اطمينان از امنيت فايل

 ها  سيستم

مهم، حساس و  

 حياتي

گااردد و در اياان راسااتا از مشاااوره   از سيستم فايلهاي مطمئن استفاده  •

 مجموعه هاي متخصص و مورد اعتماد بهره گرفته شود.

بايااد روش هاااي اجرايااي جهاات کنتاارل نصااب ناارم افاازار باار روي  •

 (A.12.4.1)سيستمهاي عامل تعبيه شوند.

55 

نقض امنيت اطلاعات و  

افزارهاي کاربردي  نرم

عامل سيستم  

 مهم و حساس 

ايي رسمي کنترل تغييرات از روش هاي اجر  استفاده   هر گونه تغيير با •

 (A.12.5.1)کنترل شود.

شااده، بااه تغيياارات لازم   تغييرات در بسته هاااي ناارم افاازار بايااد کاام •

هماااه تغييااارات باياااد شاااديداً تحااات کنتااارل و  محااادود شاااود

 (A.12.5.3)باشند.

 (A.12.5.4) از هر گونه نشست اطلاعات بايد جلوگيري شود. •

ر باارون سااپاري شااده بايااد توسااط مرکااز داده توسعه و تغيير نرم افزا •

 (A.12.5.5)نظارت شود.

مرکز داده بايد پيکربندي پايه و اوليه هر سيستم اطلاعاااتي را تهيااه و  •

 هاي سازگار سيستم تهيه نمايد.فهمستند ساخته و فهرستي از مول

هاي اطلاعااااتي را مرکاااز داده باياااد هااار گوناااه تغييااار در سيساااتم •

بتاادا توسااط مقااام ايااد. اياان تغيياارات بايااد امستندسازي و کنتاارل نم

 مسوول تاييد شود.

هاي اطلاعاتي را محاادود بااه افااراد مرکز داده بايد تغيير دادن سيستم •

 مجاز نمايد.

هاي اطلاعاااتي بااه نحااوي باشااد کااه بايااد پيکربناادي امنيتااي سيسااتم •

عملياتي  بيشترين محدوديت را اعمال نمايد و سازگار با نيازمنديهاي

 (NIST CM-6)ها شود.ي سيستمو امنيت

 حياتي

مرکااز داده بايااد از روشااهاي خودکااار بااراي اعمااال محاادوديت  •

 هاي اطلاعاتي استفاده نمايد.دسترسي در تغيير سيستم

عمال و بررسااي يت، امرکز داده بايد از روشهاي خودکار براي مدير •

 هاي اطلاعاتي بهره بگيرد.ي سيستمپيکربند

56 
هاي  پذيريعدم مديريت آسيب 

 فني

مهم، حساس و  

 حياتي

فنااي سيسااتمهاي  هاياطلاعااات بااه موقااع در مااورد آساايب پااذيري •

و اثاار آنهااا باار مرکااز داده   اطلاعاتي مورد استفاده بايد کسااب شااده 

بررساااي شاااده و تااادابير مناسااابي باااراي مقابلاااه باااا آنهاااا اتخااااذ 

 (A.12.6.1)شود.

لزامات مقرراتي، حقوقي و قراردادي و همه رويکاارد سااازمان تمام ا  •مهم، حساس و   عدم رعايت قوانين  57
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براي تأمين اين الزامات بايد صااريحاً مشااخص، مستندسااازي شااده و  حياتي

 (A.15.1.1)براي هر سيستم اطلاعاتي سازمان ارتقاء داده شود.

براي حصول اطمينان از انطباق با الزامات قانون گذاري، مقرراتااي و  •

حقااوق مالکياات   ارتباااط باااتوجااه بااه    قراردادي در استفاده مادي بااا

روشااهاي  ،فکااري يااا اسااتفاده اختصاصااي محصااولات ناارم افاازاري

 (A.15.1.2)شود. تدوين و اجرااجرايي 

سوابق مهم بايد در برابر مفقود شدن، تخريب و تحريف طبق قوانين  •

قااراردادي الزامااات کسااب و کااار، محافظاات  قااانوني، مقرراتااي و

 (A.15.1.3)شوند.

 باادون مجااوز کاااربران از امکانااات پااردازش اطلاعااات اسااتفاده  از •

 (A.15.1.5)يد.آممانعت به عمل 

58 
عدم وجود مديريت يکپارچه  

 امنيت اطلاعات 

مهم، حساس و  

 حياتي

سند   • امنيتييک  مديريت    سياست  داده  توسط  و  مرکز  تدوين 

بر حسب اقتضاء مورد تبادل نظر با  و   گرددنتشر  م  و  گرديده   صويبت

 قرار گيرد. تمام کارکنان

بايد به طور منظم و    هاي ذکر شده در سند سياست امنيتي  مشيخط •

بازنگري  ه باشد، مورد  ثري وجود داشت ؤکه تغييرات م  مواردي در  نيز  

 . اطمينان حاصل شودمشي خط از تداوم مناسب بودن  قرار گيرند تا 

فرم ها، اسااناد و سياساات واکاانش سااريع مرکااز داده شااامل اهاادف،  •

ين، مسؤليتها و هماهنگي، همچنين مکانيزمهاي کنترلي محدوده، قوان

 (NIST-IR-1) پياده سازي، توليد و مرتبا مرور و به روز گردند.

هاعدم سازگاري با خط مشي  59  
مهم، حساس و  

 حياتي

مديران بايد از اجااراي صااحيح تمااام روش هاااي اجرايااي امنياات در  •

امنيتااي و   ياسااتسااند سحيطه مسئوليتشان براي دستيابي به تطااابق بااا  

 (A.15.2.1)استانداردها، مطمئن شوند.

سيسااتم هاااي اطلاعاااتي بايااد بااه طااور ماانظم از نظاار تطااابق فنااي بااا   •

 (A.15.2.2)استانداردهاي اجرايي امنيت مورد بررسي قرار گيرند.

60 
فقدان نظام مديريت امنيت  

 اطلاعات 

مهم،حساس و  

 حياتي

شاافاف، تعهااد   ساااختاربااا    مديريت بايد فعالانه از امنيت در سااازمان •

آشکار، وظيفه صريح و قبول مسئوليتهاي امنيت اطلاعااات پشااتيباني 

 (A.6.1.1) کند.

تشکيلات لازم و نيروي انساني متخصص در زمينااه امنااي اطلاعااات  •

 جذب يا تربيت گردند.

و انجااام  هاااي منفااردهريااک از داراييهاي حفاظاات از وليتئمساا  •

 تعرياااف طاااور شااافافباياااد باااه  مشاااخصامنيتاااي  هايفرآيناااد

 (A.6.1.3).دنشو

يک فرآينااد   ، بايدامکانات پردازش اطلاعات جديداستفاده از  براي   •
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 (A.6.1.4).شود پايه ريزيصدور مجوز از طرف مديريت 

تنظيم   بين سازمانهاي    تحت مجوزهاي قانوني،  يمناسب  بايد همکاري •

هاااي اپراتورو    اطلاعاااتي  سرويسهاي  کنندگان، تأمينمقررات  کننده 

 (A.4.1.7).حفظ گرددايجاد و مخابراتي 

رويکرد سازمان براي مديريت امنيت اطلاعات و اجااراي آن )مثااال:  •

اهداف کنترل، کنترل هااا، سياسااتها، فرآيناادها، روش هاااي اجرايااي 

امنيت اطلاعات( بصورت مستقل با طرح ريزي دوره اي يا هنگااامي 

هااد، بااازنگري کااه تغيياارات مهاام در اجااراي امنياات رخ مااي د

 (A.6.1.8)شود.

61 
استخدام يا به کارگماري افراد  

 نامناسب

مهم، حساس و  

 حياتي

نقشهاي امنيتي و مسووليتهاي کارکنان، پيمانکاران و کاااربران ثالااث  •

اطلاعات مرکز داده مشااخص و مسااتند   امنيت  سند سياستبايد طبق  

 سازي گردند.

نکاران و کاربران ثالث، بررسي سوابق همه افراد آماده استخدام، پيما •

بايد طبق قوانين، اصول و قوانين مربوط و متناسب با الزامات کسااب 

 بندي اطلاعات در دسترس باشد.و کار طبقه

به عنوان بخشااي از تعهااد قااراردادي افااراد، کارکنااان، پيمانکاااران و  •

کاربران ثالث بايد طبق قوانين، اصول و مقررات مربوطه و متناسب با 

ب و کار طبقااه بناادي اطلاعااات در دسترسااي را ماادنظر الزامات کس

هاي ناشي از افشاء اطلاعات و دسترسي غيرمجاااز داشته و به ريسک

 ديگران واقف باشند.

62 
عدم آگاهي نيروهاي انساني از  

 مسووليتها و تعهدات 

 مهم

مديريت بايد از کارکنان و پيمانکاران و کاااربران ثالااث بخواهااد تااا  •

هاي مرکز داده بکار هاي تدوين شده و رويهشيمامنيت را طبق خط

 برند.

همه کارکنان سازمان )مرتبط با مرکااز داده(، پيمانکاااران و کاااربران  •

ثالث، بايد آگاهي و آموزش مناسب و خط مشي هاي به روز شده و 

روشهاي اجرايي که بااه عملکاارد شااغلي آنهااا مربااوط مااي شااود، را 

 دريافت کنند.

سمي براي کارکناااني کااه تعهاادات امنيتااي را بايد فرآيند انضباطي ر •

 نقض کردند وجود داشته باشد.

 حساس

سازمان بايسااتي آموزشااهاي لازم در خصااوص مسااوليتهاي آنهااا و  •

قوانين واکنش سريع در مواقع لازم را به همه کارکنااان )ماارتبط بااا 

 (NIST-IR-2) .مرکز داده( داده و مرتبا به روز نمايد

 حياتي
تي با ارايه اتفاقات و حوادث شبيه سازي شااده در قالااب سازمان بايس •

آموزش، ميزان کارآيي آموزشهاي ارايه شده به پرسنل را در شرايط 
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 (NIST-IR-2 (1))حياتي ارزيابي نمايد.

63 

تهديدهاي مربوط به تغيير شغل  

يا انفصال از خدمت کارکنان و  

 پيمانکاران

مهم، حساس و  

 حياتي

ادي که دوره استخدامشان پايان يافته يااا تغيياار مسئوليتها براي آن افر •

پيااادا کااارده باياااد بصاااورت روشااان و واضاااح باااوده و تعياااين 

 (A.8.3.1)شود.

همه کارکنان، پيمانکاران و کاااربران ثالااث بايااد همااه دارايااي هاااي  •

سازمان را )آنچااه در تصاارف دارنااد( بااه محااض خاتمااه اسااتخدام ، 

 (A.8.3.2)قرارداد و توافق بازگردانند.

وزهاي دسترسي به اطلاعات و امکانات پردازش اطلاعات بااراي مج •

کل کارکنااان ، پيمانکاااران و کاااربران ثالااث بايااد بااه محااض اتمااام 

استخدامشان، قرارداد و توافقشان حااذف شااده يااا بااه محااض تغيياار، 

 (A.8.3.3)تنظيم شود.

64 
هاي غيرمجاز طرفهاي دسترسي

 خارج مرکز داده

مهم، حساس و  

 حياتي

اطلاعااات سااازمان پردازش    امکاناترسي به  مرتبط با دست  يريسکها •

داخاال کشااور مااي منظااور طرفهاااي  )  خارج مرکز داده   طرفتوسط  

هاي امنيتااي مناسااب کنترلو  ه شد برآوردبايد    (باشد نه خارج کشور

 (A.6.2.1).سازي گرددپياده 

در قراردادهاااي بااا طرفهاااي خااارج مرکااز داده شااامل دسترسااي،  •

مديريت اطلاعات يا تجهيزات، خريااد تجهياازات، پردازش، ارتباط،  

نصاااب و غياااره باياااد تماااام ملزوماااات امنيتاااي مرباااوط مشاااخص 

 (A.6.2.3)شوند.

65 
عدم تجهيز به سيستم مديريت  

 بحران و شرايط اضطرار 

مهم، حساس و  

 حياتي

 هاي مديريت بحران  نصب سيستم  •

سياست  • مکانيزم اتخاذ  و  وقوع  ها  از  جلوگيري  جهت  اجرايي  هاي 

 شرايط اضطرار

 آموزش پرسنل براي رويارويي با شرايط اضطرار  •

 زير مجموعه ها هاي لازم و ابلاغ آن به تهيه دستورالعمل •

66 
فقدان يک سيستم هشداردهنده  

 سريع و به موقع 

مهم، حساس و  

 حياتي

 در حوزه هاي مختلف  هاي هشداردهنده سريعبکارگيري سيستم •

سيستم • هوشمند  بکارگيري  حملات    اعبلامهاي  خصوص  در  خطر 

 ( DIDS)نظير  سايبري

 هوشمند  اعبلام حريق هاي بکارگيري سيستم •

 هاآموزش پرسنل براي استفاده از اين سيستم •

67 
هاي امن و  عدم بکارگيري سازه 

 پايدار

 مهم
 در طراحي مرکز داده هاي امن و پايدار استفاده از سازه  •

 طمئنپذير در فضاي مقرار دادن تجهيزات حساس و آسيب •

 حساس و حياتي 
از   • برطبيعي  موانع  استفاده  مصنوعيسازه   علاوه  سازه   هاي  )پوشش 

 کوه (  زير زمين يا  عمق هاي مصنوعي در درون موانع طبيعي نظير
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 توليد اطلاعات غلط و نامطمئن  68

و   حساس ،مهم

 حياتي

غلط • اطلاعات  توليد  از  ناشي  علل  افزاري،  اع  شناسايي  نرم  از  م 

 و نيروي انساني و رفع اين مواردسخت افزاري 

69 
عدم بهره مندي از مراکز احتياط  

(Backup امن، ايمن و پايدار ) 

 مهم

پشتيبان   • داده  مرکز  يک  ديگر   Offlineايجاد  فيزيکي  محل  در 

توسط   امکان سرويس دهي  بمنظور سرويس دهي در صورت عدم 

 مرکز اصلي

 حساس

پشتيبان   • داده  مرکز  يک  فيزيکي  Active)  فعالايجاد  محل  در   )

دهي   سرويس  امکان  عدم  در صورت  دهي  سرويس  بمنظور  ديگر 

 توسط مرکز اصلي

 حياتي

پشتيبان   • داده  مرکز  يک  داده Active)  فعالايجاد  مرکز  يک  (و 

Offline    در دهي  سرويس  بمنظور  ديگر  فيزيکي  هاي  محل  در 

 صورت عدم امکان سرويس دهي توسط مرکز اصلي

70 
طوط ارتباطي  عدم بکارگيري خ

 مطمئن و پايدار 

مهم، حساس و  

 حياتي

مطمئن و پشتيبان در کنار همديگر  بکارگيري چندين خطوط ارتباط   •

 ديگر  يکارتباطي  پشتيبان به منظور 

 هاي ارتباطي ناهمگوناستفاده از تکنولوژي  •

71 
هاي  اتصالات ناامن به شبکه 

 اينترنت و اينترانت و فيبر نوري 

 مهم

اتصا • داده طراحي صحيح  مراکز  بمنظور عدم    لات در زمان طراحي 

 وجود اتصال ناامن

و  • خصوص  اين  در  اي  دوره  کنترل  و  تمامي   نظارت  شناسايي 

 اهآن  حذف ناامن و   احتمالي اتصالات

از   • داده  مراکز  در  نياز  مورد  المللي  بين  سرويسهاي  بودن  ايزوله 

 سرويسهاي داخلي

 حياتي  و حساس
ين حد ممکاان در خصااوص سرويسااهاي ايزوله بودن کامل در بالاتر •

 بين المللي مورد نياز در مراکز داده از سرويسهاي داخلي

 بيني برق پشتيبان عدم پيش  72
مهم، حساس و  

 حياتي

براي مرکز داده بمنظور استفاده در صورت قطع   UPSپيش بيني برق  •

 برق عادي متناسب با گستردگي، سطح و اهميت مرکز داده

 UPSبمنظور پشتيباني از برق توليد برق پشتيبان، استفاده از مولدهاي  •

 متناسب با سطح و اهميت مرکز داده 

براي   • کافي  سوخت  در  نگهداري  استفاده  بمنظور  برق  مولدهاي 

 لازم شرايط 

73 
نيروي انساني  عدم وجود 

 تخصص لازم م

مهم، حساس و  

 حياتي

هاي   • حوزه  در  لازم  متخصص  انساني  نيروي  جذب  يا  تربيت 

 نياز  تخصصي مورد

 هاي لازم به کارکنانتخصص   هاي عرضيآموزش ارائه  •

از   • استفاده  به  در  آوري فن اولويت  آن  متخصص  نيروي  که  هايي 

 اختيار است. 
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 هاي متنوع و جديد تشويق کارکنان به فراگيري تخصص •

آزمون  • دوره برگزاري  و  هاي  آموزشي  وضعيت  ارزيابي  جهت  اي 

 هاي فني آنان کنترل کيفي مهارت

ادواري  برگزاري   • طور  به  بحران  مديريت  و  آموزشي  مانورهاي 

جهت ارزيابي سرعت عمل و انتقال در کارکنان جهت رويارويي با  

 شرايط واقعي بحران

 عدم وجود آموزش امنيتي کافي  74

 مهم

و   • آگاهسازي  کلاسهاي  کارکنان  برگزاري  خصوص توجيه    در 

 عدم رعايت مسائل امنيتي خسارات گزاف ناشي از 

د • آموزشي برگزاري  هاي  براي    تخصصي  وره  امنيت  عرضي 

 متخصصين شبکه و امنيت 

عموميآموزشارائه   • به  هاي  مختلف  سطوح  در  و   امنيت    مديران 

 کارکنان 

 حساس و حياتي 
از  سياست   ابلاغ  • تبعيت  به  کارکنان  نمودن  موظف  و  امنيتي  هاي 

 با استفاده از مکانيزمهاي مديريتي  هاسياست

75 

مانند عدم  ها اشتباهات و غفلت 

بکارگيري صحيح تجهيزات،  

افزارها  و  عدم نصب صحيح نرم 

، سهل  هاي کاربرديبرنامه

    انگاري

مهم، حساس و  

 حياتي

کارکنان   • خصوص آموزش  تجهيزات  در  نصب  صحيح  ،  نحوه 

و همچنين کاربري صحيح سيستم ها   هاي کاربرديبرنامه  ،افزارهانرم

 و تجهيزات  

برنامه  • جهتدوين  ادواري  اشتباهات  هاي  شناسايي  و  کنترل  ت 

 احتمالي کارکنان 

يا غفلت   صورت هاي هشداردهنده که در  سيستم  نصب  •   فراموشي و 

 هشدار دهد. کاربران 

 عدم وجود کنترل روي قوانين  76
مهم، حساس و  

 حياتي

کنترل • اجراي  منظور  به  کاري  سياست  لازم  تدوين  بمنظور  هاي 

 قوانين تدويني  اجراي

متناقض و انجام  شناسايي قوانين ضعيف و    و   انين قو   دوره اي  بازبيني •

 تصحيحات لازم 

 تشويق و تنبيه کارکنان فعال و خاطي •

77 

هاي  اتکا قابل ملاحظه به سيستم 

سيم و ماهواره غير  ارتباطي بي 

 امن

 مهم

داده  • از   رمزنگاري  ناشي  مخاطرات  کاهش  جهت  ارسالي  هاي 

داده  به  غيرمجاز  ب   هادسترسي  اضطرار  شرايط  اين  در  از  استفاده  ه 

 ارتباطات 

 حساس و حياتي 

بي استفاده از سيستم   عدم • ارتباطي  امنيت    سيمهاي  بعلت عدم وجود 

 کافي در اين نوع از ارتباطات 

راه اناادازي در   ارتباطات ماااهواره اي داخلااي در صااورت  استفاده از •

 نيازآينده در صورت 
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78 
عدم سازگاري با سيستم  

 (GIS)اطلاعات جغرافيايي 

مهم، حساس و  

 حياتي

از   • هاي استفاده  سيستم    سامانه  با  سازگاري  ايجاد  جهت  مبدل 

 در صورت نياز  اطلاعات جغرافيايي

 زلزله  79

 مهم

زمان انتخاب  در    دصحيح و اصولي ساختمان باي  مکان يابيعمليات   •

 انجام شود. مرکز داده  مکان

بايست • زلزله  سيل،  از  ناشي  آسيبهاي  برابر  در  فيزيکي  ي  حفاظت 

 (A.9.1.4طراحي و بکارگرفته شود. )

مقاومت  طراحي   • کاربريساختمان  و  با  نظر   متناسب  در  داده  مرکز 

 گرفته شود. 

 ي ساختمان انجام گيرد.مقاوم سازعمليات  •

 افراد براي مقابله با حوادث ) زلزله (  آموزش •

 ي مرتبط با حوادث ) زلزله (  تدوين دستورالعملها •

 کهاي اوليه تهيه و بکارگيري تجهيزات کم •

 جهت مقابله با لرزش هاي زلزله   چيدمان مناسب تجهيزات •

 تهيه و در دسترس بودن نقشه کليه تأسيسات فني و ابنيه ها  •

 تهيه ليست تجهيزات موجود در مرکز داده  •

 و نجات  امداد ،گروه تعمير آموزش و بکارگيري  •

 حساس

 كمتحرپيش بيني و بکارگيري سيستم روشنايي و برق اضطراري  •

استفاده در شرايط    بمنظور  پشتيبان  پيش بيني سيستم هاي ارتباط داده  •

 ( NIST-CP-8(4)اضطراري )

بيني   • نگاري مستقيم  ارتباط  پيش  زلزله  مرکز    Hot line)  با 

Connection) 

 پيش بيني تجهيزات جابجايي اشياء )جرثقيل و ... (  •

 حياتي

 ختمانپيش بيني و نصب تجهيزات هشدار وقوع زلزله در سا •

-NISTبا ارتباط مستقيم و برخط  )    Activeسايت پشتيبان  ايجاد   •

CP-6    ( و   )NIST-CP-7  )    يک و  پشتيبانو    Active  سايت 

 دور

سيستم هوشمند قطع و وصل منابع  ) برق، آب،  ايجاد و بکارگيري   •

 گاز ( 

قابل حمل بي سيم جهت بکارگيري در زمان   • بيني رايانه هاي  پيش 

 زلزله  

از    بعدنراتور براي توليد برق در شرايط قطع برق قبل و  پيش بيني ژ  •

 زلزله    

80 
 آتش 

 
 مهم

آتش  حداکثري  استفاده  • برابر  در  مقاوم  تجهيزات  و  مصالح  در    از 

 ساخت مرکز داده.زمان 
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 برابر آسيبهاي ناشي از آتش سوزي  حفاظت فيزيکي درطراحي  •

 پرخطراعمال محدوديتها در مورد ممنوعيت ورود مواد آتش زا و  •

 هشداردهنده و اعلام حريق سيستم هاي  تهيه و بکارگيري •

 تجهيزات اطفاء حريق  تهيه و بکارگيري •

مهار   • و  پيشگيري  مورد  در  مرکز  در  شاغل  افراد  اي  دوره  آموزش 

 آتش 

 طفاء حريقگروه ا آموزش و بکارگيري  •

 با مرکز آتش نشاني   Onlineارتباط  • حساس

 حياتي

 با مرکز آتش نشانيم ارتباط  بي سيپيش بيني  •

بيني   • نگاري مستقيم  ارتباط  پيش  زلزله  مرکز    Hot line)  با 

Connection) 

 طوفان و صاعقه  81

 مهم

بيني   • و  پيش  گير  برق  الکتريکي   Earthسيستم  بار  انتقال  جهت 

 اضافي به زمين  

افراد شاغل در مرکز   برايادث وآموزش پيشگيري و مقابله با حارائه  •

 داده 

 حوادث غير مترقبهگروه  رگيري آموزش و بکا •

 حساس
 پيش بيني تجهيزات جابجايي اشياء )جرثقيل و ... (  •

 امداد و نجاتکز ابا مر   Onlineارتباط  •

 حياتي
بيني   • نجاتکز  امربا  مستقيم  ارتباط  پيش  و    Hot line)  امداد 

Connection) 

 سيل 82

 مهم

 به سيستم جمع آوري آبهاي سطحيمرکز تجهيز  •

 برابر آسيبهاي ناشي از سيل  فاظت فيزيکي درحطراحي  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 امداد و نجاتکز ابا مر   Onlineارتباط  • حساس

 حياتي

بيني   •   Hot line)هواشناسي  کز  امربا  مستقيم  ارتباط  پيش 

Connection) 

 نجات وجود امکانات ارتباط بي سيم با مراکز امداد و  •

 و دما رطوبت  83

 مهم

 در ساختمان مرکز داده  تجهيزات تهويه مطبوعتهيه و بکارگيري   •

 داده در ساخت مرکز  مصالح مناسباستفاده از  •

از   • سنجو    دماسنج استفاده  از    رطوبت  که  نقاطي  در  بخصوص 

 تجهيزات حساس به دما استفاده مي شود 

 حساس
و    الزام در خصوص عايق بندي کليه سيستم هاي حساس به رطوبت •

 دماي نامناسب
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 حياتي
اضطراري   • تهويه  هاي  سيستم  بکارگيري  و  استفاده  تهيه  در  منظور 

 زمان از کارافتادگي سيستم هاي اصلي

 دود 84
مهم، حساس و  

 حياتي

و  داده  مه شکن در نقاط مختلف مرکز    و  تهيه و بکارگيري نورافکن •

 پيرامون آن 

 بکارگيري تجهيزات کم کننده اثرات دود  •

 ارتباط با مرکز هواشناسي پيش بيني •

 سقوط اجسام  85
مهم، حساس و  

 حياتي

رعايت استحکام مناسب در طراحي سازه مراکز داده متناسب با نوع   •

 آنها 

 امواج تداخل الکترومغناطيسي    86

 مهم

تجهيزات • نصب  يابي  تداخل    مکان  تجهيزات  از  دوري  منظور  به 

 الا کننده مثل خطوط برق فشار قوي و خطوط با جريان ب

به   • مربوط  فواصل  و  کشي  کابل  به  مربوط  استانداردهاي  رعايت 

تلفن  و  برق   ، داده  انتقال  هاي  کابل  مرکز   نصب  طراحي  زمان  در 

 داده 

بکارگيري • و  خصوص  گروه    آموزش  در  هاي  متخصص  اختلال 

 الکترومغناطيسي

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  • حساس

 يحيات
تداخل   • از  جلوگيري  جهت  گسترده  طيف  شبکه  بيني  پيش 

 الکترومغناطيسي

87 
مشکلات تأسيساتي ) آب ،گاز،  

 برق، تلفن ( 

مهم، حساس و  

 حياتي

تأسيسات • مناسب  مسيرهاي    طراحي  نصب  استانداردهاي  رعايت  و 

 در زمان طراحي مرکز دادهانتقال 

کنترل   • و  دهنده  هشدار  هوشمند  هاي  سيستم  از  کننده  استفاده 

 تاسيسات

بر اثر عدم حفاظت   •   تجهيزات از افت جريان برق يا هر اختلالي که 

 پشتيباني تأسيسات بوجود مي آيد 

پشتيبان • از سيستم هاي  بمنظور    استفاده  تلفن  برق و  براي آب، گاز، 

 استفاده در صورت اختلال در مسير اصلي 

 تاسيساتگروه  آموزش و بکارگيري  •

 مواد پرخطر  88
  مهم، حساس و

 حياتي

 انتقال مواد پرخطر و حساس عدم  و نظارت بمنظور کنترل •

 به هنگام ورود و خروج و تجهيزات   بازرسي افراد •

پيش   • احتمالي  حوادث  با  مقابله  بمنظور  لازم  تجهيزات  بيني  پيش 

 آمده از طريق اين مواد 

بکارگيري  • و  العمل    آموزش  عکس  انجام  جهت  متخصص  گروه 

 مناسب
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 تشعشعات راديواکتيو  89
مهم، حساس و  

 حياتي

هشدار  • تجهيزات  جهت    نصب  خطردهنده  مواد    اعلام  نشت 

 راديواکتيو در محيط 

لباس  • دادن  محيط قرار  در  کار  مخصوص  به  هاي  آلوده  هاي 

 تشعشعات راديواکتيو جهت استفاده پرسنل در صورت نياز 

گيت  • از  در  استفاده  راديواکتيو  تشعشعات  به  حساس  ورودي  هاي 

 مراکز داده هاي تمامي ورودي 

ديواره  • مخصوص  تجهيز  شيميايي  مواد  به  داده  مراکز  داخلي  هاي 

 جذب موارد راديواکتيو 

بکارگيري  • و  العمل    آموزش  عکس  انجام  جهت  متخصص  گروه 

 مناسب

 وغبار و مه  گرد 90
مهم، حساس و  

 حياتي

 از ورود گرد و غبار  بکارگيري فيلترهاي جلوگيري کننده  •

از   • غ استفاده  و  گرد  مواقع    بارحسگرهاي  در  هشدار  اعلام  بمنظور 

 لازم

 آموزش کارکنان در مورد نحوه رفع مشکل •

 گروهي جهت انجام عکس العمل مناسب  آموزش و بکارگيري  •
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 مهم كز دادهامر براي پدافند غير عامللاحظات م  4-9

 مراكز داده مهم  براي ملاحظات پدافند غيرعامل .3 جدول

 شرح كنترل تهديد رديف 

لکتريکياختلال الکترونيکي و ا 1  

 براي تجهيزات به منظور انتقال بار الکتريکي اضافي  اتصال زمينايجاد  •

تجهيزات بايد از افت جريان برق يا هر اختلالي که بر اثر عدم پشتيباني تأسيسات بوجود   •

 (A.9.2.2)آيد، حفاظت شوند. مي

 يالکترونيکي و الکتريکجهت جلوگيري از عملکرد اعوجاج و امواج  تجهيزات محافظ •

 برق  تجهيزات محافظ ولتاژ به منظور جلوگيري از تغييرات و ضربه هاي ولتاژ •

اضطراري   • برق  سيستم  تغذيه    بکارگيري  برق  وضعيت  مشاهده  جهت  مانيتور  به  مجهز 

 کننده سيستم ها  

 محافظت در مقابل نقايص منبع تغذيه   •

هاي   • اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 الکترونيکي و الکتريکي

کدهاي مخرب و بدافزارها   2

(Malwares) 

هاي کشف، جلوگيري، و ترميم به منظور محافظت در برابر کاادهاي مخاارب، بااه کنترل •

 (A.10.4.1)سازي شوند.  هاي مناسب آگاهي کاربران بايد پياده همراه روال

اي باشااد کااه بااه گونااهجايي که استفاده از کد سيار مجاااز اساات، پيکربناادي آنهااا بايااد   •

اطمينان از تطابق کدهاي سيار مجاز با خط مشي هاي امنيتي تعريف شده، حاصل شود و 

 (A.10.4.2)بايد از اجراي کد سيار غير مجاز جلوگيري شود. 

 دسترسي غيرمجاز از راه دور 3

بايد يک خط مشي رسمي اعِمال شده و روشهاي مناسب امنيتي جهت محافظت در برابر  •

هاي استفاده از کامپيوترهاي سيار و امکانات ارتباطات بايد بااه کااار گرفتااه شااوند. ريسک

(A.11.7.1) 

بايد يک خط مشي، برنامه هاي عملياتي و روش هاي اجرايي توسعه يافته براي فعاليتهاي  •

 (A.11.7.2) کاري از راه دور اجرا شوند.

 وقفه در کار  4

يد جهت استمرار کسااب و کااار در کاال سااازمان فرآيند تنظيم شده بايد توسعه يافته و با •

نگهداري شود که اشاره به الزامات امنيتي اطلاعات مورد نياز براي استمرار کسب و کار 

 (A.14.1.1)سازمان را دارد. 

رخدادهايي که ممکن است باعث وقفه در کار مرکز داده شوند بايد به همراه احتمااال و  •

 امنيتي مشخص شوند. خسارت ناشي از وقفه و ديگر پيامدهاي

پذيري در سطح مورد نظاار و بايد براي نگهداري يا بازيابي عمليات و اطمينان از دسترس •

 ريزي شود.در زمان مورد نظر برنامه

هااا هاي استمرار کسب و کااار تاادوين شااود تااا طرحبايد يک چارچوب کلي براي طرح •

هاااي . همچنااين اولويتسازگار بوده و نيازمنديهاي امنيتي را بااه درسااتي مشااخص کننااد
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 آزمون و ارزيابي را مشخص نمايد.

طرحهاي تداوم کسب و کار بايد آزمايش شده و به طور منظم ارتقاء يايند تااا از بااه روز  •

 (A.14.1.5) بودن و اثر بخشي آنها اطمينان حاصل شود.

 جاسوسي  5

بايد  • کنار گذاري  از  قبل  است،  از تجهيزات که شامل ذخيره رسانه  منظور    هر مورد  به 

نرم   و  اطلاعات  اينگونه  شود.  بررسي  خاص  اطلاعات  وجود  عدم  از  اطمينان  حصول 

افزارهاي ثبت شده کنار گذاشته شده بايد قبل از کنار گذاري در صورت نياز بر روي  

 رسانه اي ديگر ثبت گردد. 

 بکارگيري سيستم تشخيص هويت و شناسايي افراد به صورت جامع  •

 ضبط صدا  لمبرداري وجلوگيري از عکاسي ، في •

 ثبت تمام ورود و خروج ها  •

 آموزش ضد جاسوسي به کارکنان  •

 تهيه نقشه تأسيسات و قابليت دسترسي آنها براي افراد مجاز •

 تهيه ليست تجهيزات و قابليت دسترسي آنها براي افراد مجاز  •

6 
حملات تروريستي  

 سايبري)هکرها( 

بااه منظااور جلااوگيري از احتمااال بااروز هاي پشتيبان در فواصل زماااني مناسااب  تهيه داده  •

 هاخرابي در تماميت و صحت داده 

ردگيري و تهيه سوابق دقيق از عمليات صورت گرفته از سوي هر کاربر به منظور مطالعه  •

 و شناسايي رفتار و اقدامات مشکوك صورت گرفته

 هاي مرکز داده به متقاضيانکاهش سطح تماس سرويس •

هاي افزار و مولفااهر درونااي سيسااتم، ناارم افاازار/ سااختپرهيااز از افشاااء ماهياات و رفتااا •

 افزاري به کار رفته در آن به سايريننرم

 اتخاذ سياست امنيتي مثبت به عنوان يک سياست امنيتي بازدارنده  •

هاااي آتااش در محاال ورودي ترافيااک بااه هاي امنيتي فعال چون دروازه استفاده از مولفه •

 شبکه داخلي مرکز داده 

تم هاي تشخيص نفوذ مبتني بر رفتار و امضاء جهت تشخيص بااه موقااع به کارگيري سيس •

 هاي رفتاري کاربرانناهنجاري

آموزش پرسنل به استفاده از کلمات عبور طولاني و پيچيده و تغيير کلمات عبور به طور  •

 ادواري
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هاااي امنيتااي موجااود به کارگيري تيمي از متخصيص نفااوذ بااه منظااوري شناسااايي حفره  •

 هاکارهايي جهت انسداد اين حفره افزار و اتخاذ راه نرم بخصوص در سطح

 هاي عمومي غير قابل استفاده در  سطح مرکز داده ها و مولفهغيرفعال کردن سرويس •

هاي ( به جاي اسااتفاده از مولفااهin-houseافزاري اختصاصي )هاي نرماستفاده از مولفه •

هاي امنيتي آنان براي بودن ضعف هاي به دليل قابل دسترسعمومي؛ بسياري ازاين مولفه

 همگان شناخته شده است.  

 دسترسي غيرمجاز به اطلاعات  7
ريزي و مستند سازي شده و بر اساس کسب و کااار و خط مشي کنترل دسترسي بايد پايه •

 (A.11.1.1)الزامات امنيتي براي دسترسي بازنگري شود. 

 دسترسي غيرمجاز به شبکه  8

سي به سرويس هايي بايد مهيا شوند کااه بطااور مشااخص اجااازه براي کاربران فقط دستر •

 (A.11.4.1)استفاده از آنها را دارند.

روشهاي مناسب بايد براي کنترل دسترسي توسط کاااربران بيرونااي مااورد اسااتفاده قاارار  •

 بگيرد.

 ها( بايد تحت کنترل باشد.دسترسي فيزيکي و منطقي به درگاهها )پورت •

صوص آنهايي که به خااارج از مرزهاااي سااازماني کشاايده براي شبکه هاي مشترك به خ •

 شدند ظرفيت کاربران محدود شود.

براي حصول اطمينان از اينکه ارتباطات کامپيوتري و جريان اطلاعات، خط مشي کنترل  •

 (A.11.4.7) دسترسي را نقض نکند بايد کنترل مسيريابي براي شبکه ها اجرا شود.

 عامل دسترسي غيرمجاز به سيستم  9

کنتاارل (    Logon)  دسترسي بااه سيسااتم هاااي عاماال بايااد توسااط فرآينااد اجرايااي اماان •

 (A.11.5.1)شوند.

انحصاري براي استفاده شخصااي خااود داشااته باشااند و بايااد يااک   IDهمه کاربران بايد   •

 کاربر انتخاب شود. IDتکنيک مناسب تأييد، جهت اثبات ادعاي 

 و کيفيت کلمه عبور را اطمينان دهد. سيستم هاي تنظيم کلمه عبور بايد دو سويه بوده  •

استفاده از برنامه هاي کاربردي که توانايي کنتاارل کاربردهااا را داشااته باشااند بااه شاادت  •

 تحت کنترل قرارداده شده و محدود شوند.

براي فراهم نمودن امنيت بيشتر براي کاربردهاااي داراي ريسااک بااالا، بايااد محاادوديت  •

 (A.11.5.6) شود. هايي در زمان برقراري اتصال اعمال

10 
هاي  دسترسي غيرمجاز به برنامه 

 کاربردي 

دسترسي به اطلاعات و عمليات سيستمهاي کاربردي توسط کاربران و کارکنان پشتيباني  •

 (A.11.6.1)بايد طبق خط مشي کنترل دسترسي مشخص محدود گردد.

سيسااتمهاي حساااس بايااد محاايط کامپيوتري)محاسااباتي( اختصاصااي)مجزا( داشااته  •

 (A.11.6.2)شند.با

11 

دسترسي غير مجاز به اطلاعات  

هاي حين مبادله با  يا سيستم

 نهادهاي خارج از مرکز داده 

خط مشي تبادل رسمي، روش هاي اجرايي و کنترل ها جهت حفاظت از تبادل اطلاعات  •

 (A.10.8.1)با استفاده از همه انواع امکانات ارتباطي بايد در محل وجود داشته باشد.

ت جهت مبادله اطلاعات و نرم افزار بين سازمان و طرفهاي خارج از سااازمان بايااد توافقا •

 شوند. و تدوين پايه ريزي
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 اطلاعات بايد در مقابل دسترسي غيرمجاز، سوء استفاده يا انحراف در  حاوي  هاي  رسانه •

 از مرزهاي فيزيکي سازمان، حفاظت شود.به خارج انتقال  زمان

ي جهت حفاظت از اطلاعات همراه با ارتباطات داخلااي خط مشي ها و روش هاي اجراي •

 (A.10.8.5)ارتقاء يابند. تدوين شده و دائما سيستمهاي اطلاعاتي کسب و کار بايد

هاي اطلاعاتي غير مجازپردازش 12  

هاي عملياااتي اساات، بااراي کمينااه الزامات مميزي و فعاليتهاي که شامل بررسااي سيسااتم •

رياازي و تصااويب دقاات طرح بااا ند کسااب و کااار، باياادکردن مخاطرات اختلال در فراي

 (A.15.3.1).شوند

هاي کاربران، وقايع استثنايي، و روياادادهاي امنيتااي رکوردهاي مميزي مربوط به فعاليت •

بايد توليد و نگهداري شوند. اين رکوردها براي کمک به تفحصهاي آتي و نظااارت باار 

 (A.10.10.1)کنترل دسترسي کاربرد دارند. 

د اجرايي براي استفاده از مراقبت امکانات پردازش اطلاعات بايد پايه ريزي شااده و فراين •

 نتايج نظارت فعاليتها بايد به طور منظم بازنگري شوند.

امکانات ثباات کااردن و ثباات اطلاعااات بايااد در براباار دسترسااي باادون مجااوز و پنهاااني  •

 حفاظت شود.

 فعاليتهاي مدير و اپراتور سيستم بايد ثبت شوند. •

 خطاها بايد ثبت و تحليل شده و اقدامات مناسب صورت بگيرد. •

ساعت سيستمهاي پردازش اطلاعات در سازمان يا حوزه امنيتي بايد با زمان دقيااق مرجااع  •

 (A.10.10.6)هماهنگ باشند.

در صورت بروز خطا در ثبت رکوردهاي مميزي يا پر شدن ظرفيت محاال ذخيااره، بايااد  •

ط داده شده و اقدام مقتضي )توقف ثبت، خاموش کردن هشدار مناسب به مدير فني مربو

 ( NIST AU-5)سيستم، يا بازنويسي روي رکوردهاي قديمي( انجام شود. 

مشااخص نماينااد. هاار رويااداد را    (timestamp)هاي اطلاعاتي بايد مهر زماااني  سيستم •

(NIST AU-8) 

قاباال دسترسااي هاي اطلاعاتي بايد از اطلاعااات ممياازي و ابزارهاااي ممياازي در مسيستم •

 (A.15.3.2) ( NIST AU-9)غيرمجاز، تغيير يا حذف محافظت کنند. 

13 

تغيير غيرمجاز، از دست دادن يا  

سوءاستفاده از اطلاعات در  

 هاي کاربرديبرنامه

داده هاي ورودي براي سيستم کاربردي بايد براي حصول اطمينان از صااحت و مناسااب  •

 (A.12.2.1)بودن آنها، اعتبار سنجي شوند. 

هاي اعتبارسنجي به منظور کشف هر گونه خرابي هاي کاربردي از وارسيبايد در سيستم •

 داده استفاده شود.

الزامات براي اطمينان از درستي و حفاظت از صحت پيام در کاربردها بايد مشخص شده  •

 و کنترل هاي مناسب بايد مشخص و اجرا شوند.

منظور اطمينان از درستي و مناسب بودن  داده هاي خروجي يک سيستم کاربردي بايد به •

پاااردازش اطلاعاااات ذخياااره شاااده باااا شااارايط مربوطاااه ماااورد تعياااين اعتباااار قااارار 

 (A.12.2.4)گيرد.
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اي و اتميهسته ، حمله فيزيکي 14  

 استفاده از تکنيکهاي استتار بمنظور عدم تشخيص مکان مرکز داده توسط دشمن  •

 شخيص مکان مرکز داده توسط دشمن استفاده از تکنيکهاي اختفا بمنظور عدم ت  •

  بمنظور عدم تشخيص مکان واقعي مرکز داده هاي فريب دشمن استفاده از تکنيک  •

نقطه  • به  آنان  ارسال  و  پشتيبان  اطلاعات  فيزيکي  تهيه  فضاي  از  خارج  داده  اي  مرکز 

 بمنظور حفظ داده ها و اطلاعات 

فيزيکي ديگ   Offlineايجاد يک مرکز داده پشتيبان   • بمنظور سرويس دهي در محل  ر 

 در صورت عدم امکان سرويس دهي توسط مرکز اصلي

 در شرايط اضطرار  ترميم آسيب ها جهت  تربيت تيم هاي تخصصي بمنظور استفاده  •

 بمب گذاري يا انفجار  15

 تجهيزات و بسته ها کنترل تردد  •

برنامه    • بکارگيري  و  انفجار  طراحي  از  ناشي  آسيبهاي  برابر  در  فيزيکي  حفاظت 

(A.9.1.4 ) 

از   • بوجود آمده پس  ايرادات  و  اشکالات  آموزش کارکنان شاغل در مرکز جهت رفع 

 انفجار

 ارتباط مستقيم با متخصصان مربوط به خنثي سازي موارد منفجره  •

 حوادث شيميايي  16

و   • نمودن  جداره شيلد  بندي  منظور  عايق  به  داده  مراکز  تأسيسات  ورودي  منافذ  و  هاي 

 ي شيميايي به داخل مراکزجلوگيري از نفوذ گازها

از   • جلوگيري  جهت  موجود  تجهيزات  ساير  و  ماسک  قبيل  از  ايمني  تجهيزات  استقرار 

   پرسنل آسيب

هاي اوليه  نگهداري پادزهرهاي مختلف مربوط به انواع گازهاي شيميايي در جعبه کمک •

 به منظور انجام اقدامات اوليه به مصدومين

الکترومغناطيسي  جنگ 17  

يابي   • تجهيزاتمکان  تجهيزات  نصب  از  منظور دوري  برق منشا    به  مثل خطوط  تداخل 

 فشار قوي و خطوط با جريان بالا 

هاي   • اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 الکترومغناطيسي

انتقال   • رعايت استانداردهاي مربوط به کابل کشي و فواصل مربوط به نصب کابل هاي 

 تلفن داده ، برق و 

 استفاده از سيستم برق اضطراري براي مواقع خاص  •

18 
 ارگانيزم ها 

 ) ويروس، باکتري و... ( 

 کنترل مواد خوراکي •

 کنترل محيط مرکز داده در خصوص گسترش موارد ارگانيزمي و اقدامات پيشگيرانه   •

 آموزش کارکنان شاغل در مرکز جهت مقابله با موارد ارگانيزمي   •

و   • بهداشت  مرکز  مورد  ايجاد  در  محدود  گستردگي  با  مشکلات  رفع  منظور  به  درمان 

 افراد شاغل
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19 
به سيستم ها،  دسترسي غير مجاز 

 تجهيزات و منطقه فيزيکي

نقاط دسترسي نظير نواحي بارگيري يا تحويل و ديگر نقاطي که احتمال ورود اشخاص   •

تأسيسات    ها و ز ساير بخشافاقد صلاحيت وجود دارد کنترل شده و در صورت امکان  

 منفک گردد.

و   • محيط  و آسيبهاي  تهديدات  از  هاي حاصل  ريسک  کاهش  منظور  به  بايد  تجهيزات 

   (A.9.2.1)فرصتهاي دسترسي غيرمجاز، حفاظت شوند.

تجهيزات بايد جهت حصول اطمينان از تداوم دسترسي و صحت بطور مناسب نگهداري   •

 (A.9.2.4) شوند.

نباي  • افزار  نرم  يا  اطلاعات  شوند.تجهيزات،  خارج  محل  از  قبلي  مجوز  بدون   د 

(A.9.2.7) 

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل مي   از سامانه •

شود يا ميزهاي پذيرش آماده( بمنظور محافظت ناحيه هايي که شامل اطلاعات و سامانه  

 ( A.9.1.1هاي پردازش اطلاعات باشد، استفاده شود. )

بوسيله کنترل هاي ورودي مناسب جهت اطمينان از اينکه فقط پرسنل مجوز    نواحي امن  •

 ( A.9.1.2دار اجازه دسترسي داشته باشند محافظت شود. )

دفاامن • براي  لازم  فيزيکي  ها يت  اتاق  گرفته    ،تاسيسات  و   تر،  بکار  و  طراحي 

 ( A.9.1.3شود.)

 هاي لازم به کابران ارائه گردد.  آموزش •

20 
هاي  به رسانه دسترسي غير مجاز 

 سازي اطلاعات ذخيره 

 (A.10.7.1)د. تدوين گرداجرايي براي مديريت رسانه متحرك  دستورالعملبايد  •

در صورت عدم نياز به يک رسانه، بايد به صورت امن و ايمن و طي يک فرآيند رسمي  •

 (A.10.7.2)امحاء شود. 

 (A.10.7.4)مستند سازي سيستم بايد در برابر دسترسي غير مجاز حفاظت شود. •

 رسانه هاي ذخيره سازي اطلاعات در محل امن نگهداري شوند. •

 (A.9.2.6) گردد. ثبت اطلاعات رسانه قبل از تعويض •

21 
دسترسي فيزيکي غيرمجاز به 

ها بستر انتقال داده   

داده   • انتقال  بسترهاي  از  حفاظت  نحوه    با لزوم  خصوص  در  اي  نامه  سياست  تدوين 

مسئوليتهاي آنها،  به  گ  دسترسي  کد  و  ارتباط  اين  در  انتقال  ذ افراد  ي  بسترها  اري 

 (NIST-MP-1  ( ، )NIST-MP-2  ( و )NIST-MP-3  ) 

افراد مجاز و نحوه دريافت   • از هر  نحوه دسترسي،  انتقال  بسترهاي  به  اطلاعات ورودي 

-NISTکنترل قرار گيرد. )  بايستي مورد  نوع ) اطلاعات الکترونيکي ، کاغذي و ... (  

MP-5   ) 

 فاظت فيزيکي مناسب از کابلها و بکارگيري داکت ح •

 ها در محيط غيرقابل دسترسيقرار دادن کانال انتقال داده  •

کنارگ • زمان  در  داده  انتقال  بسترهاي  آنها.)  ذکنترل  مجدد  استفاده  يا  و  -NISTاري 

MP-7  ) 
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22 
هاي  آوري عدم سازگاري با فن

 مدرن جنگ الکترونيک

 ن آوري قابل انطباقآوري موجود با فجايگزيني فن •

 آوري مدرن آوري موجود با فن هاي مبدل به منظور انطباق فن آوري استفاده از فن •

فن • بروزسازي  براي  قابليت تلاش  افزودن  با  فنآوري جديد  در  موجود  هاي  آوري هاي 

 مدرن

23 

تهديد ناشي از عدم سازگاري با  

هاي مدرن اطلاعات  سيستم

 عمليات 

مولفه  • از  سيستم  هاياستفاده  بين  هماهنگي  و  ارتباط  ايجاد  منظور  به  کنوني  مبدل  هاي 

 هاي نوين اطلاعات عمليات اطلاعات عمليات و سيستم 

24 

تهديد ناشي از  عدم سازگاري با  

هاي مدرن جنگ  فن آوري 

 متحرك

براي   • ملاحظاتي  تجهيزاتامکان  اتخاذ  سازي    جابجايي  اطلاعات    داده ذخيره  و  در  ها 

 ر استفاده در مرکز داده ديگربحران بمنظوزمان 

)الکترونيکي(  آسيب يا سرقت 25  

شناسه آموزش   • الکترونيکي  سرقت  از  جلوگيري  جهت  مرکز  در  شاغل  هاي  کارکنان 

 آنها  هويت 

 ملزم کردن کارکنان به تغيير کلمات عبور به صورت ادواري  •

 استفاده از کلمات عبور پيچيده، طولاني غيرقابل حدس زدن  •

26 
 قت آسيب يا سر

 )فيزيکي(

تجهيزات بايد به منظور کاهش ريسک هاي حاصل از تهديدات و آسيبهاي محيط و  از   •

 حفاظت شود.  متناسب با ماهيت هر يک فرصتهاي دسترسي غيرمجاز، 

 آسيب يا سرقتکارکنان شاغل در مرکز جهت جلوگيري از  آموزش  •

بنايي   • زير  موارد  و  تأسيسات  نقشه  ياز  )گاوصندوق  مناسب  مکان  مطمئن(  در  محل  ا 

 گردد. حفاظت

 ثبت ورود و خروج افراد   •

 حفاظت از ليست تجهيزات  •

تجهيزات در زمان انتقال به تعميرگاه و يا به هنگام تعمير و رعايت تمهياادات   حفاظت از •

 مربوطه

 اختلال در ارتباطات شبکه  27
 هاي ارتباطي فاقد امکان اختلال استفاده از کانال  •

 و مکانهاي قرار گرفتن اين تجهيزات ارتباطي  يزاتو تجه هاکانال شيلد کردن  •

 اختلال در سيستم برق 28

 بکارگيري سيستم توان پشتيبان  •

متخصص برق به منظور انجام سرويس بلادرنگ در زمان بروز اختلال    استخدام نيروهاي •

 در سيستم برق

کافي • سوخت  برق  نگهداري  مولد  ژنراتورهاي  امکان   براي  که  خاص  شرايط  براي 

 ها وجود نداردرسي به سوخت تا مدت دست

29 
قرار دادن کشور در موقعيت  

 جنگ تمام عيار اطلاعاتي 

الزام به قرار گرفتن در شرايط آماده باش کامل به منظور نظارت بر حسن اجراي تمامي   •

 هاي پيشنهادي )پدافند غيرعامل و امنيت( کنترل

30 
  ي از تحريم فن آور يتهديد ناش

يشرفته خارجي پ يها  

آوري به منظور کاهش  سازي فنبوميتلاش جهت تسلط بر دانش و فناوري ها بمنظور   •

 آوريفن  تحريمهاي ناشي از دغدغه 
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توان   • حداکثري  بکرگيري  بمنظور  کشور  پژوهشي  و  تحقيقاتي  هاي  بخش  با  تعامل 

 داخل کشور داخلي جهت توليد فناوري هاي لازم در داخل کشور 

31 
در   وابستگي به خارج از کشور

 بخش تعمير و نگهداري 

 متخصصين بوميانتقال دانش تعمير و نگهداري به  •

 موجودهاي بومي استفاده از تکنولوژي •

بندي شده و سااوابق ذخيااره شااده باار روي هاي طبقهجلوگيري از امکان دسترسي به داده  •

هاااي اء داده حاا ذخيره سازي مربوطه بااا تهيااه نسااخه پشااتيبان و امهاي  افزار و رسانهسخت

 ها قبل از ارسال به مراکز تعميرموجود بر روي سيستم

32 
وابستگي به توليدات سخت  

   افزاري و نرم افزاري خارجي

 متخصصين بوميبه  هاو نرم افزار هاسخت افزارتوليد انتقال دانش  •

33 
 تغيير سريع فن آوري 

)در حوزه جنگ سايبر(    

آوري به منظور کاهش  زي فنسابوميتلاش جهت تسلط بر دانش و فناوري ها بمنظور   •

 آوري هاي ناشي از تغييرات در فن دغدغه 

 آوري به داخل کشور انتقال فن   بهره گيري و آموزش نيروي متخصص و کارآمد جهت  •

 جهاني شدن  34

بمنظور   • مربوطه در داخل کشور  نهادهاي  و  با سازمانها  به چالش تعامل  هاي پيش  توجه 

 يي به منظور تطبيق با شرايط جديدکارهاارائه راه  جهت روي جهاني شدن 

 در راستاي تغييرات و تمهيدات ايجاد شده بمنظور اعمال در سازمان هايي سياست  اتخاذ •

35 
هاي عمده جهاني  زيرساخت

 نظير اينترنت 

 و اعتماد در صورت وجود  هاي بومي و قابل اتکاء زيرساختاستفاده از  •

 حملات مختل کننده خدمات 36

سيستم  • منظور هبکارگيري  به  و   ايي  نفوذ  از  حملات    جلوگيري  کتتده  شناسايي  مختل 

 ها و فايروالهاي بومي IDSخدمات در صورت نفوذ، نظير 

به منظور جلوگيري از الگوهاي    داخلي   کنندگانالگوهاي رفتاري حملهو ثبت  شناسايي   •

 رفتاري مشابه توسط ساير کاربران

و   • بيني  احتياطپيش  مراکز  تيمه  بکارگيري  وقفه    CERTاي  وتشکيل  وقوع  شرايط  در 

 سرويس

 هاي ارائه شده مندي کاربران از سرويستعيين حدمجاز بهره  •

دهي به  قرار دادن کاربران خاطي و غيرقابل اعتماد در ليست سياه و ممانعت از سرويس •

 آنان 

 برگزاري دوره هاي آگاهسازي براي کارکنان و کاربران در اين خصوص • جنگ رواني دشمن  37

38 
يير هويت اطلاعات درحال  تغ

 گذر

الگوريتم • از  بومياستفاده  رمزنگاري  امضاهاي  ديجيتال ،  اطلاعات در    هاي    رمزنگاري 

سرويسها نوع  و  ماهيت  با  از  متناسب  جلوگيري  منظور  دستکاري   به  امکان  و  افشا 

 اطلاعات در حال گذر 

لاعات در حال  عدم استفاده از الگوريتم هاي رمزنگاري غيرمطمئن بمنظور رمزنگاري اط •

 گذر

اطلاعات   • انتقال  بمنظور  لازم  شرايط  در  اطلاعات  نگاري  پنهان  مکانيزمهاي  از  استفاده 

 مهم
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 بدون در نظر گرفتن مکانيزمهاي امنيتي مطمئن سيمهاي ارتباطي بيعدم استفاده از کانال  •

 دسترسي غيرمجاز به اطلاعات  39

مکانيزمهاي   • از  اطلاعاتاستفاده  بوميريتمالگو  و  رمزنگاري  رمزنگاري  بمنظور    هاي 

 نگهداري اطلاعات بر روي رسانه هاي ذخيره سازي اطلاعات 

 عدم استفاده از الگوريتم هاي رمزنگاري غيرمطمئن بمنظور رمزنگاري اطلاعات •

مکاني • از  هويت  م زاستفاده  احراز  اطلاعات  هاي  و  سرويسها  به  دسترسي  منظور  براي  به 

 ه اطلاعات جلوگيري از دسترسي غير مجاز ب

 پيش بيني تمهيدات امنيتي متناسب با سطح اهميت و ميزان تجميع اطلاعات •

هاي اجتماعيناآرامي 40  

 محل مرکز داده  افشاي عدم محافظت بمنظور  •

بمنظااور جلااوگيري از حفاظت فيزيکي در برابر آسيبهاي ناشي از آشااوب هاااي شااهري   •

 ورود افراد متفرقه

 کز داده در نقشه هاي جغرافياييمحل مرنشدن  محافظت بمنظور ذکر •

افراد  ورود و خروج غير مجاز 41  

محيط هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل مي شود   •

و   اطلاعات  شامل  که  را  هايي  ناحيه  محافظت  بمنظور  بايد  آماده(  پذيرش  ميزهاي  يا 

 ( A.9.1.1)سامانه هاي پردازش اطلاعات باشد، استفاده شود.  

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل مي   از سامانه •

کنترل ورود و خروج افراد  يا ميزهاي پذيرش آماده( بمنظور    X-Ray  ، دستگاههايشود

 ( A.9.1.1استفاده شود. ) و تجهيزات همراه آنها 

 وني  بکارگيري دوربين هاي کنترل تردد و سيستم حفاظت پيرام •

 اجبار در استفاده ازکارت شناسايي توسط افراد و کنترل آن توسط مبادي ذيربط  •

 ثبت زمان ورود و خروج افراد   •

 آموزش کارکنان •

42 
عدم رويکرد مداوم براي  

 مديريت حوادث امنيتي

بايد مسئوليتهاي مديريت و فرآيندهاي اجرايي جهت حصول اطمينااان از پاسااخ، سااريع،  •

 (A.13.2.1) دث امنيتي اطلاعات پايه ريزي شود.موثر و مرتب به حوا

بايد مکانيزمهايي براي سنجش و پايش نوع، حجم، و هزينه حوادث امنيتي وجود داشااته  •

 (A.13.2.2) .باشند

( بمنظااور مااانيتور و کنتاارل SOCهر مرکز داده بايسااتي داراي مرکااز عمليااات امنيتااي ) •

 حوادث امنيتي باشد.

ات، پي گيري در برابر فرد يا سازماني صورت مااي گياارد کااه بعد از حادثه امنيتي اطلاع •

شامل اقدام قانوني )چه مدني ، جزايي ( است، شواهد بايد جمع آوري و نگهداري شده 

 و براي مطابقت با قوانين جهت مطرح شدن شواهد در يک دادرسي مربوطه ارائه شااوند.
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(A.13.2.3) 

43 
پس از  عدم اصلاح و بازيابي 

 حوادث امنيتي 

رويدادهاي امنيتي اطلاعات بايد توسط مديريت کانالهاي مناسب تا حد امکان به سرعت  •

 (A.13.1.1)گزارش شوند.

بمنظور ترميم حوادث احتمالي در صااورت وقااوع،   CERTمرکز داده بايستي داراي تيم   •

 باشد.

تمام کارکنان پيمانکاران و مصرف کنندگان ثالث مصاارف کننااده سيسااتمها و خاادمات  •

ت بايد ملزم شوند تا هرگونه ضعف امنيتي مشاهده شده و مشکوك در سيسااتمها اطلاعا

 (A.13.1.2)و خدمات را به آن توجه کرده و گزارش دهند.

44 
ناامني يا نادرستي در عمليات  

 پردازش اطلاعات 

روش هاي اجرايي عملياتي بايد مستند سازي و نگهداري شده، و براي همه کاربران کااه  •

 (A.10.1.1)ند در دسترس باشد.به آن نياز دار

 تغييرات در امکانات پردازش اطلاعات و سيستمها بايد کنترل شده باشند. •

وظايف و حوزه هاي مسئوليت بايد در راستاي کاهش فرصاات بااراي افااراد غيرمجاااز يااا  •

 تغييرات ناخواسته يا سوء استفاده از دارايي هاي سازمان تفکيک شوند.

بايد تفکيک شوند تا دسترسي هاي غيرمجاز يا  پيشرفت، آزمايش و امکانات   • عملياتي 

 (A.10.1.4)تغييرات سيستم عملياتي را کاهش دهد.

45 
عدم امنيت در تعامل با طرفهاي  

 ثالث 

استفاده از منابع بايد مراقبت و تنظيم گردد. پيش بيني هاااي لازم طبااق الزامااات ظرفياات  •

 (A.10.3.1)است.آينده جهت حصول اطمينان از عملکرد سيستم ضروري 

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاااي جديااد پايااه رياازي  •

 شااده و آزمونهاااي مناسااب سيسااتم هااا در طااي پيشاارفت و قباال پااذيرش انجااام شااوند.

(A.10.3.2) 

 خطاهاي سيستم 46

ياات آينااده گردد. پيش بيني هاي لازم طبق الزامااات ظرفدر استفاده از منابع بايد مراقبت   •

 (A.10.3.1)جهت حصول اطمينان از عملکرد سيستم ضروري است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديااد، ارتقاااء و نسااخه هاااي جديااد بايااد پايااه  •

 پذيرش انجام شوند.از ريزي شده و آزمونهاي مناسب سيستم ها در طي پيشرفت و قبل 

(A.10.3.2) 
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47 
سپاري خدمات و پردازش  برون

لاعات اط  

هاي کااه مااديريت و کنتاارل تمااامي يااا بخشااي از سيسااتممرکز داده  الزامات امنيتي يک   •

بايااد در يااک  ،شودمي واگذارديگر  به سازماني  آن    کاريهاي  ها و محيطامنيتي، شبکه

 .دقيقا مشخص شود است، توافق شده  مرکز داده و طرف ديگر قرارداد که بين

 رتبط با مراکز داده استعلام گردد.افراد و مراکز مجاز در حوزه هاي م •

48 
افزارهاي  عدم بکارگيري نرم 

 کدباز

در صورت وجود و    افزارهاي کدبسته افزارهاي کدباز بجاي استفاده از نرماستفاده از نرم  •

 پس از بررسي هاي امنيتي لازم بر روي آن 

  از نوع کد   المللي موجود حتيافزارهاي بين اتخاذ سياست توليد کد بجاي بکارگيري نرم  •

 و تعامل با مراکز و سازمانهاي مجاز در اين رابطه باز 

49 

نقض صحت 1 و دسترسپذيري  

هاي پردازش  اطلاعات و سيستم 

 اطلاعات 

و مطابق بااا خااط مشااي پشااتيبان تهيه نسخه پشتيبان از اطلاعات و نرم افزار به طور مرتب   •

 گيري

متناسب بااا نااوع سرويسااها و   استفاده از مکانيزمهاي جلوگيري از نقض صحت اطلاعات •

 پردازشها

استفاده از مکانيزمهاي جلوگيري از نقااض دسااترس پااذيري اطلاعااات متناسااب بااا نااوع  •

 سرويسها و پردازشها

50 
عدم حفاظت اطلاعات در  

هاشبکه   

شبکه ها بايد به منظور حفاظت در برابر تهديدها و حفظ امنيت سيسااتمها و برنامااه هاااي  •

 اي در حال انتقال، به طور مناسب مديريت شوند.کاربردي شبکه و داده ه

ويژگي امنيت، سطوح خدمات و الزامات مديريت همه خدمات شبکه بايد مشخص شده  •

 و لحاظ گردند.

 امنيت شبکه در چند لايه مطابق مدلهاي دفاع از عمق طراحي و پياده سازي گردد. •

 

1 Integrity 
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 دسترسي غير مجاز کاربر  51

حااذف کاااربر در محاال بااراي اعطااا و لغااو حااق   بايد يک روش اجرايي رساامي ثباات و •

 (A.11.2.1)دسترسي به همه سيستم ها و سرويس هاي اطلاعاتي وجود داشته باشد.

 تخصيص و استفاده از مجوزها محدود و کنترل شود. •

 تخصيص کلمات عبور از طريق يک فرآيند مديريتي رسمي کنترل شود. •

، در راسااتاي اسااتفاده فرآيناادهاي حقوق دسترسي کاربران را در فواصل منظممديريت،   •

 (A.11.2.4)اصلي، بازنگري کند. 

کاااربران بايااد ملاازم بااه رعاياات نکااات ايمنااي در انتخاااب و اسااتفاده از کلمااات عبااور  •

 (A.11.3.1)باشند.

 کاربران بايد مطمئن باشند که تجهيزات بدون مراقبت از حفاطت مناسب برخوردارند. •

نه ذخيره متحرك و سياست صحنه نمايش واضح سياست ميز مرتب براي کاغذها و رسا •

 (A.10.3.3) براي امکانات پردازش اطلاعات بايد پذيرفته شود.

دقيقااه اعمااال   30ورود ناموفق را در طي    3هر سيستم اطلاعاتي بايد محدوديت حداکثر   •

کند. پس از رسيدن تعداد ورودهاي ناموفق به حد نصاب، سيسااتم بايااد قفاال شااده و بااه 

 ( NIST-AC-7)ر پس از يک ساعت به حالت عادي برگردد. طور خودکا

هاااي هاي دسترسااي، فعاليتهاي استفاده و اعِمال کنترلمرکز داده بايد مطابق خط مشي •

 (NIST-AC-13)کاربران را مرور کرده و بر آنها نظارت داشته باشد. 

52 

عدم در نظر گرفتن امنيت در  

هاي اطلاعاتي به عنوان  سيستم

صلييک بخش ا   

هاي اطلاعاااتي بايااد صااريحا هر گونه درخواساات بااراي تهيااه، خريااد، يااا توليااد سيسااتم •

 نيازمنديها و الزامات امنيتي را نيز مشخص کند.

در تمامي بخشهاي يک سيستم اطلاعاتي از توليد تا بهااره باارداري، امنياات بعنااوان يااک  •

 جزء انکار ناپذير در نظر گرفته شود.

 ازماني لازم براي امنيت پيش بيني گردد.تشکيلات امنيتي و ساختار س •

53 

نقض محرمانگي يا صحت  

اطلاعات در اثر عدم استفاده يا  

 استفاده نادرست از رمزنگاري 

براي حفاظت از اطلاعات بايد يک خط مشي استفاده از کنترل هاي رمز نگاري  توسااعه  •

 (A.12.3.1)پيدا کرده و اجرا شود.

 از استفاده سازمان از تکنيکهاي رمز نگاري تعبيه شود.مديريت کليد بايد جهت پشتيباني   •

(A.12.3.2) 

54 
  عدم اطمينان از امنيت فايل

 ها  سيستم

از سيسااتم فايلهاااي مطماائن اسااتفاده گااردد و در اياان راسااتا از مشاااوره مجموعااه هاااي  •

 متخصص و مورد اعتماد بهره گرفته شود.

روي سيسااتمهاي عاماال تعبيااه بايد روش هاي اجرايي جهت کنترل نصااب ناارم افاازار باار  •

 (A.12.4.1)شوند.
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55 

نقض امنيت اطلاعات و  

افزارهاي کاربردي  نرم

عامل سيستم  

ايااي رساامي کنتاارل تغيياارات کنتاارل اسااتفاده از روش هاااي اجر هاار گونااه تغيياار بااا •

 (A.12.5.1)شود.

همااه و  شااده، بااه تغيياارات لازم محاادود شااود تغييرات در بسته هاي نرم افاازار بايااد کاام •

 (A.12.5.3)ييرات بايد شديداً تحت کنترل باشند.تغ

 (A.12.5.4) از هر گونه نشست اطلاعات بايد جلوگيري شود. •

توسااعه و تغييااار ناارم افااازار بااارون سااپاري شاااده باياااد توسااط مرکاااز داده نظاااارت  •

 (A.12.5.5)شود.

 مرکز داده بايد پيکربندي پايه و اوليااه هاار سيسااتم اطلاعاااتي را تهيااه و مسااتند ساااخته و •

 هاي سازگار سيستم تهيه نمايد.فهفهرستي از مول

هاي اطلاعاتي را مستندسازي و کنترل نمايد. اين مرکز داده بايد هر گونه تغيير در سيستم •

 بتدا توسط مقام مسوول تاييد شود.تغييرات بايد ا

 هاي اطلاعاتي را محدود به افراد مجاز نمايد.مرکز داده بايد تغيير دادن سيستم •

هاي اطلاعاتي به نحااوي باشااد کااه بيشااترين محاادوديت را يکربندي امنيتي سيستمبايد پ •

 (NIST CM-6)ها شود.عملياتي و امنيتي سيستم اعمال نمايد و سازگار با نيازمنديهاي

56 
هاي  پذيريعدم مديريت آسيب 

 فني

فنااي سيسااتمهاي اطلاعاااتي مااورد اسااتفاده  هاياطلاعات به موقع در مورد آسيب پذيري •

و اثر آنها بر مرکز داده بررسي شده و تدابير مناسبي براي مقابله بااا آنهااا   ايد کسب شده ب

 (A.12.6.1)اتخاذ شود.

 عدم رعايت قوانين  57

تمام الزامات مقرراتي، حقوقي و قااراردادي و همااه رويکاارد سااازمان بااراي تااأمين اياان   •

طلاعاااتي سااازمان الزامات بايد صريحاً مشخص، مستندسازي شااده و بااراي هاار سيسااتم ا

 (A.15.1.1)ارتقاء داده شود.

براي حصول اطمينان از انطباق با الزامات قانون گذاري، مقرراتي و قراردادي در استفاده  •

حقوق مالکيت فکري يا اسااتفاده اختصاصااي محصااولات ناارم   ارتباط بامادي با توجه به  

 (A.15.1.2)شود. تدوين و اجراروشهاي اجرايي  ،افزاري

 م بايد در برابر مفقود شدن، تخريب و تحريف طبق قوانين قااانوني، مقرراتااي وسوابق مه •

 (A.15.1.3)قراردادي الزامات کسب و کار، محافظت شوند.

ممانعاات بااه عماال  باادون مجااوز اسااتفاده کاااربران از امکانااات پااردازش اطلاعااات از •

 (A.15.1.5)يد.آ

58 
عدم وجود مديريت يکپارچه  

 امنيت اطلاعات 

امنيتيسييک سند   • نتشر  م  و   گرديده   صويب تتدوين و  مرکز داده  توسط مديريت    است 

 بر حسب اقتضاء مورد تبادل نظر با تمام کارکنان قرار گيرد.و  گردد

که    مواردي در  نيز  بايد به طور منظم و    هاي ذکر شده در سند سياست امنيتي   مشيخط •

تبازنگري  ه باشد، مورد  ثري وجود داشت ؤتغييرات م از تداوم مناسب بودن    اقرار گيرند 

 . اطمينان حاصل شودمشي خط

فرم هااا، اسااناد و سياساات واکاانش سااريع مرکااز داده شااامل اهاادف، محاادوده، قااوانين،  •

مسؤليتها و هماهنگي، همچنين مکانيزمهاي کنترلي پياده سازي، توليد و مرتبا مرور و بااه 
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 (NIST-IR-1) روز گردند.

هاعدم سازگاري با خط مشي  59  

بايد از اجراي صحيح تمام روش هاي اجرايي امنيت در حيطه مسئوليتشااان بااراي   مديران •

 (A.15.2.1)امنيتي و استانداردها، مطمئن شوند. سند سياستدستيابي به تطابق با 

سيستم هاي اطلاعاتي بايد به طور منظم از نظر تطابق فني با استانداردهاي اجرايي امنيت   •

 (A.15.2.2)مورد بررسي قرار گيرند.

60 
فقدان نظام مديريت امنيت  

 اطلاعات 

شفاف، تعهد آشکار، وظيفه صريح و   ساختارمديريت بايد فعالانه از امنيت در سازمان با   •

 (A.6.1.1) قبول مسئوليتهاي امنيت اطلاعات پشتيباني کند.

تشکيلات لازم و نيروي انساااني متخصااص در زمينااه امنااي اطلاعااات جااذب يااا تربياات  •

 گردند.

 مشخصامنيتي  هايو انجام فرآيند  هاي منفردهريک از داراييهاي حفاظت از  توليئمس •

 (A.6.1.3).دنشو تعريف طور شفافبايد به 

يااک فرآينااد صاادور مجااوز از  ، باياادامکانات پردازش اطلاعات جديااداستفاده از  براي   •

 (A.6.1.4).شود پايه ريزيطرف مديريت 

، مقااررات تنظاايم کننااده  ين سااازمانهاي باا   تحت مجوزهاي قانوني،  يمناسب  بايد همکاري •

حفاااظ ايجااااد و اپراتورهااااي مخاااابراتي و  اطلاعااااتي سرويساااهاي کننااادگانتأمين

 (A.4.1.7).گردد

رويکرد سازمان براي مديريت امنيت اطلاعات و اجراي آن )مثال: اهداف کنترل، کنترل  •

تقل بااا طاارح ها، سياستها، فرآيندها، روش هاي اجرايي امنياات اطلاعااات( بصااورت مساا 

ريزي دوره اي يا هنگامي که تغييرات مهاام در اجااراي امنياات رخ مااي دهااد، بااازنگري 

 (A.6.1.8)شود.

61 
استخدام يا به کارگماري افراد  

 نامناسب

سااند نقشهاي امنيتااي و مسااووليتهاي کارکنااان، پيمانکاااران و کاااربران ثالااث بايااد طبااق   •

 سازي گردند.اطلاعات مرکز داده مشخص و مستند  امنيت سياست

بررسي سوابق همه افراد آماده استخدام، پيمانکاران و کاربران ثالث، بايااد طبااق قااوانين،  •

بندي اطلاعات در دسترس اصول و قوانين مربوط و متناسب با الزامات کسب و کار طبقه

 باشد.

ق به عنوان بخشي از تعهد قراردادي افراد، کارکنان، پيمانکاران و کاربران ثالث بايد طباا  •

قوانين، اصول و مقررات مربوطه و متناسب با الزامات کسب و کار طبقه بندي اطلاعااات 

هاي ناشااي از افشاااء اطلاعااات و دسترسااي در دسترسااي را ماادنظر داشااته و بااه ريسااک

 غيرمجاز ديگران واقف باشند.
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62 
عدم آگاهي نيروهاي انساني از  

 مسووليتها و تعهدات 

نکاااران و کاااربران ثالااث بخواهااد تااا امنياات را طبااق مااديريت بايااد از کارکنااان و پيما •

 هاي مرکز داده بکار برند.هاي تدوين شده و رويهمشيخط

همه کارکنان سازمان )مرتبط با مرکز داده(، پيمانکاران و کاربران ثالث، بايد آگاااهي و  •

آموزش مناسب و خط مشي هاي به روز شده و روشهاي اجرايي که بااه عملکاارد شااغلي 

 بوط مي شود، را دريافت کنند.آنها مر

بايد فرآيند انضباطي رسمي براي کارکناني که تعهدات امنيتااي را نقااض کردنااد وجااود  •

 داشته باشد.

63 

تهديدهاي مربوط به تغيير شغل  

يا انفصال از خدمت کارکنان و  

 پيمانکاران

رده بايااد مسئوليتها براي آن افرادي که دوره استخدامشااان پايااان يافتااه يااا تغيياار پياادا کاا  •

 (A.8.3.1)بصورت روشن و واضح بوده و تعيين شود.

همه کارکنان، پيمانکاران و کاربران ثالث بايد همااه دارايااي هاااي سااازمان را )آنچااه در  •

 (A.8.3.2)تصرف دارند( به محض خاتمه استخدام ، قرارداد و توافق بازگردانند.

راي کاال کارکنااان ، مجوزهاي دسترسي به اطلاعااات و امکانااات پااردازش اطلاعااات باا  •

پيمانکاران و کاربران ثالث بايد به محض اتمام استخدامشان، قرارداد و توافقشان حااذف 

 (A.8.3.3)شده يا به محض تغيير، تنظيم شود.

64 
هاي غيرمجاز طرفهاي دسترسي

 خارج مرکز داده

خااارج  طاارفاطلاعات سازمان توسط  پردازش    امکاناترسي به  مرتبط با دست  ريسکهاي •

و  ه شااد باارآوردبايااد    (داخل کشور مي باشد نه خارج کشورمنظور طرفهاي  )  ز داده مرک 

 (A.6.2.1).سازي گرددهاي امنيتي مناسب پياده کنترل

در قراردادهاي با طرفهاي خارج مرکز داده شامل دسترسي، پردازش، ارتباااط، مااديريت  •

ت امنيتااي مربااوط اطلاعات يا تجهيزات، خريد تجهيزات، نصب و غيره بايد تمام ملزوما

 (A.6.2.3)مشخص شوند.

65 
عدم تجهيز به سيستم مديريت  

 بحران و شرايط اضطرار 

 هاي مديريت بحران  نصب سيستم  •

 هاي اجرايي جهت جلوگيري از وقوع شرايط اضطرار ها و مکانيزم اتخاذ سياست  •

 آموزش پرسنل براي رويارويي با شرايط اضطرار  •

 زير مجموعه ها غ آن به هاي لازم و ابلاتهيه دستورالعمل •

66 
فقدان يک سيستم هشداردهنده  

 سريع و به موقع 

 در حوزه هاي مختلف  هاي هشداردهنده سريعبکارگيري سيستم •

 ( DIDS)نظير  اعبلام خطر در خصوص حملات سايبريهاي هوشمند  بکارگيري سيستم •

 هوشمند  اعبلام حريق هاي بکارگيري سيستم •

 هااين سيستمآموزش پرسنل براي استفاده از  •

67 
هاي امن و  عدم بکارگيري سازه 

 پايدار

 در طراحي مرکز داده هاي امن و پايدار استفاده از سازه  •

 پذير در فضاي مطمئنقرار دادن تجهيزات حساس و آسيب •

 توليد اطلاعات غلط و نامطمئن  68
توليد اطلاعات غلط  • ناشي از  ن  شناسايي علل  افزاري و  افزاري، سخت  نرم  از  يروي  اعم 

 انساني و رفع اين موارد 

69 
عدم بهره مندي از مراکز احتياط  

(Backup امن، ايمن و پايدار ) 

بمنظور سرويس دهي   Offlineايجاد يک مرکز داده پشتيبان   • فيزيکي ديگر  در محل 

 در صورت عدم امکان سرويس دهي توسط مرکز اصلي
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70 
عدم بکارگيري خطوط ارتباطي  

 مطمئن و پايدار 

ارتباط  بکارگير • منظور  ي چندين خطوط  به  کنار همديگر  پشتيبان در  و    پشتيبان مطمئن 

 ديگر  يکارتباطي 

 هاي ارتباطي ناهمگوناستفاده از تکنولوژي  •

71 
هاي  اتصالات ناامن به شبکه 

 اينترنت و اينترانت و فيبر نوري 

 طراحي صحيح اتصالات در زمان طراحي مراکز داده بمنظور عدم وجود اتصال ناامن  •

ناامن و    احتمالي  شناسايي تمامي اتصالات  نظارت و کنترل دوره اي در اين خصوص و  •

 ا هآن  حذف

 ايزوله بودن سرويسهاي بين المللي مورد نياز در مراکز داده از سرويسهاي داخلي •

 بيني برق پشتيبان عدم پيش  72

تناسب  براي مرکز داده بمنظور استفاده در صورت قطع برق عادي م  UPSپيش بيني برق   •

 با گستردگي، سطح و اهميت مرکز داده 

متناسب با سطح و    UPSاستفاده از مولدهاي توليد برق پشتيبان، بمنظور پشتيباني از برق   •

 اهميت مرکز داده

 لازم شرايط مولدهاي برق بمنظور استفاده در نگهداري سوخت کافي براي  •

73 
نيروي انساني  عدم وجود 

 تخصص لازم م

 انساني متخصص لازم در حوزه هاي تخصصي مورد نياز  تربيت يا جذب نيروي  •

 هاي لازم به کارکنانتخصص   هاي عرضيآموزش ارائه  •

 هايي که نيروي متخصص آن در اختيار است.آوري فن اولويت به استفاده از  •

 هاي متنوع و جديد تشويق کارکنان به فراگيري تخصص •

آزمون  • دوره برگزاري  آموزشيهاي  وضعيت  ارزيابي  جهت  کيفي    اي  کنترل  و 

 هاي فني آنان مهارت

سرعت  • ارزيابي  ادواري جهت  طور  به  بحران  مديريت  و  آموزشي  مانورهاي  برگزاري 

 عمل و انتقال در کارکنان جهت رويارويي با شرايط واقعي بحران 

 عدم وجود آموزش امنيتي کافي  74

ي از  خسارات گزاف ناش  در خصوصتوجيه کارکنان  برگزاري کلاسهاي آگاهسازي و   •

 عدم رعايت مسائل امنيتي

 برگزاري دوره هاي آموزشي تخصصي عرضي امنيت براي متخصصين شبکه و امنيت  •

 کارکنان مديران و  امنيت در سطوح مختلف به هاي عموميآموزش ارائه  •

75 

ها مانند عدم  اشتباهات و غفلت 

بکارگيري صحيح تجهيزات،  

افزارها  و  عدم نصب صحيح نرم 

، سهل  ديهاي کاربربرنامه

    انگاري

کارکنان   • خصوصآموزش  تجهيزات  در  نصب  صحيح  هاي  برنامه  ،افزارهانرم ،  نحوه 

 و همچنين کاربري صحيح سيستم ها و تجهيزات   کاربردي

 هاي ادواري جهت کنترل و شناسايي اشتباهات احتمالي کارکنان تدوين برنامه  •

 کاربران هشدار دهد.  تفراموشي و يا غفل  صورتهاي هشداردهنده که در سيستم  نصب •

 عدم وجود کنترل روي قوانين  76

 قوانين تدويني  بمنظور اجرايهاي لازم  تدوين سياست کاري به منظور اجراي کنترل •

 متناقض و انجام تصحيحات لازم شناسايي قوانين ضعيف و  و  قوانين  دوره اي بازبيني •

 تشويق و تنبيه کارکنان فعال و خاطي •

77 
هاي  ه سيستم اتکا قابل ملاحظه ب 

سيم و ماهواره غير  ارتباطي بي 

داده  • به  رمزنگاري  غيرمجاز  دسترسي  از   ناشي  مخاطرات  کاهش  جهت  ارسالي  هاي 

 در شرايط اضطرار به استفاده از اين ارتباطات هاداده 
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بعلت عدم وجود امنيت کافي در اين نوع از    سيمهاي ارتباطي بي استفاده از سيستم   عدم • امن

 ارتباطات 

 ارتباطات ماهواره اي داخلي در صورت راه اندازي در آينده در صورت نياز استفاده از •

78 
عدم سازگاري با سيستم  

 (GIS)اطلاعات جغرافيايي 

از   • هاي استفاده  جغرافيايي  سامانه  اطلاعات  سيستم  با  سازگاري  ايجاد  جهت  در   مبدل 

 صورت نياز 

 زلزله  79

يابيعمليات   • ساخت  مکان  اصولي  و  بايصحيح  مکاندر    دمان  انتخاب  داده   زمان  مرکز 

 انجام شود. 

حفاظت فيزيکي در برابر آسيبهاي ناشي از سيل، زلزله بايستي طراحي و بکارگرفته شود.   •

(A.9.1.4 ) 

 مرکز داده در نظر گرفته شود. متناسب با کاربريساختمان و مقاومت طراحي  •

 ي ساختمان انجام گيرد.مقاوم سازعمليات  •

 براي مقابله با حوادث ) زلزله (  افراد آموزش •

 ي مرتبط با حوادث ) زلزله (  تدوين دستورالعملها •

 تهيه و بکارگيري تجهيزات کمکهاي اوليه  •

 جهت مقابله با لرزش هاي زلزله   چيدمان مناسب تجهيزات •

 تهيه و در دسترس بودن نقشه کليه تأسيسات فني و ابنيه ها  •

  تهيه ليست تجهيزات موجود در مرکز داده  •

 و نجات  امداد ،گروه تعمير آموزش و بکارگيري  •

80 
 آتش 

 

آتش   حداکثري  استفاده  • برابر  در  مقاوم  تجهيزات  و  مصالح  زمان    از  مرکز در  ساخت 

 داده.

 برابر آسيبهاي ناشي از آتش سوزي  حفاظت فيزيکي درطراحي  •

 اعمال محدوديتها در مورد ممنوعيت ورود مواد آتش زا و پرخطر •

 هشداردهنده و اعلام حريق سيستم هاي  تهيه و بکارگيري •

 تجهيزات اطفاء حريق  تهيه و بکارگيري •

 آموزش دوره اي افراد شاغل در مرکز در مورد پيشگيري و مهار آتش  •

 طفاء حريقگروه ا آموزش و بکارگيري  •

 طوفان و صاعقه  81

 جهت انتقال بار الکتريکي اضافي به زمين   Earthسيستم برق گير و پيش بيني  •

 براي افراد شاغل در مرکز داده ادث وآموزش پيشگيري و مقابله با ح ارائه •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 سيل 82

 به سيستم جمع آوري آبهاي سطحيمرکز تجهيز  •

 برابر آسيبهاي ناشي از سيل  حفاظت فيزيکي درطراحي  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 رطوبت و دما 83
 در ساختمان مرکز داده  تجهيزات تهويه مطبوعو بکارگيري   تهيه  •

 داده در ساخت مرکز  مصالح مناسباستفاده از  •



 

 253از  174صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

از   • دما    رطوبت سنج و    دماسنجاستفاده  به  تجهيزات حساس  از  نقاطي که  بخصوص در 

 استفاده مي شود

 دود 84

 آن داده و پيرامون مه شکن در نقاط مختلف مرکز  و  تهيه و بکارگيري نورافکن •

 بکارگيري تجهيزات کم کننده اثرات دود  •

 ارتباط با مرکز هواشناسيپيش بيني  •

 رعايت استحکام مناسب در طراحي سازه مراکز داده متناسب با نوع آنها • سقوط اجسام  85

 امواج تداخل الکترومغناطيسي    86

به منظور دوري از تجهيزات تداخل کننده مثل خطوط برق   مکان يابي نصب تجهيزات •

 شار قوي و خطوط با جريان بالا ف

انتقال   • رعايت استانداردهاي مربوط به کابل کشي و فواصل مربوط به نصب کابل هاي 

 در زمان طراحي مرکز داده  داده ، برق و تلفن 

 اختلال هاي الکترومغناطيسيمتخصص در خصوص  گروه  آموزش و بکارگيري  •

87 
مشکلات تأسيساتي ) آب ،گاز،  

 برق، تلفن ( 

در زمان طراحي و رعايت استانداردهاي نصب مسيرهاي انتقال    مناسب تأسيساتطراحي   •

 مرکز داده 

 استفاده از سيستم هاي هوشمند هشدار دهنده و کنترل کننده تاسيسات •

اثر عدم • بر  اختلالي که  هر  يا  برق  افت جريان  از  تجهيزات  تأسيسات    حفاظت  پشتيباني 

 بوجود مي آيد 

از سيستم هاي پشتيبا • استفاده در صورت    ن استفاده  بمنظور  برق و تلفن  براي آب، گاز، 

 اختلال در مسير اصلي 

 تاسيساتگروه  آموزش و بکارگيري  •

 مواد پرخطر  88

 انتقال مواد پرخطر و حساس و نظارت بمنظور عدم  کنترل •

 و تجهيزات به هنگام ورود و خروج  بازرسي افراد •

 تمالي پيش آمده از طريق اين مواد پيش بيني تجهيزات لازم بمنظور مقابله با حوادث اح •

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •

 تشعشعات راديواکتيو  89

 نشت مواد راديواکتيو در محيط  اعلام خطردهنده جهت  نصب تجهيزات هشدار •

هاي آلوده به تشعشعات راديواکتيو جهت  هاي مخصوص کار در محيط قرار دادن لباس  •

 پرسنل در صورت نيازاستفاده 

گيت  • از  ورودياستفاده  تمامي  در  راديواکتيو  تشعشعات  به  حساس  ورودي  هاي  هاي 

 مراکز داده

 هاي داخلي مراکز داده به مواد شيميايي مخصوص جذب موارد راديواکتيو تجهيز ديواره  •

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •

 وغبار و مه  گرد 90

 از ورود گرد و غبار  يري فيلترهاي جلوگيري کننده بکارگ •

 بمنظور اعلام هشدار در مواقع لازم   حسگرهاي گرد و غباراستفاده از  •

 آموزش کارکنان در مورد نحوه رفع مشکل •

 گروهي جهت انجام عکس العمل مناسب  آموزش و بکارگيري  •
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 حساس كز دادهامر براي پدافند غير عامللاحظات م  5-9

 مراكز داده حساس براي غيرعاململاحظات پدافند  .4 جدول

 شرح كنترل تهديد رديف 

 اختلال الکترونيکي و الکتريکي 1

 براي تجهيزات به منظور انتقال بار الکتريکي اضافي  اتصال زمينايجاد  •

تأسيسات   • پشتيباني  عدم  اثر  بر  که  اختلالي  هر  يا  برق  جريان  افت  از  بايد  تجهيزات 

 (A.9.2.2)آيد، حفاظت شوند. بوجود مي

محافظ • امواج    تجهيزات  و  اعوجاج  عملکرد  از  جلوگيري  و  جهت  الکترونيکي 

 الکتريکي

 برق  تجهيزات محافظ ولتاژ به منظور جلوگيري از تغييرات و ضربه هاي ولتاژ •

مجهز به مانيتور جهت مشاهده وضعيت برق تغذيه    بکارگيري سيستم برق اضطراري   •

 کننده سيستم ها  

 نبع تغذيه  محافظت در مقابل نقايص م •

هاي   • اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 الکترونيکي و الکتريکي

 جهت توليد برق در زمان وقوع اختلال  ژنراتور برقبکارگيري  •

 اختلال الکترونيکي  از جلوگيري کننده  زاتيتجه استفاده از  •

کدهاي مخرب و بدافزارها   2

(Malwares) 

جلوگيري، و ترميم به منظور محافظت در برابر کدهاي مخرب، به   هاي کشف،کنترل •

 (A.10.4.1)سازي شوند.  هاي مناسب آگاهي کاربران بايد پياده همراه روال

اي باشااد کااه جايي که استفاده از کد سيار مجاز است، پيکربندي آنهااا بايااد بااه گونااه •

تعريف شده، حاصل شود اطمينان از تطابق کدهاي سيار مجاز با خط مشي هاي امنيتي 

 (A.10.4.2)و بايد از اجراي کد سيار غير مجاز جلوگيري شود. 

 افزارهاي بومي جهت کشف بدافزارهااستفاده از نرم •

 هايي در جهت ممانعت از دريافت کدهاي اجرايي از سوي افرادايجاد محدوديت •

وء هاااي غيرضااروري سيسااتم بااه منظااور جلااوگيري از امکااان ساا مسدود کردن درگاه  •

 استفاده به عنوان درهاي پشتي

 دسترسي غيرمجاز از راه دور 3

بايد يک خط مشي رسمي اعِمال شده و روشهاي مناسب امنيتااي جهاات محافظاات در  •

برابر ريسکهاي استفاده از کامپيوترهاي سيار و امکانات ارتباطات بايد بااه کااار گرفتااه 

 (A.11.7.1)شوند. 

ي و روش هاااي اجرايااي توسااعه يافتااه بااراي بايد يک خط مشااي، برنامااه هاااي عمليااات •

 (A.11.7.2) فعاليتهاي کاري از راه دور اجرا شوند.
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 وقفه در کار  4

فرآيند تنظيم شده بايد توسعه يافته و بايد جهت استمرار کسب و کار در کل سااازمان  •

نگهداري شود که اشاره به الزامات امنيتي اطلاعات مورد نياز براي اسااتمرار کسااب و 

 (A.14.1.1)ازمان را دارد. کار س

رخدادهايي که ممکن است باعث وقفه در کار مرکز داده شوند بايد به همراه احتمال  •

 و خسارت ناشي از وقفه و ديگر پيامدهاي امنيتي مشخص شوند.

پذيري در سطح مورد نظاار بايد براي نگهداري يا بازيابي عمليات و اطمينان از دسترس •

 ريزي شود.مهو در زمان مورد نظر برنا

هااا هاي استمرار کسب و کار تدوين شود تااا طرحبايد يک چارچوب کلي براي طرح •

هاااي سازگار بوده و نيازمنديهاي امنيتي را به درستي مشخص کننااد. همچنااين اولويت

 آزمون و ارزيابي را مشخص نمايد.

از بااه   طرحهاي تداوم کسب و کار بايد آزمايش شده و به طور منظم ارتقاااء ياينااد تااا •

 (A.14.1.5) روز بودن و اثر بخشي آنها اطمينان حاصل شود.

بايستي برکنااار کند ميهر طرحي که احتمال ايجاد وقفه در کسب و کار را تقويت مي •

 کار جايگزيني ارائه گردد.و راه 

عوامل ايجاد وقفه شناسايي گردند و ريسک حضور اين عوامل در طراحي مرکز داده  •

 در نظر گرفته شود.

 جاسوسي  5

هر مورد از تجهيزات که شامل ذخيره رسانه است، قبل از کنار گذاري بايد به منظور   •

نرم   اينگونه اطلاعات و  بررسي شود.  از عدم وجود اطلاعات خاص  اطمينان  حصول 

افزارهاي ثبت شده کنار گذاشته شده بايد قبل از کنار گذاري در صورت نياز بر روي  

 رسانه اي ديگر ثبت گردد. 

 بکارگيري سيستم تشخيص هويت و شناسايي افراد به صورت جامع  •

 ضبط صدا  جلوگيري از عکاسي ، فيلمبرداري و •

 ثبت تمام ورود و خروج ها  •

 آموزش ضد جاسوسي به کارکنان  •

 تهيه نقشه تأسيسات و قابليت دسترسي آنها براي افراد مجاز •

 ز تهيه ليست تجهيزات و قابليت دسترسي آنها براي افراد مجا •

 جداسازي مکانهاي فعاليت افراد •

6 
حملات تروريستي  

 سايبري)هکرها( 

هاي پشتيبان در فواصل زماني مناسب بااه منظااور جلااوگيري از احتمااال بااروز تهيه داده  •

 هاخرابي در تماميت و صحت داده 

ردگيري و تهيه سوابق دقيق از عمليات صورت گرفته از سااوي هاار کاااربر بااه منظااور  •

 رفتار و اقدامات مشکوك صورت گرفتهمطالعه و شناسايي 

 هاي مرکز داده به متقاضيانکاهش سطح تماس سرويس •

هاي افزار و مولفااهپرهيز از افشاااء ماهياات و رفتااار درونااي سيسااتم، ناارم افاازار/ سااخت •

 افزاري به کار رفته در آن به سايريننرم
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 اتخاذ سياست امنيتي مثبت به عنوان يک سياست امنيتي بازدارنده  •

هاي آتش در محل ورودي ترافيااک بااه هاي امنيتي فعال چون دروازه اده از مولفهاستف •

 شبکه داخلي مرکز داده 

به کارگيري سيستم هاي تشخيص نفوذ مبتني بر رفتار و امضاء جهت تشخيص به موقع  •

 هاي رفتاري کاربرانناهنجاري

مااات عبااور بااه آموزش پرسنل به استفاده از کلمات عبور طولاني و پيچيده و تغيير کل •

 طور ادواري

هاااي امنيتااي موجااود به کارگيري تيمي از متخصيص نفوذ به منظوري شناسااايي حفره  •

 هاکارهايي جهت انسداد اين حفره افزار و اتخاذ راه بخصوص در سطح نرم

 هاي عمومي غير قابل استفاده در  سطح مرکز داده ها و مولفهغيرفعال کردن سرويس •

هاي ( به جاي استفاده از مولفهin-houseافزاري اختصاصي )نرمهاي استفاده از مولفه •

هاي امنيتااي آنااان هاي به دليل قابل دسترس بودن ضااعفعمومي؛ بسياري ازاين مولفه

 براي همگان شناخته شده است.  

 دسترسي غيرمجاز به اطلاعات  7
و کااار ريزي و مستند سازي شده و بر اساس کسب خط مشي کنترل دسترسي بايد پايه •

 (A.11.1.1)و الزامات امنيتي براي دسترسي بازنگري شود. 

 دسترسي غيرمجاز به شبکه  8

براي کاربران فقط دسترسي به سرويس هايي بايد مهيا شوند که بطور مشااخص اجااازه  •

 (A.11.4.1)استفاده از آنها را دارند.

تفاده قاارار روشهاي مناسب بايد براي کنترل دسترسي توسط کاربران بيروني مااورد اساا  •

 بگيرد.

 ها( بايد تحت کنترل باشد.دسترسي فيزيکي و منطقي به درگاهها )پورت •

براي شبکه هاي مشترك به خصوص آنهايي که به خارج از مرزهاي سازماني کشاايده  •

 شدند ظرفيت کاربران محدود شود.

براي حصول اطمينان از اينکه ارتباطااات کااامپيوتري و جريااان اطلاعااات، خااط مشااي  •

 ل دسترسااي را نقااض نکنااد بايااد کنتاارل مساايريابي بااراي شاابکه هااا اجاارا شااود.کنتر

(A.11.4.7) 
هاي همزمان به يک سيستم بايد کنترل و محدود شااود. حداکثر تعداد اتصال يا نشست •

 (NIST-AC-10)شود. اين محدوديت توسط مدير سيستم  تعيين مي

پااايش و کنتاارل روشااهاي هاااي خودکااار بااراي تسااهيل در  مرکز داده بايااد از مکانيزم •

 (NIST-AC-17(1))دسترسي از راه دور استفاده نمايد. 

هاي از راه دور مرکز داده بايد از رمزنگاااري بااراي فااراهم کااردن محرمااانگي نشساات •

 ( NIST-AC-27(2))استفاده نمايد. 

هاي از راه دور را از طريااق يااک نقطااه کنتاارل دسترسااي مرکااز داده همااه دسترسااي •

 ( NIST-AC-27(3))نمايد. رل ميمديريت شده، کنت
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 عامل دسترسي غيرمجاز به سيستم  9

کنتاارل (  Logon) دسترسي به سيستم هاااي عاماال بايااد توسااط فرآينااد اجرايااي اماان •

 (A.11.5.1)شوند.

انحصاري براي استفاده شخصي خود داشته باشااند و بايااد يااک   IDهمه کاربران بايد   •

 کاربر انتخاب شود. IDتکنيک مناسب تأييد، جهت اثبات ادعاي 

 سيستم هاي تنظيم کلمه عبور بايد دو سويه بوده و کيفيت کلمه عبور را اطمينان دهد. •

استفاده از برنامه هاي کاربردي که توانايي کنترل کاربردها را داشته باشااند بااه شاادت  •

 تحت کنترل قرارداده شده و محدود شوند.

اراي ريسک بااالا، بايااد محاادوديت براي فراهم نمودن امنيت بيشتر براي کاربردهاي د •

 (A.11.5.6) هايي در زمان برقراري اتصال اعمال شود.

10 
هاي  دسترسي غيرمجاز به برنامه 

 کاربردي 

دسترسي بااه اطلاعااات و عمليااات سيسااتمهاي کاااربردي توسااط کاااربران و کارکنااان  •

 (A.11.6.1)پشتيباني بايد طبق خط مشي کنترل دسترسي مشخص محدود گردد.

هاي حساااس بايااد محاايط کامپيوتري)محاسااباتي( اختصاصااي)مجزا( داشااته سيسااتم •

 (A.11.6.2)باشند.

11 

دسترسي غير مجاز به اطلاعات  

هاي حين مبادله با  يا سيستم

 نهادهاي خارج از مرکز داده 

خط مشي تبااادل رساامي، روش هاااي اجرايااي و کنتاارل هااا جهاات حفاظاات از تبااادل  •

امکانااات ارتباااطي بايااد در محاال وجااود داشااته اطلاعااات بااا اسااتفاده از همااه انااواع 

 (A.10.8.1)باشد.

توافقات جهت مبادله اطلاعات و نرم افزار بين سااازمان و طرفهاااي خااارج از سااازمان  •

 شوند. و تدوين بايد پايه ريزي

اطلاعات بايد در مقابل دسترسي غيرمجاز، سوء استفاده يااا انحااراف  حاوي هاي  رسانه •

 از مرزهاي فيزيکي سازمان، حفاظت شود.به خارج انتقال  زمان در

خط مشي ها و روش هاي اجرايااي جهاات حفاظاات از اطلاعااات همااراه بااا ارتباطااات  •

ارتقاااء  تاادوين شااده و دائمااا داخلااي سيسااتمهاي اطلاعاااتي کسااب و کااار بايااد

 (A.10.8.5)يابند.
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هاي اطلاعاتي غير مجازپردازش 12  

هاي عملياتي اساات، بااراي کمينااه سيستمالزامات مميزي و فعاليتهاي که شامل بررسي   •

رياازي و تصااويب دقاات طرح بااا کردن مخاطرات اختلال در فرايند کسب و کار، بايد

 (A.15.3.1).شوند

هاااي کاااربران، وقااايع اسااتثنايي، و روياادادهاي رکوردهاي مميزي مربااوط بااه فعاليت •

ي آتااي و امنيتي بايد توليد و نگهداري شوند. اين رکوردها براي کمااک بااه تفحصااها

 (A.10.10.1)نظارت بر کنترل دسترسي کاربرد دارند. 

فرايند اجرايي براي استفاده از مراقبت امکانات پردازش اطلاعات بايد پايه ريزي شده  •

 و نتايج نظارت فعاليتها بايد به طور منظم بازنگري شوند.

اني امکانات ثبت کردن و ثبت اطلاعااات بايااد در براباار دسترسااي باادون مجااوز و پنهاا  •

 حفاظت شود.

 فعاليتهاي مدير و اپراتور سيستم بايد ثبت شوند. •

 خطاها بايد ثبت و تحليل شده و اقدامات مناسب صورت بگيرد. •

ساعت سيستمهاي پردازش اطلاعات در سازمان يااا حااوزه امنيتااي بايااد بااا زمااان دقيااق  •

 (A.10.10.6)مرجع هماهنگ باشند.

يا پر شدن ظرفيت محل ذخيره، بايد   در صورت بروز خطا در ثبت رکوردهاي مميزي •

هشدار مناسب به مدير فني مربوط داده شده و اقاادام مقتضااي )توقااف ثباات، خاااموش 

 ( NIST AU-5)کردن سيستم، يا بازنويسي روي رکوردهاي قديمي( انجام شود. 

مشااخص نماينااد. هر رويااداد را  (timestamp)هاي اطلاعاتي بايد مهر زماني سيستم •

(NIST AU-8) 

هاي اطلاعاتي بايد از اطلاعات مميزي و ابزارهاي ممياازي در مقاباال دسترسااي يستمس •

 (A.15.3.2) ( NIST AU-9)غيرمجاز، تغيير يا حذف محافظت کنند. 

تر در رکوردهاي ممياازي بااه هر سيستم اطلاعاتي بايد امکان ثبت وقايع بيشتر و جزئي •

 ( NIST AU-3(1))همراه نوع، محل، و عامل آن فراهم کنند. 

ظرفياات محاال ذخيااره رساايد، بايااد   %75در صورتي که حجم رکوردهاي ممياازي بااه   •

 ( NIST AU-5(1))سيستم اطلاعاتي هشداري به مدير سيستم بدهد.  

سازي رکوردهاااي ممياازي و توليااد هاي اطلاعاتي بايد قابليت تحليل و خلاصهسيستم •

اي خاااص را داشااته هاي مفيد و قابل پيکربناادي باار اساااس انتخاااب روياادادهگزارش

 ( NIST AU-7, AU-7(1))باشند. 

13 

تغيير غيرمجاز، از دست دادن يا  

سوءاستفاده از اطلاعات در  

 هاي کاربرديبرنامه

داده هاي ورودي براي سيستم کاربردي بايد براي حصول اطمينان از صحت و مناسب  •

 (A.12.2.1)بودن آنها، اعتبار سنجي شوند. 

هاي اعتبارسنجي بااه منظااور کشااف هاار گونااه بردي از وارسيهاي کاربايد در سيستم •

 خرابي داده استفاده شود.

الزامات براي اطمينان از درستي و حفاظت از صحت پيام در کاربردهااا بايااد مشااخص  •

 شده و کنترل هاي مناسب بايد مشخص و اجرا شوند.



 

 253از  180صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

مناسااب داده هاي خروجي يک سيستم کاربردي بايد به منظااور اطمينااان از درسااتي و  •

بااودن پااردازش اطلاعااات ذخيااره شااده بااا شاارايط مربوطااه مااورد تعيااين اعتبااار قاارار 

 (A.12.2.4)گيرد.

اي و اتميهسته ، حمله فيزيکي 14  

 استفاده از تکنيکهاي استتار بمنظور عدم تشخيص مکان مرکز داده توسط دشمن  •

 شمن استفاده از تکنيکهاي اختفا بمنظور عدم تشخيص مکان مرکز داده توسط د •

  بمنظور عدم تشخيص مکان واقعي مرکز داده هاي فريب دشمن استفاده از تکنيک  •

نقطه  • به  آنان  ارسال  و  پشتيبان  اطلاعات  فيزيکي  تهيه  فضاي  از  خارج  داده اي  مرکز 

 بمنظور حفظ داده ها و اطلاعات 

در محل فيزيکي ديگر بمنظور سرويس دهي    Offlineايجاد يک مرکز داده پشتيبان   •

 عدم امکان سرويس دهي توسط مرکز اصلي در صورت

 در شرايط اضطرار  ترميم آسيب ها جهت  تربيت تيم هاي تخصصي بمنظور استفاده  •

و   • داده  مرکز  ايجاد  بمنظور  مناسب  فيزيکي  محل  يابي  طبيعي  مکان  منابع  از  استفاده 

 منظور  براي اين کوه  نظير

• ( فعال  پشتيبان  داده  مرکز  يک  فيزActiveايجاد  محل  در  بمنظور  (  ديگر  يکي 

 سرويس دهي در صورت عدم امکان سرويس دهي توسط مرکز اصلي

 ايجاد سازه مرکز داده بصورت زير زميني و در عمق زمين •

 بمب گذاري يا انفجار  15

 تجهيزات و بسته ها کنترل تردد  •

برنامه    • بکارگيري  و  انفجار  طراحي  از  ناشي  آسيبهاي  برابر  در  فيزيکي  حفاظت 

(A.9.1.4 ) 

زش کارکنان شاغل در مرکز جهت رفع اشکالات و ايرادات بوجود آمده پس از  آمو •

 انفجار

 ارتباط مستقيم با متخصصان مربوط به خنثي سازي موارد منفجره  •

 بمب کننده خنثي و افراد تجهيزات  وجود  •

 حوادث شيميايي  16

به منعايق بندي جداره شيلد نمودن و   • ظور  هاي و منافذ ورودي تأسيسات مراکز داده 

 جلوگيري از نفوذ گازهاي شيميايي به داخل مراکز

استقرار تجهيزات ايمني از قبيل ماسک و ساير تجهيزات موجود جهت جلوگيري از   •

   پرسنل آسيب

هاااي نگهداري پادزهرهاي مختلف مربوط به انواع گازهاي شاايميايي در جعبااه کمک •

 اوليه به منظور انجام اقدامات اوليه به مصدومين
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الکترومغناطيسي  جنگ 17  

تداخل مثل خطوط برق  منشا    به منظور دوري از تجهيزات  مکان يابي نصب تجهيزات •

 فشار قوي و خطوط با جريان بالا 

هاي   • اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 الکترومغناطيسي

هاي انتقال    رعايت استانداردهاي مربوط به کابل کشي و فواصل مربوط به نصب کابل •

 داده ، برق و تلفن 

 استفاده از سيستم برق اضطراري براي مواقع خاص  •

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  •

18 
 ارگانيزم ها 

 ) ويروس، باکتري و... ( 

 کنترل مواد خوراکي •

 رانه  کنترل محيط مرکز داده در خصوص گسترش موارد ارگانيزمي و اقدامات پيشگي •

 آموزش کارکنان شاغل در مرکز جهت مقابله با موارد ارگانيزمي   •

ايجاد مرکز بهداشت و درمان به منظور رفع مشکلات با گستردگي محدود در مورد   •

 افراد شاغل

 نمونه گيري و آزمايش مرتب موارد خوراکي و محيط  •

19 
به سيستم ها،  دسترسي غير مجاز 

 تجهيزات و منطقه فيزيکي

دستر • ورود  نقاط  احتمال  که  نقاطي  ديگر  و  تحويل  يا  بارگيري  نواحي  نظير  سي 

ها و  ز ساير بخشااشخاص فاقد صلاحيت وجود دارد کنترل شده و در صورت امکان  

 تأسيسات منفک گردد.

تجهيزات بايد به منظور کاهش ريسک هاي حاصل از تهديدات و آسيبهاي محيط و   •

   (A.9.2.1)فرصتهاي دسترسي غيرمجاز، حفاظت شوند.

مناسب   • بطور  صحت  و  دسترسي  تداوم  از  اطمينان  حصول  جهت  بايد  تجهيزات 

 (A.9.2.4) نگهداري شوند.

شوند. • خارج  محل  از  قبلي  مجوز  بدون  نبايد  افزار  نرم  يا  اطلاعات   تجهيزات، 

(A.9.2.7) 

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل مي   از سامانه  •

ي و  شود  اطلاعات  شامل  که  هايي  ناحيه  محافظت  بمنظور  آماده(  پذيرش  ميزهاي  ا 

 ( A.9.1.1سامانه هاي پردازش اطلاعات باشد، استفاده شود. )

پرسنل   • فقط  اينکه  از  اطمينان  جهت  مناسب  ورودي  هاي  کنترل  بوسيله  امن  نواحي 

 ( A.9.1.2مجوز دار اجازه دسترسي داشته باشند محافظت شود. )

فيزيامن • دفايت  براي  لازم  هاکي  اتاق  گرفته    ،تاسيسات  و  تر،  بکار  و  طراحي 

 ( A.9.1.3شود.)

 هاي لازم به کابران ارائه گردد.  آموزش •

و   •  ) بسته  مدار  هاي  )دوربين  پيراموني  هوشمند  فيزيکي  حفاظت  سيستم  بکارگيري 

 هشدار دهنده 
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20 
هاي  دسترسي غير مجاز به رسانه 

 سازي اطلاعات ذخيره 

 (A.10.7.1)د. تدوين گرداجرايي براي مديريت رسانه متحرك  ملدستورالعبايد  •

در صورت عدم نياز به يک رسانه، بايد به صااورت اماان و ايماان و طااي يااک فرآينااد  •

 (A.10.7.2)رسمي امحاء شود. 

 (A.10.7.4)مستند سازي سيستم بايد در برابر دسترسي غير مجاز حفاظت شود. •

 امن نگهداري شوند. رسانه هاي ذخيره سازي اطلاعات در محل •

 (A.9.2.6) گردد. ثبت اطلاعات رسانه قبل از تعويض •

 (A.10.7.1)روش هاي اجرايي در محل براي مديريت رسانه متحرك. وجود  •

فرآيند  • يک  و طي  ايمن  و  امن  به صورت  بايد  رسانه،  يک  به  نياز  عدم  در صورت 

 (A.10.7.2)رسمي امحاء شود. 

برابر تهديدها و حفظ امنيت سيستمها و برنامه هاي شبکه ها بايد به منظور حفاظت در   •

کااااربردي شااابکه و داده هااااي در حاااال انتقاااال، باااه طاااور مناساااب ماااديريت 

 (A.10.6.1)شوند.

21 
دسترسي فيزيکي غيرمجاز به 

ها بستر انتقال داده   

داده   • انتقال  بسترهاي  از  حفاظت  نحوه    با لزوم  در خصوص  اي  نامه  سياست  تدوين 

آنها، به  گ  دسترسي  کد  و  ارتباط  اين  در  افراد  انتقال  ذمسئوليتهاي  ي  بسترها  اري 

 (NIST-MP-1  ( ، )NIST-MP-2  ( و )NIST-MP-3  ) 

اطلاعات ورودي به بسترهاي انتقال از هر  نحوه دسترسي، افراد مجاز و نحوه دريافت   •

  )  ... و  کاغذي   ، الکترونيکي  اطلاعات   ( مورد  نوع  گيرد. بايستي  قرار  کنترل 

 (NIST-MP-5   ) 

 حفاظت فيزيکي مناسب از کابلها و بکارگيري داکت  •

 ها در محيط غيرقابل دسترسيقرار دادن کانال انتقال داده  •

انتقال داده در زمان کنارگ • بسترهاي  استفاده مجدد آنها.)  ذکنترل  يا  -NISTاري و 

MP-7  ) 

ر کاهش احتمال  هاي انتقال داده به منظوهاي بازدارنده روي کانال ماستفاده از مکانيز •

 ز دسترسي فيزيکي غيرمجا

22 
هاي  آوري عدم سازگاري با فن

 مدرن جنگ الکترونيک

 آوري موجود با فن آوري قابل انطباقجايگزيني فن •

 آوري مدرن آوري موجود با فن هاي مبدل به منظور انطباق فن آوري استفاده از فن •

هاي  آورياي موجود در فن هآوري جديد با افزودن قابليت تلاش براي بروزسازي فن  •

 مدرن

23 

تهديد ناشي از عدم سازگاري با  

هاي مدرن اطلاعات  سيستم

 عمليات 

بين سيستماستفاده از مولفه  • هاي کنوني  هاي مبدل به منظور ايجاد ارتباط و هماهنگي 

 هاي نوين اطلاعات عمليات اطلاعات عمليات و سيستم 

24 

تهديد ناشي از  عدم سازگاري با  

هاي مدرن جنگ  وري فن آ

 متحرك

در  ها و اطلاعات    داده ذخيره سازي    جابجايي تجهيزات امکان  اتخاذ ملاحظاتي براي   •

 بحران بمنظور استفاده در مرکز داده ديگرزمان 
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)الکترونيکي(  آسيب يا سرقت 25  

الکترونيکي شناسه آموزش   • از سرقت  هاي  کارکنان شاغل در مرکز جهت جلوگيري 

 آنها  هويت 

 دن کارکنان به تغيير کلمات عبور به صورت ادواري ملزم کر •

 استفاده از کلمات عبور پيچيده، طولاني غيرقابل حدس زدن  •

با عبور از مکانيسم دسترسي به اطلاعات طبقه  • بايد لزوماً  هاي احراز هويت  بندي شده 

 پذير گردد.چندگانه امکان

هاي  اي و سرويسداده  هاي الکترونيکي جهت  دسترسي کاربران به منابعکاهش کانال •

 ارائه شده از سوي مرکز داده

26 
 آسيب يا سرقت 

 )فيزيکي(

تجهيزات بايد به منظور کاهش ريسک هاي حاصل از تهديدات و آسيبهاي محيط  از   •

 حفاظت شود. متناسب با ماهيت هر يک و فرصتهاي دسترسي غيرمجاز، 

 رقتآسيب يا سکارکنان شاغل در مرکز جهت جلوگيري از  آموزش  •

بنايي   • زير  موارد  و  تأسيسات  نقشه  مطمئن(  از  يا محل  )گاوصندوق  مناسب  مکان  در 

 گردد. حفاظت

 ثبت ورود و خروج افراد   •

 حفاظت از ليست تجهيزات  •

تجهياازات در زمااان انتقااال بااه تعميرگاااه و يااا بااه هنگااام تعمياار و رعاياات  حفاظاات از •

 تمهيدات مربوطه

 سترسي هاي مختلفداراي د جداسازي مکانهاي فعاليت افراد •

 رعايت اصول و سطوح طبقه بندي •

 اختلال در ارتباطات شبکه  27

 هاي ارتباطي فاقد امکان اختلال استفاده از کانال  •

 و مکانهاي قرار گرفتن اين تجهيزات ارتباطي  و تجهيزات هاکانال شيلد کردن  •

 استفاده از ارتباطات پشتيبان ناهمگون •

 اختلال در سيستم برق 28

 ي سيستم توان پشتيبان بکارگير •

نيروهاي  • بروز    استخدام  زمان  در  بلادرنگ  سرويس  انجام  منظور  به  برق  متخصص 

 اختلال در سيستم برق

کافي • سوخت  برق  نگهداري  مولد  ژنراتورهاي  امکان    براي  که  خاص  شرايط  براي 

 ها وجود ندارددسترسي به سوخت تا مدت 

29 
قرار دادن کشور در موقعيت  

طلاعاتي جنگ تمام عيار ا   

اجراي   • حسن  بر  نظارت  منظور  به  کامل  باش  آماده  شرايط  در  گرفتن  قرار  به  الزام 

 هاي پيشنهادي )پدافند غيرعامل و امنيت( تمامي کنترل

30 
  ي از تحريم فن آور يتهديد ناش

يشرفته خارجي پ يها  

بمنظور   • ها  فناوري  و  دانش  بر  تسلط  جهت  فنبوميتلاش  منظور  سازي  به  آوري 

 آوري فن تحريمهاي ناشي از  غه کاهش دغد

توان   • حداکثري  بکرگيري  بمنظور  کشور  پژوهشي  و  تحقيقاتي  هاي  بخش  با  تعامل 

 داخل کشور داخلي جهت توليد فناوري هاي لازم در داخل کشور 
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31 
وابستگي به خارج از کشور در  

 بخش تعمير و نگهداري 

 متخصصين بوميانتقال دانش تعمير و نگهداري به  •

 موجودهاي بومي ز تکنولوژياستفاده ا •

بندي شده و سوابق ذخيره شده باار روي هاي طبقهجلوگيري از امکان دسترسي به داده  •

هاااي اء داده حاا ذخيره سازي مربوطه با تهيه نسخه پشااتيبان و امهاي  افزار و رسانهسخت

 ها قبل از ارسال به مراکز تعميرموجود بر روي سيستم

و انتقااال دانااش  اري با بومي سازي تکنولااوژي مربوطااهقطع وابستگي به تعمير و نگهد •

 تعمير و نگهداري به داخل کشور

32 
وابستگي به توليدات سخت  

   افزاري و نرم افزاري خارجي

 متخصصين بوميبه  هاو نرم افزار هاسخت افزارتوليد انتقال دانش  •

 موجودبومي محصولات  از  حداکثري استفاده  •

 اده از محصولاتي که نمونه داخلي آنها وجود ندارد رعايت ملاحظات امنيتي در استف •

33 
 تغيير سريع فن آوري 

)در حوزه جنگ سايبر(    

بمنظور   • ها  فناوري  و  دانش  بر  تسلط  جهت  فنبوميتلاش  منظور  سازي  به  آوري 

 آوريهاي ناشي از تغييرات در فن کاهش دغدغه 

جهت • کارآمد  و  متخصص  نيروي  و  آموزش  گيري  فن   بهره  داخل  آوانتقال  به  ري 

 کشور

با   • مشاوره  و  جديد  فناوريهاي  از  استفاده  لزوم  صورت  در  امنيتي  ملاحظات  رعايت 

 بخشهاي متخصص آگاه و امين در کشور

بومي  • روند  در  تسريع  بمنظور  فناوريها  و  دانش  با  مرتبط  داخلي  سازمانهاي  با  تعامل 

 سازي فن آوري 

 جهاني شدن  34

هاي پيش  توجه به چالشطه در داخل کشور بمنظور  تعامل با سازمانها و نهادهاي مربو •

 کارهايي به منظور تطبيق با شرايط جديدارائه راه  جهت روي جهاني شدن 

در  هايي  سياست   اتخاذ • اعمال  بمنظور  شده  ايجاد  تمهيدات  و  تغييرات  راستاي  در 

 سازمان 

35 
هاي عمده جهاني  زيرساخت

 نظير اينترنت 

 و اعتماد در صورت وجود  قابل اتکاء  هاي بومي و  زيرساختاستفاده از  •

 ي جهاني با رعايت مسائل امنيتي و حفاظتي ها زيرساخت کنترل شده ازاستفاده  •

 هاي تنها براي اهداف خاص استفاده از اين زيرساخت •

بصورت جداگانه )ايزوله( از زيرساختهاي اصلي مرکز  هاي  استفاده از اين زيرساخت •

 داده 

تحملات مختل کننده خدما 36  

منظور بکارگيري سيستم  • به  و   هايي  نفوذ  از  کتتده  شناسايي حملات    جلوگيري  مختل 

 ها و فايروالهاي بومي IDSخدمات در صورت نفوذ، نظير 

ثبت  شناسايي   • حملهو  رفتاري  از    داخلي  کنندگانالگوهاي  جلوگيري  منظور  به 

 الگوهاي رفتاري مشابه توسط ساير کاربران

در شرايط وقوع وقفه    CERTوتشکيل تيمهاي    احتياطبکارگيري مراکز  پيش بيني و   •

 سرويس

 هاي ارائه شده مندي کاربران از سرويستعيين حدمجاز بهره  •
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دهي  قرار دادن کاربران خاطي و غيرقابل اعتماد در ليست سياه و ممانعت از سرويس •

 به آنان 

 جنگ رواني دشمن  37

 در اين خصوصبرگزاري دوره هاي آگاهسازي براي کارکنان و کاربران  •

پايه انتشار مستنداتي از اهداف خرابکارانه دشمن در تضعيف روحيه افراد که حاکي از بي •

 هاي دشمن دارد بودن گفته 

38 
تغيير هويت اطلاعات درحال  

 گذر

  رمزنگاري اطلاعات در    هاي ديجيتال، امضاهاي رمزنگاري بومياستفاده از الگوريتم •

سرويسها  نوع  و  ماهيت  با  ازب  متناسب  جلوگيري  منظور  دستکاري   ه  امکان  و  افشا 

 اطلاعات در حال گذر 

اطلاعات در   • بمنظور رمزنگاري  غيرمطمئن  هاي رمزنگاري  الگوريتم  از  استفاده  عدم 

 حال گذر 

استفاده از مکانيزمهاي پنهان نگاري اطلاعات در شرايط لازم بمنظور انتقال اطلاعات   •

 مهم

کانال  • از  استفاده  بعدم  ارتباطي  امنيتي    سيمي هاي  مکانيزمهاي  گرفتن  نظر  در  بدون 

 مطمئن

 دسترسي غيرمجاز به اطلاعات  39

از مکانيزمهاي   • بوميالگوريتم   و  رمزنگاري اطلاعاتاستفاده  بمنظور    هاي رمزنگاري 

 نگهداري اطلاعات بر روي رسانه هاي ذخيره سازي اطلاعات 

 ر رمزنگاري اطلاعاتعدم استفاده از الگوريتم هاي رمزنگاري غيرمطمئن بمنظو •

به منظور  براي دسترسي به سرويسها و اطلاعات  هاي احراز هويت  مزاستفاده از مکاني •

 جلوگيري از دسترسي غير مجاز به اطلاعات 

 پيش بيني تمهيدات امنيتي متناسب با سطح اهميت و ميزان تجميع اطلاعات •

با پيش بيني    عاتجهت تبادل اطلاخاص و غير مشترك    کانالهاي ارتباطياستفاده از   •

 تمهيدات امنيتي 

مکاني • از  هويت  مزاستفاده  احراز  و    2حداقل  هاي  سرويسها  به  دسترسي  براي  عاملي 

 جلوگيري از دسترسي غير مجاز به اطلاعات به منظور   اطلاعات

هاي اجتماعيناآرامي 40  

 محل مرکز داده  افشاي عدم محافظت بمنظور  •

بمنظااور جلااوگيري از ي از آشوب هاي شهري  حفاظت فيزيکي در برابر آسيبهاي ناش •

 ورود افراد متفرقه

 محل مرکز داده در نقشه هاي جغرافيايينشدن  محافظت بمنظور ذکر •

 مردم عادي  در مکانهاي فيزيکي غير قابل دسترس مرکز داده احداث  •
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افراد  ورود و خروج غير مجاز 41  

نظير ديوارها، گيت هاي ورودي • )موانعي  امنيتي  با کارت کنترل مي    محيط هاي  که 

شود يا ميزهاي پذيرش آماده( بايد بمنظور محافظت ناحيه هايي را که شامل اطلاعات  

 ( A.9.1.1و سامانه هاي پردازش اطلاعات باشد، استفاده شود. )

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل مي   از سامانه  •

دستگاههايشود  ،  X-Ray  م بمنظور  يا  آماده(  پذيرش  خروج  يزهاي  و  ورود  کنترل 

 ( A.9.1.1استفاده شود. ) افراد و تجهيزات همراه آنها

 بکارگيري دوربين هاي کنترل تردد و سيستم حفاظت پيراموني   •

 اجبار در استفاده ازکارت شناسايي توسط افراد و کنترل آن توسط مبادي ذيربط  •

 ثبت زمان ورود و خروج افراد   •

 رکنانآموزش کا •

حيطااه  و رعايااات اصااول  داراي طبقه بناادي مختلااف  جداسازي مکانهاي فعاليت افراد •

 بندي

42 
عدم رويکرد مداوم براي  

 مديريت حوادث امنيتي

بايد مسئوليتهاي مديريت و فرآيندهاي اجرايي جهت حصول اطمينان از پاسخ، سريع،  •

 (A.13.2.1) موثر و مرتب به حوادث امنيتي اطلاعات پايه ريزي شود.

بايد مکانيزمهايي براي سنجش و پايش نااوع، حجاام، و هزينااه حااوادث امنيتااي وجااود  •

 (A.13.2.2) .داشته باشند

( بمنظااور مااانيتور و کنتاارل SOCهر مرکز داده بايستي داراي مرکز عمليات امنيتااي ) •

 حوادث امنيتي باشد.

ورت مي گيرد کااه بعد از حادثه امنيتي اطلاعات، پي گيري در برابر فرد يا سازماني ص •

شامل اقدام قانوني )چه مدني ، جزايي ( است، شااواهد بايااد جمااع آوري و نگهااداري 

شده و براي مطابقت با قوانين جهت مطرح شدن شواهد در يک دادرسي مربوطه ارائه 

 (A.13.2.3) شوند.

سازمان بايستي ميزان سرعت واکنش و کااارآيي مکانيزمهااا در شاارايط مااورد نياااز را،  •

 (NIST-IR-3)نمايد.  آزمايش

43 
پس از  عدم اصلاح و بازيابي 

 حوادث امنيتي 

رويدادهاي امنيتي اطلاعات بايد توسط مديريت کانالهاااي مناسااب تااا حااد امکااان بااه  •

 (A.13.1.1)سرعت گزارش شوند.

بمنظور ترميم حوادث احتمالي در صورت وقوع،  CERTمرکز داده بايستي داراي تيم  •

 باشد.

مانکاران و مصرف کنندگان ثالث مصرف کننده سيستمها و خاادمات تمام کارکنان پي •

اطلاعات بايااد ملاازم شااوند تااا هرگونااه ضااعف امنيتااي مشاااهده شااده و مشااکوك در 

 (A.13.1.2)سيستمها و خدمات را به آن توجه کرده و گزارش دهند.

44 
ناامني يا نادرستي در عمليات  

 پردازش اطلاعات 

مستند سازي و نگهداري شده، و براي همااه کاااربران روش هاي اجرايي عملياتي بايد   •

 (A.10.1.1)که به آن نياز دارند در دسترس باشد.

 تغييرات در امکانات پردازش اطلاعات و سيستمها بايد کنترل شده باشند. •
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وظايف و حوزه هاي مسئوليت بايد در راستاي کاهش فرصت براي افراد غيرمجاااز يااا  •

 اده از دارايي هاي سازمان تفکيک شوند.تغييرات ناخواسته يا سوء استف

پيشرفت، آزمايش و امکانات عملياتي بايد تفکيک شوند تا دسترسي هاي غيرمجاز يا  •

 (A.10.1.4)تغييرات سيستم عملياتي را کاهش دهد.

45 
عدم امنيت در تعامل با طرفهاي  

 ثالث 

بق الزامااات ظرفياات استفاده از منابع بايد مراقبت و تنظيم گردد. پيش بيني هاي لازم ط •

 (A.10.3.1)آينده جهت حصول اطمينان از عملکرد سيستم ضروري است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاي جديد پايااه رياازي  •

 شده و آزمونهاي مناسب سيسااتم هااا در طااي پيشاارفت و قباال پااذيرش انجااام شااوند.

(A.10.3.2) 

 خطاهاي سيستم 46

گردد. پيش بيني هاي لازم طبق الزامات ظرفيت آينده ه از منابع بايد مراقبت  در استفاد •

 (A.10.3.1)جهت حصول اطمينان از عملکرد سيستم ضروري است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاااي جديااد بايااد پايااه  •

پااذيرش انجااام  ازريزي شده و آزمونهاي مناسب سيسااتم هااا در طااي پيشاارفت و قباال 

 (A.10.3.2) شوند.

47 
سپاري خدمات و پردازش  برون

 اطلاعات 

هاي که مديريت و کنتاارل تمااامي يااا بخشااي از سيسااتممرکز داده الزامات امنيتي يک   •

بايااد در   ،شااودمي  واگااذارديگاار    به سااازماني  آن    کاريهاي  ها و محيطامنيتي، شبکه

 .دقيقا مشخص شود است، وافق شده ت مرکز داده و طرف ديگر يک قرارداد که بين

 افراد و مراکز مجاز در حوزه هاي مرتبط با مراکز داده استعلام گردد. •

 سپاري خدمات مديريتي، نگهداري و هرگونه خدمات ديگر در اياان مراکااز داده برون •

 .ممنوع است به افراد و مراکز غير مجاز

48 
افزارهاي  عدم بکارگيري نرم 

 کدباز

در صورت وجود    افزارهاي کدبسته فزارهاي کدباز بجاي استفاده از نرم ااستفاده از نرم  •

 و پس از بررسي هاي امنيتي لازم بر روي آن 

المللي موجود حتي از نوع  افزارهاي بين اتخاذ سياست توليد کد بجاي بکارگيري نرم  •

 و تعامل با مراکز و سازمانهاي مجاز در اين رابطه باز  کد

49 

نقض صحت 1 و دسترسپذيري  

هاي پردازش  اطلاعات و سيستم 

 اطلاعات 

و مطابق با خط مشي پشااتيبان تهيه نسخه پشتيبان از اطلاعات و نرم افزار به طور مرتب   •

 گيري

استفاده از مکانيزمهاي جلوگيري از نقض صحت اطلاعات متناسب با نوع سرويسها و  •

 پردازشها

لاعااات متناسااب بااا نااوع استفاده از مکانيزمهاي جلوگيري از نقض دسترس پذيري اط •

 سرويسها و پردازشها

50 
عدم حفاظت اطلاعات در  

هاشبکه   

شبکه ها بايد به منظور حفاظت در برابر تهديدها و حفظ امنيت سيستمها و برنامه هاي  •

 کاربردي شبکه و داده هاي در حال انتقال، به طور مناسب مديريت شوند.

 

1 Integrity 
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همه خدمات شاابکه بايااد مشااخص ويژگي امنيت، سطوح خدمات و الزامات مديريت   •

 و لحاظ گردند.شده 

 امنيت شبکه در چند لايه مطابق مدلهاي دفاع از عمق طراحي و پياده سازي گردد. •

 دسترسي غير مجاز کاربر  51

بايد يک روش اجرايي رسمي ثبت و حااذف کاااربر در محاال بااراي اعطااا و لغااو حااق  •

 (A.11.2.1)داشته باشد. دسترسي به همه سيستم ها و سرويس هاي اطلاعاتي وجود

 تخصيص و استفاده از مجوزها محدود و کنترل شود. •

 تخصيص کلمات عبور از طريق يک فرآيند مديريتي رسمي کنترل شود. •

حقوق دسترسي کاربران را در فواصل منظم، در راستاي استفاده فرآيندهاي مديريت،   •

 (A.11.2.4)اصلي، بازنگري کند. 

ت نکااات ايمنااي در انتخاااب و اسااتفاده از کلمااات عبااور کاربران بايد ملاازم بااه رعاياا  •

 (A.11.3.1)باشند.

 کاربران بايد مطمئن باشند که تجهيزات بدون مراقبت از حفاطت مناسب برخوردارند. •

سياست ميز مرتب براي کاغذها و رسااانه ذخيااره متحاارك و سياساات صااحنه نمااايش  •

 (A.10.3.3) واضح براي امکانات پردازش اطلاعات بايد پذيرفته شود.

دقيقه اعمال  30ورود ناموفق را در طي  3هر سيستم اطلاعاتي بايد محدوديت حداکثر  •

کند. پس از رسيدن تعداد ورودهاي ناموفق به حد نصاب، سيستم بايد قفل شااده و بااه 

 ( NIST-AC-7)طور خودکار پس از يک ساعت به حالت عادي برگردد. 

هاي هاي دسترسي، فعاليتفاده و اعِمال کنترلهاي استمرکز داده بايد مطابق خط مشي •

 (NIST-AC-13)کاربران را مرور کرده و بر آنها نظارت داشته باشد. 

سيستمها بايد حسابهاي کاااربري مااوقتي و اضااطراري را بلافاصااله پااس از اتمااام کااار  •

  ( NIST-AC-2(2)) غيرفعال نمايند.

ت کاربر، نشست وي را قفل نمايد و دقيقه عدم فعالي 5ايد پس از هر سيستم اطلاعاتي ب •

دسترسي مجدد کاربر را منوط به طااي مراحاال احااراز هوياات و مجاااز شناسااي نمايااد. 

(NIST-AC-11) 

دقيقه عدم فعاليت کاربر، به طور کامل به نشساات   15هر سيستم اطلاعاتي بايد پس از   •

 (NIST-AC-12) نمايد(. log offخاتمه دهد )

52 

در   عدم در نظر گرفتن امنيت

هاي اطلاعاتي به عنوان  سيستم

 يک بخش اصلي

هاي اطلاعاااتي بايااد صااريحا هر گونه درخواست براي تهيه، خريااد، يااا توليااد سيسااتم •

 نيازمنديها و الزامات امنيتي را نيز مشخص کند.

در تمامي بخشهاي يک سيستم اطلاعاتي از توليد تا بهره برداري، امنيت بعنااوان يااک  •

 نظر گرفته شود.جزء انکار ناپذير در 

 تشکيلات امنيتي و ساختار سازماني لازم براي امنيت پيش بيني گردد. •

53 

نقض محرمانگي يا صحت  

اطلاعات در اثر عدم استفاده يا  

 استفاده نادرست از رمزنگاري 

براي حفاظت از اطلاعات بايد يک خااط مشااي اسااتفاده از کنتاارل هاااي رمااز نگاااري   •

 (A.12.3.1)توسعه پيدا کرده و اجرا شود.

مديريت کليد بايد جهت پشتيباني از استفاده سازمان از تکنيکهاااي رمااز نگاااري تعبيااه  •
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 (A.12.3.2) شود.

54 
  عدم اطمينان از امنيت فايل

 ها  سيستم

از سيستم فايلهاااي مطماائن اسااتفاده گااردد و در اياان راسااتا از مشاااوره مجموعااه هاااي  •

 متخصص و مورد اعتماد بهره گرفته شود.

ش هاي اجرايي جهت کنترل نصب نرم افزار باار روي سيسااتمهاي عاماال تعبيااه بايد رو •

 (A.12.4.1)شوند.

55 

نقض امنيت اطلاعات و  

افزارهاي کاربردي  نرم

عامل سيستم  

ايااي رساامي کنتاارل تغيياارات کنتاارل اسااتفاده از روش هاااي اجر هاار گونااه تغيياار بااا •

 (A.12.5.1)شود.

همااه و  شااده، بااه تغيياارات لازم محاادود شااود تغييرات در بسته هاي نرم افزار بايد کم •

 (A.12.5.3)تغييرات بايد شديداً تحت کنترل باشند.

 (A.12.5.4) از هر گونه نشست اطلاعات بايد جلوگيري شود. •

توسااعه و تغيياار ناارم افاازار باارون سااپاري شااده بايااد توسااط مرکااز داده نظااارت  •

 (A.12.5.5)شود.

ر سيستم اطلاعاااتي را تهيااه و مسااتند ساااخته و مرکز داده بايد پيکربندي پايه و اوليه ه •

 هاي سازگار سيستم تهيه نمايد.فهفهرستي از مول

هاي اطلاعاتي را مستندسازي و کنترل نمايااد. مرکز داده بايد هر گونه تغيير در سيستم •

 بتدا توسط مقام مسوول تاييد شود.اين تغييرات بايد ا

 اتي را محدود به افراد مجاز نمايد.هاي اطلاعمرکز داده بايد تغيير دادن سيستم •

هاي اطلاعاتي به نحوي باشد کااه بيشااترين محاادوديت را بايد پيکربندي امنيتي سيستم •

-NIST CM)ها شود.عملياتي و امنيتي سيستم اعمال نمايد و سازگار با نيازمنديهاي

6) 
مرکااز داده بايااد از روشااهاي خودکااار بااراي اعمااال محاادوديت دسترسااي در تغيياار  •

 هاي اطلاعاتي استفاده نمايد.ستمسي

ي عمااال و بررسااي پيکربنااديت، امرکااز داده بايااد از روشااهاي خودکااار بااراي ماادير •

 هاي اطلاعاتي بهره بگيرد.سيستم

56 
هاي  پذيريعدم مديريت آسيب 

 فني

فني سيستمهاي اطلاعاتي مااورد اسااتفاده  هاياطلاعات به موقع در مورد آسيب پذيري •

ر آنها بر مرکز داده بررسي شده و تدابير مناسبي براي مقابله با آنها و اث بايد کسب شده 

 (A.12.6.1)اتخاذ شود.

 عدم رعايت قوانين  57

تمام الزامات مقرراتي، حقوقي و قراردادي و همه رويکرد سااازمان بااراي تااأمين اياان   •

الزامات بايد صريحاً مشخص، مستندسازي شده و براي هر سيسااتم اطلاعاااتي سااازمان 

 (A.15.1.1)رتقاء داده شود.ا

براي حصول اطمينان از انطباااق بااا الزامااات قااانون گااذاري، مقرراتااي و قااراردادي در  •

حقااوق مالکياات فکااري يااا اسااتفاده اختصاصااي   ارتباااط بااااستفاده مادي بااا توجااه بااه  

 (A.15.1.2)شود. تدوين و اجراروشهاي اجرايي  ،محصولات نرم افزاري

مفقود شدن، تخريب و تحريف طبق قوانين قانوني، مقرراتااي سوابق مهم بايد در برابر   •
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 (A.15.1.3)قراردادي الزامات کسب و کار، محافظت شوند. و

ممانعاات بااه عماال  باادون مجااوز اسااتفاده کاااربران از امکانااات پااردازش اطلاعااات از •

 (A.15.1.5)يد.آ

58 
عدم وجود مديريت يکپارچه  

 امنيت اطلاعات 

نتشر م  و  گرديده  صويبتتدوين و  مرکز داده  مديريت  توسط    سياست امنيتييک سند   •

 بر حسب اقتضاء مورد تبادل نظر با تمام کارکنان قرار گيرد.و  گردد

که   موارديدر  نيز  بايد به طور منظم و    هاي ذکر شده در سند سياست امنيتي  مشيخط •

بودن    از تداوم مناسب   قرار گيرند تابازنگري  ه باشد، مورد  ثري وجود داشتؤتغييرات م

 . اطمينان حاصل شودمشي خط

فرم ها، اسناد و سياست واکاانش سااريع مرکااز داده شااامل اهاادف، محاادوده، قااوانين،  •

مسؤليتها و هماهنگي، همچنين مکانيزمهاي کنترلي پياده سازي، توليد و مرتبا ماارور و 

 (NIST-IR-1) به روز گردند.

هاعدم سازگاري با خط مشي  59  

حيح تمااام روش هاااي اجرايااي امنياات در حيطااه مسئوليتشااان مديران بايد از اجراي ص •

امنيتاااي و اساااتانداردها، مطمااائن  ساااند سياساااتباااراي دساااتيابي باااه تطاااابق باااا 

 (A.15.2.1)شوند.

سيستم هاي اطلاعاتي بايد به طور منظم از نظر تطااابق فنااي بااا اسااتانداردهاي اجرايااي   •

 (A.15.2.2)امنيت مورد بررسي قرار گيرند.

60 
ام مديريت امنيت  فقدان نظ

 اطلاعات 

شفاف، تعهد آشکار، وظيفه صريح  ساختارمديريت بايد فعالانه از امنيت در سازمان با  •

 (A.6.1.1) و قبول مسئوليتهاي امنيت اطلاعات پشتيباني کند.

تشکيلات لازم و نيروي انساني متخصص در زمينااه امنااي اطلاعااات جااذب يااا تربياات  •

 گردند.

امنيتااي  هايو انجااام فرآينااد هاااي منفااردريااک از داراييههاي حفاظاات از وليتئمساا  •

 (A.6.1.3).دنشو تعريف طور شفافبايد به  مشخص

يک فرآينااد صاادور مجااوز از  ، بايدامکانات پردازش اطلاعات جديداستفاده از  براي   •

 (A.6.1.4).شود پايه ريزيطرف مديريت 

، مقااررات ظيم کننااده تن  بين سازمانهاي    تحت مجوزهاي قانوني،  يمناسب  بايد همکاري •

حفاااظ ايجااااد و اپراتورهااااي مخاااابراتي و  اطلاعااااتي سرويساااهاي کننااادگانتأمين

 (A.4.1.7).گردد

رويکرد سازمان براي مديريت امنيت اطلاعااات و اجااراي آن )مثااال: اهااداف کنتاارل،  •

کنترل ها، سياستها، فرآيندها، روش هاي اجرايي امنيت اطلاعات( بصورت مسااتقل بااا 

دوره اي يا هنگااامي کااه تغيياارات مهاام در اجااراي امنياات رخ مااي دهااد، طرح ريزي  

 (A.6.1.8)بازنگري شود.

61 
استخدام يا به کارگماري افراد  

 نامناسب

سااند نقشهاي امنيتي و مسووليتهاي کارکنان، پيمانکاااران و کاااربران ثالااث بايااد طبااق   •

 اطلاعات مرکز داده مشخص و مستند سازي گردند. امنيت سياست

ي سوابق همه افراد آماده استخدام، پيمانکاران و کاربران ثالث، بايد طبق قوانين، بررس •
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بناادي اطلاعااات در اصول و قوانين مربوط و متناسااب بااا الزامااات کسااب و کااار طبقه

 دسترس باشد.

به عنوان بخشي از تعهد قراردادي افراد، کارکنااان، پيمانکاااران و کاااربران ثالااث بايااد  •

مقررات مربوطه و متناسب با الزامات کسااب و کااار طبقااه بناادي   طبق قوانين، اصول و

هاي ناشااي از افشاااء اطلاعااات و اطلاعات در دسترسي را مدنظر داشااته و بااه ريسااک

 دسترسي غيرمجاز ديگران واقف باشند.

62 
عدم آگاهي نيروهاي انساني از  

 مسووليتها و تعهدات 

ثالااث بخواهااد تااا امنياات را طبااق   مديريت بايد از کارکنااان و پيمانکاااران و کاااربران •

 هاي مرکز داده بکار برند.هاي تدوين شده و رويهمشيخط

همه کارکنان سازمان )مرتبط با مرکز داده(، پيمانکاران و کاربران ثالث، بايد آگاااهي  •

و آموزش مناسب و خط مشي هاي به روز شده و روشااهاي اجرايااي کااه بااه عملکاارد 

 ريافت کنند.شغلي آنها مربوط مي شود، را د

بايد فرآيند انضباطي رسمي براي کارکناني که تعهدات امنيتي را نقض کردند وجااود  •

 داشته باشد.

سازمان بايستي آموزشهاي لازم در خصوص مسوليتهاي آنها و قوانين واکنش سااريع  •

 .در مواقع لازم را به همه کارکنان )مرتبط با مرکااز داده( داده و مرتبااا بااه روز نمايااد

(NIST-IR-2) 

63 

تهديدهاي مربوط به تغيير شغل  

يا انفصال از خدمت کارکنان و  

 پيمانکاران

مسئوليتها براي آن افرادي که دوره استخدامشان پايان يافتااه يااا تغيياار پياادا کاارده بايااد  •

 (A.8.3.1)بصورت روشن و واضح بوده و تعيين شود.

هاي سااازمان را )آنچااه در همه کارکنان، پيمانکاران و کاربران ثالث بايد همه دارايي   •

 (A.8.3.2)تصرف دارند( به محض خاتمه استخدام ، قرارداد و توافق بازگردانند.

مجوزهاي دسترسي به اطلاعات و امکانات پردازش اطلاعااات بااراي کاال کارکنااان ،  •

پيمانکاران و کاربران ثالث بايااد بااه محااض اتمااام استخدامشااان، قاارارداد و توافقشااان 

 (A.8.3.3)تغيير، تنظيم شود. حذف شده يا به محض

64 
هاي غيرمجاز طرفهاي دسترسي

 خارج مرکز داده

 طاارفاطلاعااات سااازمان توسااط  پااردازش    امکاناااترسي بااه  مرتبط با دست  ريسکهاي •

 باارآوردبايد  (داخل کشور مي باشد نه خارج کشورمنظور طرفهاي )  خارج مرکز داده 

 (A.6.2.1).سازي گرددهاي امنيتي مناسب پياده کنترلو  ه شد

در قراردادهاااي بااا طرفهاااي خااارج مرکااز داده شااامل دسترسااي، پااردازش، ارتباااط،  •

مديريت اطلاعات يا تجهيزات، خريد تجهيزات، نصااب و غيااره بايااد تمااام ملزومااات 

 (A.6.2.3)امنيتي مربوط مشخص شوند.

65 
عدم تجهيز به سيستم مديريت  

 بحران و شرايط اضطرار 

 ران  هاي مديريت بحنصب سيستم  •

 هاي اجرايي جهت جلوگيري از وقوع شرايط اضطرار ها و مکانيزم اتخاذ سياست  •

 آموزش پرسنل براي رويارويي با شرايط اضطرار  •

 زير مجموعه ها هاي لازم و ابلاغ آن به تهيه دستورالعمل •
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66 
فقدان يک سيستم هشداردهنده  

 سريع و به موقع 

 هاي مختلف  در حوزه  هاي هشداردهنده سريعبکارگيري سيستم •

سيستم  • هوشمند  بکارگيري  سايبريهاي  حملات  خصوص  در  خطر  )نظير    اعبلام 

DIDS) 

 هوشمند  اعبلام حريق هاي بکارگيري سيستم •

 هاآموزش پرسنل براي استفاده از اين سيستم •

67 
هاي امن و  عدم بکارگيري سازه 

 پايدار

 در طراحي مرکز داده هاي امن و پايدار استفاده از سازه  •

 پذير در فضاي مطمئندادن تجهيزات حساس و آسيبقرار  •

از   • )پوشش سازه هاي مصنوعي در    هاي مصنوعيسازه   علاوه برطبيعي  موانع  استفاده 

 درون موانع طبيعي نظير عمق زمين يا زير کوه (

 توليد اطلاعات غلط و نامطمئن  68
زاري و نيروي  اعم از نرم افزاري، سخت اف  شناسايي علل ناشي از توليد اطلاعات غلط •

 انساني و رفع اين موارد 

69 
عدم بهره مندي از مراکز احتياط  

(Backup امن، ايمن و پايدار ) 

• ( فعال  پشتيبان  داده  مرکز  يک  بمنظور  Activeايجاد  ديگر  فيزيکي  محل  در   )

 سرويس دهي در صورت عدم امکان سرويس دهي توسط مرکز اصلي

70 
عدم بکارگيري خطوط ارتباطي  

 پايدار مطمئن و 

  پشتيبان مطمئن و پشتيبان در کنار همديگر به منظور  بکارگيري چندين خطوط ارتباط   •

 ديگر  يکارتباطي 

 هاي ارتباطي ناهمگوناستفاده از تکنولوژي  •

71 
هاي  اتصالات ناامن به شبکه 

 اينترنت و اينترانت و فيبر نوري 

 ود اتصال ناامن طراحي صحيح اتصالات در زمان طراحي مراکز داده بمنظور عدم وج •

ناامن    احتمالي  شناسايي تمامي اتصالات  نظارت و کنترل دوره اي در اين خصوص و •

 ا هآن  حذف و 

 ايزوله بودن سرويسهاي بين المللي مورد نياز در مراکز داده از سرويسهاي داخلي •

ايزوله بودن کامل در بالاترين حد ممکن در خصوص سرويسااهاي بااين المللااي مااورد  •

 داده از سرويسهاي داخلينياز در مراکز 

 بيني برق پشتيبان عدم پيش  72

برق   • بيني  عادي    UPSپيش  برق  قطع  صورت  در  استفاده  بمنظور  داده  مرکز  براي 

 متناسب با گستردگي، سطح و اهميت مرکز داده 

متناسب با سطح    UPSاستفاده از مولدهاي توليد برق پشتيبان، بمنظور پشتيباني از برق   •

 ه و اهميت مرکز داد

 لازم شرايط مولدهاي برق بمنظور استفاده در نگهداري سوخت کافي براي  •

73 
نيروي انساني  عدم وجود 

 تخصص لازم م

 تربيت يا جذب نيروي انساني متخصص لازم در حوزه هاي تخصصي مورد نياز  •

 هاي لازم به کارکنانتخصص   هاي عرضيآموزش ارائه  •

 متخصص آن در اختيار است.هايي که نيروي آوري فن اولويت به استفاده از  •

 هاي متنوع و جديد تشويق کارکنان به فراگيري تخصص •

آزمون • دوره برگزاري  کيفي هاي  کنترل  و  آموزشي  وضعيت  ارزيابي  جهت  اي 

 هاي فني آنان مهارت

برگزاري مانورهاي آموزشي و مديريت بحران به طور ادواري جهت ارزيابي سرعت  •
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 رويي با شرايط واقعي بحران عمل و انتقال در کارکنان جهت رويا

 عدم وجود آموزش امنيتي کافي  74

خسارات گزاف ناشي    در خصوصتوجيه کارکنان  برگزاري کلاسهاي آگاهسازي و   •

 عدم رعايت مسائل امنيتي از 

 برگزاري دوره هاي آموزشي تخصصي عرضي امنيت براي متخصصين شبکه و امنيت  •

 کارکنان مديران و  به امنيت در سطوح مختلف هاي عموميآموزش ارائه  •

با استفاده از    هاهاي امنيتي و موظف نمودن کارکنان به تبعيت از سياست سياست   ابلاغ •

 مکانيزمهاي مديريتي

75 

ها مانند عدم  اشتباهات و غفلت 

بکارگيري صحيح تجهيزات،  

افزارها  و  عدم نصب صحيح نرم 

، سهل  هاي کاربرديبرنامه

    انگاري

کارکنان   • تجهيزات  صدر خصوآموزش  نصب  هاي  برنامه   ،افزارهانرم ،  نحوه صحيح 

 و همچنين کاربري صحيح سيستم ها و تجهيزات   کاربردي

 هاي ادواري جهت کنترل و شناسايي اشتباهات احتمالي کارکنان تدوين برنامه  •

در  سيستم   نصب • که  هشداردهنده  غفلت  صورتهاي  يا  و  هشدار    فراموشي  کاربران 

 دهد. 

 رل روي قوانين عدم وجود کنت 76

 قوانين تدويني  بمنظور اجرايهاي لازم  تدوين سياست کاري به منظور اجراي کنترل •

 متناقض و انجام تصحيحات لازم شناسايي قوانين ضعيف و  و  قوانين  دوره اي بازبيني •

 تشويق و تنبيه کارکنان فعال و خاطي •

77 

هاي  اتکا قابل ملاحظه به سيستم 

غير  سيم و ماهواره ارتباطي بي 

 امن

داده  • به  رمزنگاري  غيرمجاز  دسترسي  از   ناشي  مخاطرات  کاهش  ارسالي جهت  هاي 

 در شرايط اضطرار به استفاده از اين ارتباطات هاداده 

بعلت عدم وجود امنيت کافي در اين نوع    سيمهاي ارتباطي بي استفاده از سيستم  عدم •

 از ارتباطات 

صااورت راه اناادازي در آينااده در صااورت ارتباطات ماهواره اي داخلي در   استفاده از •

 نياز

78 
عدم سازگاري با سيستم  

 (GIS)اطلاعات جغرافيايي 

با سيستم اطلاعات جغرافيايي  سامانه هاياستفاده از   • در    مبدل جهت ايجاد سازگاري 

 صورت نياز 
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 زلزله  79

مرکز داده   زمان انتخاب مکاندر    دصحيح و اصولي ساختمان باي  مکان يابيعمليات   •

 نجام شود. ا

بکارگرفته   • و  طراحي  بايستي  زلزله  از سيل،  ناشي  آسيبهاي  برابر  در  فيزيکي  حفاظت 

 ( A.9.1.4شود. )

 مرکز داده در نظر گرفته شود. متناسب با کاربريساختمان و مقاومت طراحي  •

 ي ساختمان انجام گيرد.مقاوم سازعمليات  •

 افراد براي مقابله با حوادث ) زلزله (  آموزش •

 ي مرتبط با حوادث ) زلزله (  تورالعملهاتدوين دس •

 تهيه و بکارگيري تجهيزات کمکهاي اوليه  •

 جهت مقابله با لرزش هاي زلزله   چيدمان مناسب تجهيزات •

 تهيه و در دسترس بودن نقشه کليه تأسيسات فني و ابنيه ها  •

 تهيه ليست تجهيزات موجود در مرکز داده  •

 جات و ن امداد ،گروه تعمير آموزش و بکارگيري  •

 متحركپيش بيني و بکارگيري سيستم روشنايي و برق اضطراري  •

داده  • ارتباط  هاي  سيستم  بيني  اضطراري    بمنظور  پشتيبان  پيش  شرايط  در  استفاده 

(NIST-CP-8(4) ) 

 ( Hot line  Connection) با مرکز زلزله نگاري مستقيم  ارتباط پيش بيني  •

 ( پيش بيني تجهيزات جابجايي اشياء )جرثقيل و ...  •

80 
 آتش 

 

برابر آتش   حداکثري  استفاده  • ساخت مرکز  در زمان    از مصالح و تجهيزات مقاوم در 

 داده.

 برابر آسيبهاي ناشي از آتش سوزي  حفاظت فيزيکي درطراحي  •

 اعمال محدوديتها در مورد ممنوعيت ورود مواد آتش زا و پرخطر •

 هشداردهنده و اعلام حريق سيستم هاي  تهيه و بکارگيري •

 تجهيزات اطفاء حريق  بکارگيريتهيه و  •

 آموزش دوره اي افراد شاغل در مرکز در مورد پيشگيري و مهار آتش  •

 طفاء حريقگروه ا آموزش و بکارگيري  •

 با مرکز آتش نشاني   Onlineارتباط  •

 طوفان و صاعقه  81

 جهت انتقال بار الکتريکي اضافي به زمين   Earthسيستم برق گير و پيش بيني  •

 براي افراد شاغل در مرکز داده ادث وشگيري و مقابله با حآموزش پيارائه  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 پيش بيني تجهيزات جابجايي اشياء )جرثقيل و ... (  •

 امداد و نجاتکز ابا مر   Onlineارتباط  •
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 سيل 82

 به سيستم جمع آوري آبهاي سطحيمرکز تجهيز  •

 هاي ناشي از سيل برابر آسيب حفاظت فيزيکي درطراحي  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 امداد و نجاتکز ابا مر   Onlineارتباط  •

 رطوبت و دما 83

 در ساختمان مرکز داده  تجهيزات تهويه مطبوعتهيه و بکارگيري   •

 داده در ساخت مرکز  مصالح مناسباستفاده از  •

ز تجهيزات حساس به دما  بخصوص در نقاطي که ا  رطوبت سنجو    دماسنجاستفاده از   •

 استفاده مي شود

 الزام در خصوص عايق بندي کليه سيستم هاي حساس به رطوبت و دماي نامناسب  •

 دود 84

 داده و پيرامون آن مه شکن در نقاط مختلف مرکز  و  تهيه و بکارگيري نورافکن •

 بکارگيري تجهيزات کم کننده اثرات دود  •

 ارتباط با مرکز هواشناسيپيش بيني  •

 رعايت استحکام مناسب در طراحي سازه مراکز داده متناسب با نوع آنها • سقوط اجسام  85

 امواج تداخل الکترومغناطيسي    86

تجهيزات • نصب  يابي  خطوط    مکان  مثل  کننده  تداخل  تجهيزات  از  دوري  منظور  به 

 برق فشار قوي و خطوط با جريان بالا

بوط به نصب کابل هاي انتقال  رعايت استانداردهاي مربوط به کابل کشي و فواصل مر •

 در زمان طراحي مرکز داده  داده ، برق و تلفن 

 اختلال هاي الکترومغناطيسيمتخصص در خصوص  گروه  آموزش و بکارگيري  •

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  •

87 
مشکلات تأسيساتي ) آب ،گاز،  

 برق، تلفن ( 

تأسيسات  • مناسب  ر  طراحي  انتقال  و  مسيرهاي  نصب  استانداردهاي  زمان  عايت  در 

 طراحي مرکز داده 

 استفاده از سيستم هاي هوشمند هشدار دهنده و کنترل کننده تاسيسات •

پشتيباني تأسيسات    حفاظت تجهيزات از افت جريان برق يا هر اختلالي که بر اثر عدم •

 بوجود مي آيد 

رق و تلفن بمنظور استفاده در صورت  براي آب، گاز، ب  استفاده از سيستم هاي پشتيبان  •

 اختلال در مسير اصلي 

 تاسيساتگروه  آموزش و بکارگيري  •

 مواد پرخطر  88

 انتقال مواد پرخطر و حساس و نظارت بمنظور عدم  کنترل •

 و تجهيزات به هنگام ورود و خروج  بازرسي افراد •

از • آمده  پيش  احتمالي  حوادث  با  مقابله  بمنظور  تجهيزات لازم  بيني  اين    پيش  طريق 

 مواد

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •
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 تشعشعات راديواکتيو  89

 نشت مواد راديواکتيو در محيط  اعلام خطردهنده جهت  نصب تجهيزات هشدار •

لباس • دادن  محيطقرار  در  کار  مخصوص  راديواکتيو  هاي  تشعشعات  به  آلوده  هاي 

 زجهت استفاده پرسنل در صورت نيا 

از گيت • تمامي ورودياستفاده  راديواکتيو در  تشعشعات  به  هاي  هاي ورودي حساس 

 مراکز داده

ديواره  • موارد  تجهيز  جذب  مخصوص  شيميايي  مواد  به  داده  مراکز  داخلي  هاي 

 راديواکتيو 

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •

 وغبار و مه  گرد 90

 از ورود گرد و غبار  يري کننده بکارگيري فيلترهاي جلوگ  •

 بمنظور اعلام هشدار در مواقع لازم   حسگرهاي گرد و غباراستفاده از  •

 آموزش کارکنان در مورد نحوه رفع مشکل •

 گروهي جهت انجام عکس العمل مناسب  آموزش و بکارگيري  •
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 حياتي كز دادهامر پدافند غير عامللاحظات م  6-9

 حياتي  ملاحظات پدافند غيرعامل مراكز داده .5 جدول

 شرح كنترل تهديد رديف 

 اختلال الکترونيکي و الکتريکي 1

 براي تجهيزات به منظور انتقال بار الکتريکي اضافي  اتصال زمينايجاد  •

تجهيزات بايد از افت جريان برق يا هر اختلالي که بر اثر عدم پشتيباني تأسيسات  •

 (A.9.2.2)آيد، حفاظت شوند. بوجود مي

محافظ  • ج  تجهيزات  امواج  جهت  و  اعوجاج  عملکرد  از  و  لوگيري  الکترونيکي 

 الکتريکي

 برق  تجهيزات محافظ ولتاژ به منظور جلوگيري از تغييرات و ضربه هاي ولتاژ •

اضطراري   • برق  سيستم  برق    بکارگيري  وضعيت  مشاهده  جهت  مانيتور  به  مجهز 

 تغذيه کننده سيستم ها  

 محافظت در مقابل نقايص منبع تغذيه   •

کارکن • هاي  آموزش  اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  ان 

 الکترونيکي و الکتريکي

 جهت توليد برق در زمان وقوع اختلال  ژنراتور برقبکارگيري  •

 اختلال الکترونيکي  از جلوگيري کننده  زاتيتجه استفاده از  •

 براي زمان بوجود آمدن اختلال الکتريکي و استفاده  فعالغير  مسير برق  ايجاد يک •

 از آن 

کدهاي مخرب و بدافزارها   2

(Malwares) 

هاااي کشااف، جلااوگيري، و تاارميم بااه منظااور محافظاات در براباار کاادهاي کنترل •

سااازي شااوند.  هاااي مناسااب آگاااهي کاااربران بايااد پياده مخاارب، بااه همااراه روال

(A.10.4.1) 

کااه  اي باشاادجايي که استفاده از کد سيار مجاز است، پيکربندي آنها بايد به گونه •

اطمينان از تطابق کدهاي سيار مجاز با خط مشي هاي امنيتي تعريف شده، حاصاال 

 (A.10.4.2)شود و بايد از اجراي کد سيار غير مجاز جلوگيري شود. 

 افزارهاي بومي جهت کشف بدافزارهااستفاده از نرم •

 هايي در جهت ممانعت از دريافت کدهاي اجرايي از سوي افرادايجاد محدوديت •

هاي غيرضروري سيستم به منظااور جلااوگيري از امکااان سااوء کردن درگاه   مسدود •

 استفاده به عنوان درهاي پشتي

 دسترسي غيرمجاز از راه دور 3

بايد يک خط مشي رسمي اعِمال شده و روشهاي مناسب امنيتااي جهاات محافظاات  •

ر در برابر ريسکهاي استفاده از کامپيوترهاي سيار و امکانات ارتباطات بايااد بااه کااا

 (A.11.7.1)گرفته شوند. 
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بايد يک خط مشي، برنامه هاي عملياتي و روش هاي اجرايااي توسااعه يافتااه بااراي  •

 (A.11.7.2) فعاليتهاي کاري از راه دور اجرا شوند.

 وقفه در کار  4

فرآيند تنظيم شده بايد توسعه يافته و بايااد جهاات اسااتمرار کسااب و کااار در کاال  •

الزامااات امنيتااي اطلاعااات مااورد نياااز بااراي   سازمان نگهداري شود کااه اشاااره بااه

 (A.14.1.1)استمرار کسب و کار سازمان را دارد. 

رخدادهايي که ممکن است باعث وقفه در کااار مرکااز داده شااوند بايااد بااه همااراه  •

 احتمال و خسارت ناشي از وقفه و ديگر پيامدهاي امنيتي مشخص شوند.

پذيري در سطح مااورد نان از دسترسبايد براي نگهداري يا بازيابي عمليات و اطمي •

 ريزي شود.نظر و در زمان مورد نظر برنامه

هاااي اسااتمرار کسااب و کااار تاادوين شااود تااا بايد يک چارچوب کلي براي طرح •

ها سازگار بوده و نيازمنديهاي امنيتي را به درسااتي مشااخص کننااد. همچنااين طرح

 هاي آزمون و ارزيابي را مشخص نمايد.اولويت

وم کسب و کار بايد آزمايش شده و به طور منظم ارتقاء يايند تا از به طرحهاي تدا •

 (A.14.1.5) روز بودن و اثر بخشي آنها اطمينان حاصل شود.

بايسااتي کنااد ميهر طرحي که احتمال ايجاد وقفه در کسااب و کااار را تقوياات مي •

 کار جايگزيني ارائه گردد.برکنار و راه 

و ريسک حضور اين عوامل در طراحااي مرکااز عوامل ايجاد وقفه شناسايي گردند   •

 داده در نظر گرفته شود.

 جاسوسي  5

به   • بايد  گذاري  کنار  از  قبل  است،  رسانه  ذخيره  شامل  که  تجهيزات  از  مورد  هر 

اينگونه   شود.  بررسي  خاص  اطلاعات  وجود  عدم  از  اطمينان  حصول  منظور 

از کنار گذاري در    اطلاعات و نرم افزارهاي ثبت شده کنار گذاشته شده بايد قبل

 صورت نياز بر روي رسانه اي ديگر ثبت گردد. 

 بکارگيري سيستم تشخيص هويت و شناسايي افراد به صورت جامع  •

 ضبط صدا  جلوگيري از عکاسي ، فيلمبرداري و •

 ثبت تمام ورود و خروج ها  •

 آموزش ضد جاسوسي به کارکنان  •

 مجازتهيه نقشه تأسيسات و قابليت دسترسي آنها براي افراد  •

 تهيه ليست تجهيزات و قابليت دسترسي آنها براي افراد مجاز  •

 جداسازي مکانهاي فعاليت افراد •

 محرمانگي مسيرهاي فيزيکي انتقال اطلاعات و انرژي •

6 
حملات تروريستي  

 سايبري)هکرها( 

هاي پشتيبان در فواصل زماني مناسب به منظور جلوگيري از احتمال بروز تهيه داده  •

 هايت و صحت داده خرابي در تمام

ردگيري و تهيه سوابق دقيق از عمليات صورت گرفته از سوي هر کاربر به منظااور  •

 مطالعه و شناسايي رفتار و اقدامات مشکوك صورت گرفته
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 هاي مرکز داده به متقاضيانکاهش سطح تماس سرويس •

اي هافزار و مولفااهپرهيز از افشاء ماهيت و رفتار دروني سيستم، ناارم افاازار/ سااخت •

 افزاري به کار رفته در آن به سايريننرم

 اتخاذ سياست امنيتي مثبت به عنوان يک سياست امنيتي بازدارنده  •

هاي آتش در محل ورودي ترافيااک هاي امنيتي فعال چون دروازه استفاده از مولفه •

 به شبکه داخلي مرکز داده 

تشااخيص بااه به کارگيري سيستم هاي تشخيص نفوذ مبتني بر رفتار و امضاء جهت  •

 هاي رفتاري کاربرانموقع ناهنجاري

آموزش پرسنل به استفاده از کلمات عبور طولاني و پيچيده و تغيير کلمااات عبااور  •

 به طور ادواري

هاي امنيتي موجود به کارگيري تيمي از متخصيص نفوذ به منظوري شناسايي حفره  •

 هاحفره  کارهايي جهت انسداد اينافزار و اتخاذ راه بخصوص در سطح نرم

هاي عمومي غير قاباال اسااتفاده در  سااطح مرکااز ها و مولفهغيرفعال کردن سرويس •

 داده 

( بااه جاااي اسااتفاده از in-houseافاازاري اختصاصااي )هاي نرماسااتفاده از مولفااه •

هاي هاي به دليل قابل دسترس بودن ضعفهاي عمومي؛ بسياري ازاين مولفهمولفه

 ده است.  امنيتي آنان براي همگان شناخته ش

 دسترسي غيرمجاز به اطلاعات  7
ريزي و مستند سازي شده و بر اساس کسااب و خط مشي کنترل دسترسي بايد پايه •

 (A.11.1.1)کار و الزامات امنيتي براي دسترسي بازنگري شود. 
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 دسترسي غيرمجاز به شبکه  8

براي کاربران فقط دسترسي به سرويس هايي بايد مهيااا شااوند کااه بطااور مشااخص  •

 (A.11.4.1)اجازه استفاده از آنها را دارند.

روشهاي مناسب بايد براي کنترل دسترسي توسط کاااربران بيرونااي مااورد اسااتفاده  •

 قرار بگيرد.

 ها( بايد تحت کنترل باشد.دسترسي فيزيکي و منطقي به درگاهها )پورت •

براي شبکه هاي مشترك به خصوص آنهايي کااه بااه خااارج از مرزهاااي سااازماني  •

 شدند ظرفيت کاربران محدود شود. کشيده 

براي حصول اطمينان از اينکه ارتباطات کامپيوتري و جريان اطلاعات، خط مشااي  •

 کنترل دسترسي را نقض نکند بايد کنتاارل مساايريابي بااراي شاابکه هااا اجاارا شااود.

(A.11.4.7) 
هاي همزمان به يک سيستم بايااد کنتاارل و محاادود حداکثر تعداد اتصال يا نشست •

 (NIST-AC-10)شود. ن محدوديت توسط مدير سيستم  تعيين ميشود. اي

هاي خودکار براي تسهيل در پااايش و کنتاارل روشااهاي مرکز داده بايد از مکانيزم •

 (NIST-AC-17(1))دسترسي از راه دور استفاده نمايد. 

هاي از راه دور مرکز داده بايد از رمزنگاري براي فراهم کردن محرمانگي نشساات •

 ( NIST-AC-27(2))ايد. استفاده نم

هاي از راه دور را از طريااق يااک نقطااه کنتاارل دسترسااي مرکز داده همه دسترسااي •

 ( NIST-AC-27(3))نمايد. مديريت شده، کنترل مي

 عامل دسترسي غيرمجاز به سيستم  9

کنتاارل (   Logon)  دسترسي به سيستم هاي عامل بايد توسط فرآيند اجرايااي اماان •

 (A.11.5.1)شوند.

انحصاري براي استفاده شخصااي خااود داشااته باشااند و بايااد   IDاربران بايد  همه ک  •

 کاربر انتخاب شود. IDيک تکنيک مناسب تأييد، جهت اثبات ادعاي 

سيستم هاي تنظيم کلمه عبور بايد دو سويه بوده و کيفيت کلمااه عبااور را اطمينااان  •

 دهد.

را داشااته باشااند بااه   استفاده از برنامه هاي کاربردي کااه توانااايي کنتاارل کاربردهااا •

 شدت تحت کنترل قرارداده شده و محدود شوند.

بااراي فااراهم نمااودن امنياات بيشااتر بااراي کاربردهاااي داراي ريسااک بااالا، بايااد  •

 (A.11.5.6) محدوديت هايي در زمان برقراري اتصال اعمال شود.

10 
هاي  دسترسي غيرمجاز به برنامه 

 کاربردي 

هاي کاربردي توسااط کاااربران و کارکنااان دسترسي به اطلاعات و عمليات سيستم •

 (A.11.6.1)پشتيباني بايد طبق خط مشي کنترل دسترسي مشخص محدود گردد.

سيستمهاي حساااس بايااد محاايط کامپيوتري)محاسااباتي( اختصاصااي)مجزا( داشااته  •

 (A.11.6.2)باشند.

11 
دسترسي غير مجاز به اطلاعات  

هاي حين مبادله با  يا سيستم

خط مشي تبادل رسمي، روش هاي اجرايي و کنترل هااا جهاات حفاظاات از تبااادل  •

اطلاعات با استفاده از همااه انااواع امکانااات ارتباااطي بايااد در محاال وجااود داشااته 
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 (A.10.8.1)باشد. رکز داده نهادهاي خارج از م

توافقات جهت مبادله اطلاعات و نرم افزار بين سازمان و طرفهاي خارج از سازمان  •

 شوند. و تدوين بايد پايه ريزي

اطلاعااات بايااد در مقاباال دسترسااي غيرمجاااز، سااوء اسااتفاده يااا   حاوي  هاي  رسانه •

 از مرزهاي فيزيکي سازمان، حفاظت شود.به خارج انتقال  زمان انحراف در

خط مشي ها و روش هاي اجرايي جهت حفاظت از اطلاعات همااراه بااا ارتباطااات  •

ارتقاااء  و دائماااتاادوين شااده  داخلااي سيسااتمهاي اطلاعاااتي کسااب و کااار بايااد

 (A.10.8.5)يابند.
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هاي اطلاعاتي غير مجازپردازش 12  

هاي عملياااتي اساات، بااراي الزامات مميزي و فعاليتهاي کااه شااامل بررسااي سيسااتم •

رياازي و دقاات طرح  با  کمينه کردن مخاطرات اختلال در فرايند کسب و کار، بايد

 (A.15.3.1).تصويب شوند

هاي کاربران، وقااايع اسااتثنايي، و روياادادهاي رکوردهاي مميزي مربوط به فعاليت •

امنيتي بايد توليد و نگهداري شوند. اين رکوردها براي کمک به تفحصهاي آتي و 

 (A.10.10.1)نظارت بر کنترل دسترسي کاربرد دارند. 

فرايند اجرايي براي استفاده از مراقبت امکانات پردازش اطلاعات بايد پايااه رياازي  •

 اليتها بايد به طور منظم بازنگري شوند.شده و نتايج نظارت فع

امکانات ثبت کردن و ثبت اطلاعات بايد در برابر دسترسي بدون مجااوز و پنهاااني  •

 حفاظت شود.

 فعاليتهاي مدير و اپراتور سيستم بايد ثبت شوند. •

 خطاها بايد ثبت و تحليل شده و اقدامات مناسب صورت بگيرد. •

مان يا حوزه امنيتي بايد با زمااان دقيااق ساعت سيستمهاي پردازش اطلاعات در ساز •

 (A.10.10.6)مرجع هماهنگ باشند.

در صورت بروز خطا در ثبت رکوردهاي مميزي يا پر شدن ظرفيت محل ذخيااره،  •

بايد هشدار مناسب به مدير فني مربوط داده شااده و اقاادام مقتضااي )توقااف ثباات، 

 NIST)م شود.  خاموش کردن سيستم، يا بازنويسي روي رکوردهاي قديمي( انجا

AU-5 ) 

مشااخص هاار رويااداد را    (timestamp)هاي اطلاعاااتي بايااد مهاار زماااني  سيستم •

 (NIST AU-8)نمايند. 

هاي اطلاعاااتي بايااد از اطلاعااات ممياازي و ابزارهاااي ممياازي در مقاباال سيسااتم •

 ( NIST AU-9)دسترسااي غيرمجاااز، تغيياار يااا حااذف محافظاات کننااد. 

(A.15.3.2) 

تر در رکوردهاي ممياازي ايد امکان ثبت وقايع بيشتر و جزئيهر سيستم اطلاعاتي ب •

 ( NIST AU-3(1))به همراه نوع، محل، و عامل آن فراهم کنند. 

ظرفيت محل ذخيااره رساايد، بايااد   %75در صورتي که حجم رکوردهاي مميزي به   •

 ( NIST AU-5(1))سيستم اطلاعاتي هشداري به مدير سيستم بدهد.  

سااازي رکوردهاااي ممياازي و يااد قابلياات تحلياال و خلاصههاي اطلاعاتي باسيستم •

هاي مفيد و قابل پيکربندي بر اساس انتخاااب روياادادهاي خاااص را توليد گزارش

 ( NIST AU-7, AU-7(1))داشته باشند. 

هر سيستم اطلاعاتي بايد قابلياات مااديريت مرکاازي محتااواي رکوردهاااي ممياازي  •

 ( NIST AU-3(2))اشته باشد. هاي مختلف سيستم را دتوليد شده توسط مولفه

هاي خودکار براي هشدار فوري به پرسنل امنيتي درباااره مرکز داده بايد از مکانيزم •

  ( NIST AU-6(2))هاي غيرمعمول، استفاده نمايد فعاليت
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افزاري با هاي سختهاي اطلاعاتي بايد اطلاعات مميزي خود را روي رسانهسيستم •

يااا  CDثباات نماينااد )ماننااد نوشااتن روي   _write-once)نوشااتن  -قابليت يکبار

 ( NIST AU-9(1))چاي روي کاغذ( 



 

 253از  204صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

13 

تغيير غيرمجاز، از دست دادن يا  

سوءاستفاده از اطلاعات در  

 هاي کاربرديبرنامه

داده هاي ورودي براي سيستم کاربردي بايد بااراي حصااول اطمينااان از صااحت و  •

 (A.12.2.1)مناسب بودن آنها، اعتبار سنجي شوند. 

هاي اعتبارسنجي به منظور کشف هر گونااه هاي کاربردي از وارسيبايد در سيستم •

 خرابي داده استفاده شود.

الزامااات بااراي اطمينااان از درسااتي و حفاظاات از صااحت پيااام در کاربردهااا بايااد  •

 مشخص شده و کنترل هاي مناسب بايد مشخص و اجرا شوند.

ظور اطمينان از درستي و مناسب داده هاي خروجي يک سيستم کاربردي بايد به من •

بودن پردازش اطلاعات ذخيره شااده بااا شاارايط مربوطااه مااورد تعيااين اعتبااار قاارار 

 (A.12.2.4)گيرد.

اي و اتميهسته ، حمله فيزيکي 14  

 استفاده از تکنيکهاي استتار بمنظور عدم تشخيص مکان مرکز داده توسط دشمن  •

 ص مکان مرکز داده توسط دشمن استفاده از تکنيکهاي اختفا بمنظور عدم تشخي •

  بمنظور عدم تشخيص مکان واقعي مرکز داده هاي فريب دشمن استفاده از تکنيک  •

مرکز داده اي خارج از فضاي فيزيکي  تهيه اطلاعات پشتيبان و ارسال آنان به نقطه  •

 بمنظور حفظ داده ها و اطلاعات 

ب  Offlineايجاد يک مرکز داده پشتيبان   • فيزيکي ديگر  منظور سرويس  در محل 

 دهي در صورت عدم امکان سرويس دهي توسط مرکز اصلي

استفاده  • بمنظور  تخصصي  هاي  تيم  هاجهت    تربيت  آسيب  شرايط    ترميم  در 

 اضطرار

استفاده از منابع طبيعي  مکان يابي محل فيزيکي مناسب بمنظور ايجاد مرکز داده و   •

 منظور  براي اين کوه  نظير

ف • پشتيبان  داده  مرکز  يک  )ايجاد  بمنظور  Activeعال  ديگر  فيزيکي  محل  در   )

 سرويس دهي در صورت عدم امکان سرويس دهي توسط مرکز اصلي

 ايجاد سازه مرکز داده بصورت زير زميني و در عمق زمين •

• ( فعال  پشتيبان  داده  مرکز  يک  داده  Activeايجاد  مرکز  يک  در    Offline(و 

عد در صورت  دهي  بمنظور سرويس  ديگر  فيزيکي  هاي  سرويس محل  امکان  م 

 دهي توسط مرکز اصلي

بمنظور   • لازم  تجهيزات  بيني  صورت  پيش  در  حياتي  اطلاعات  ساختن  معدوم 

 دسترسي دشمن به تأسيسات داخلي مراکز داده

 از مرکز داده  استفاده از نيروهاي نظامي و انتظامي به منظور حفاظت فيزيکي •
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 بمب گذاري يا انفجار  15

 ها تجهيزات و بسته کنترل تردد  •

برنامه    • بکارگيري  و  انفجار  طراحي  از  ناشي  آسيبهاي  برابر  در  فيزيکي  حفاظت 

(A.9.1.4 ) 

آموزش کارکنان شاغل در مرکز جهت رفع اشکالات و ايرادات بوجود آمده پس   •

 از انفجار 

 ارتباط مستقيم با متخصصان مربوط به خنثي سازي موارد منفجره  •

 بمب کننده خنثي و افراد تجهيزات  وجود  •

و  طرا • بصورت  ساختمانايجاد  حي  داده  انفجار  مرکز  بخش    )حداقل  ضد  براي 

 (بسيار حياتي مرکز داده 

 حوادث شيميايي  16

و   • نمودن  جداره شيلد  بندي  به  عايق  داده  مراکز  تأسيسات  ورودي  منافذ  و  هاي 

 منظور جلوگيري از نفوذ گازهاي شيميايي به داخل مراکز 

و ساير تجهيزات موجود جهت جلوگيري    استقرار تجهيزات ايمني از قبيل ماسک •

   پرسنل آسيباز 

نگهااداري پادزهرهاااي مختلااف مربااوط بااه انااواع گازهاااي شاايميايي در جعبااه  •

 هاي اوليه به منظور انجام اقدامات اوليه به مصدومينکمک

الکترومغناطيسي  جنگ 17  

تداخل مثل خطوط  منشا    به منظور دوري از تجهيزات  مکان يابي نصب تجهيزات •

 رق فشار قوي و خطوط با جريان بالاب

هاي   • اختلال  به  مربوط  اشکالات  رفع  جهت  مرکز  در  شاغل  کارکنان  آموزش 

 الکترومغناطيسي

به نصب کابل هاي   • استانداردهاي مربوط به کابل کشي و فواصل مربوط  رعايت 

 انتقال داده ، برق و تلفن 

 استفاده از سيستم برق اضطراري براي مواقع خاص  •

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  •

 پيش بيني شبکه طيف گسترده جهت جلوگيري از تداخل الکترومغناطيسي •

18 
 ارگانيزم ها 

 ) ويروس، باکتري و... ( 

 کنترل مواد خوراکي •

اقدامات   • و  ارگانيزمي  موارد  گسترش  خصوص  در  داده  مرکز  محيط  کنترل 

 پيشگيرانه  

 غل در مرکز جهت مقابله با موارد ارگانيزمي  آموزش کارکنان شا •

در   • محدود  گستردگي  با  مشکلات  رفع  منظور  به  درمان  و  بهداشت  مرکز  ايجاد 

 مورد افراد شاغل 

 نمونه گيري و آزمايش مرتب موارد خوراکي و محيط  •

 پرسنل به صورت شش ماهه  طبي آزمايش •
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19 
به سيستم ها،  دسترسي غير مجاز 

يتجهيزات و منطقه فيزيک  

ورود   • احتمال  که  نقاطي  ديگر  و  تحويل  يا  بارگيري  نواحي  نظير  دسترسي  نقاط 

امکان   صورت  در  و  شده  کنترل  دارد  وجود  صلاحيت  فاقد  ساير ااشخاص  ز 

 ها و تأسيسات منفک گردد.بخش

تجهيزات بايد به منظور کاهش ريسک هاي حاصل از تهديدات و آسيبهاي محيط   •

  (A.9.2.1)ظت شوند.و فرصتهاي دسترسي غيرمجاز، حفا 

مناسب  • بطور  صحت  و  دسترسي  تداوم  از  اطمينان  حصول  جهت  بايد  تجهيزات 

 (A.9.2.4) نگهداري شوند.

شوند. • خارج  محل  از  قبلي  مجوز  بدون  نبايد  افزار  نرم  يا  اطلاعات   تجهيزات، 

(A.9.2.7) 

رل هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنت  از سامانه •

مي شود يا ميزهاي پذيرش آماده( بمنظور محافظت ناحيه هايي که شامل اطلاعات  

 ( A.9.1.1و سامانه هاي پردازش اطلاعات باشد، استفاده شود. )

نواحي امن بوسيله کنترل هاي ورودي مناسب جهت اطمينان از اينکه فقط پرسنل   •

 ( A.9.1.2مجوز دار اجازه دسترسي داشته باشند محافظت شود. )

دفاامن • براي  لازم  فيزيکي  ها يت  اتاق  گرفته    ، تاسيسات  و   تر،  بکار  و  طراحي 

 ( A.9.1.3شود.)

 هاي لازم به کابران ارائه گردد.  آموزش •

بکارگيري سيستم حفاظت فيزيکي هوشمند پيراموني )دوربين هاي مدار بسته ( و   •

 هشدار دهنده 

20 
هاي  دسترسي غير مجاز به رسانه 

 سازي اطلاعات ذخيره 

د. تاادوين گاارداجرايااي بااراي مااديريت رسااانه متحاارك  دسااتورالعمليااد با •

(A.10.7.1) 

در صورت عدم نياز به يک رسانه، بايد به صورت امن و ايمن و طي يااک فرآينااد  •

 (A.10.7.2)رسمي امحاء شود. 

 (A.10.7.4)مستند سازي سيستم بايد در برابر دسترسي غير مجاز حفاظت شود. •

 عات در محل امن نگهداري شوند.رسانه هاي ذخيره سازي اطلا •

 (A.9.2.6) گردد. ثبت اطلاعات رسانه قبل از تعويض •

 (A.10.7.1)روش هاي اجرايي در محل براي مديريت رسانه متحرك. وجود  •

در صورت عدم نياز به يک رسانه، بايد به صورت امن و ايمن و طي يک فرآيند   •

 (A.10.7.2)رسمي امحاء شود. 

ر حفاظت در برابر تهديدها و حفظ امنيت سيسااتمها و برنامااه شبکه ها بايد به منظو •

هاااي کاااربردي شاابکه و داده هاااي در حااال انتقااال، بااه طااور مناسااب مااديريت 

 (A.10.6.1)شوند.
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21 
دسترسي فيزيکي غيرمجاز به 

ها بستر انتقال داده   

تدوين سياست نامه اي در خصوص نحوه    بالزوم حفاظت از بسترهاي انتقال داده   •

ارتباط و کد گدستر اين  افراد در  به آنها، مسئوليتهاي  انتقال  ذ سي  اري بسترها ي 

 (NIST-MP-1  ( ، )NIST-MP-2  ( و )NIST-MP-3  ) 

اطلاعات ورودي به بسترهاي انتقال از  نحوه دسترسي، افراد مجاز و نحوه دريافت   •

  )  ... و  الکترونيکي ، کاغذي  نوع ) اطلاعات  گيرد. کنترل قرار  بايستي مورد  هر 

 (NIST-MP-5   ) 

 حفاظت فيزيکي مناسب از کابلها و بکارگيري داکت  •

 ها در محيط غيرقابل دسترسيقرار دادن کانال انتقال داده  •

کنارگ • زمان  در  داده  انتقال  بسترهاي  مجدد ذکنترل  استفاده  يا  و  اري 

 ( NIST-MP-7آنها.) 

مکانيز • از  کانال م استفاده  روي  بازدارنده  د هاي  انتقال  کاهش  هاي  منظور  به  اده 

 ز احتمال دسترسي فيزيکي غيرمجا

از چند کانال • انتقال داده استفاده  و  ارتباطي  به جاي يک کانال  ارتباطي  به  هاي  ها 

 ها صورت تصادفي از اين کانال 

22 
هاي  آوري عدم سازگاري با فن

 مدرن جنگ الکترونيک

 آوري موجود با فن آوري قابل انطباقجايگزيني فن •

 آوري مدرن آوري موجود با فن هاي مبدل به منظور انطباق فن آوري از فناستفاده  •

فن  • بروزسازي  براي  قابليت تلاش  افزودن  با  جديد  در  آوري  موجود  هاي 

 هاي مدرن آوري فن

23 

تهديد ناشي از عدم سازگاري با  

هاي مدرن اطلاعات  سيستم

 عمليات 

مولفه  • از  ارتباطاستفاده  ايجاد  منظور  به  مبدل  سيستم  هاي  بين  هماهنگي  هاي  و 

 هاي نوين اطلاعات عمليات کنوني اطلاعات عمليات و سيستم 

24 

تهديد ناشي از  عدم سازگاري با  

هاي مدرن جنگ  فن آوري 

 متحرك

ها و اطلاعات    داده ذخيره سازي    جابجايي تجهيزاتامکان  اتخاذ ملاحظاتي براي   •

 بحران بمنظور استفاده در مرکز داده ديگر در زمان 
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)الکترونيکي(  آسيب يا سرقت 25  

الکترونيکي  آموزش   • سرقت  از  جلوگيري  جهت  مرکز  در  شاغل  کارکنان 

 آنها  هاي هويتشناسه 

 ملزم کردن کارکنان به تغيير کلمات عبور به صورت ادواري  •

 استفاده از کلمات عبور پيچيده، طولاني غيرقابل حدس زدن  •

طبقه  • اطلاعات  به  لزومدسترسي  بايد  شده  مکانيسمبندي  از  عبور  با  احراز اً  هاي 

 پذير گردد.هويت چندگانه امکان 

کانال  • داده کاهش  منابع  به  کاربران  دسترسي  جهت   الکترونيکي  و  هاي  اي 

 هاي ارائه شده از سوي مرکز دادهسرويس

قبل از دسترسي کاربر به اطلاعات و سرويس حياتي حتماً شناسه هويت کاربر بار  •

 گردد. ديگر از وي درخواست 

هاي  دسترسي به اطلاعات حياتي مبتني بر احراز هويت کاربران بر مبناي مشخصه  •

انگشت،   اثر  افراد،  عنبيه  مشخصه  چون  اين    DNAبيومتريک  براي  باشد.   ... و 

دستگاه  که  است  لازم  بر  منظور  اطلاعات  اين  دريافت  و  تشخيص  امکان  با  هايي 

 کامپيوتري مستقر باشد.  هاي  روي سيستم

26 
 يب يا سرقت آس

 )فيزيکي(

آسيبهاي  از   • و  تهديدات  از  حاصل  هاي  ريسک  کاهش  منظور  به  بايد  تجهيزات 

 حفاظت شود.  متناسب با ماهيت هر يک محيط و فرصتهاي دسترسي غيرمجاز، 

 آسيب يا سرقتکارکنان شاغل در مرکز جهت جلوگيري از  آموزش  •

وصندوق يا محل مطمئن(  در مکان مناسب )گااز نقشه تأسيسات و موارد زير بنايي   •

 گردد. حفاظت

 ثبت ورود و خروج افراد   •

 حفاظت از ليست تجهيزات  •

تجهيزات در زمان انتقال به تعميرگاااه و يااا بااه هنگااام تعمياار و رعاياات   حفاظت از •

 تمهيدات مربوطه

 داراي دسترسي هاي مختلف جداسازي مکانهاي فعاليت افراد •

 رعايت اصول و سطوح طبقه بندي •

 نگي مسيرهاي فيزيکي انتقال اطلاعات و انرژيمحرمارعايت  •

 اختلال در ارتباطات شبکه  27

 هاي ارتباطي فاقد امکان اختلال استفاده از کانال  •

 و مکانهاي قرار گرفتن اين تجهيزات ارتباطي  و تجهيزات هاکانال شيلد کردن  •

 استفاده از ارتباطات پشتيبان ناهمگون •

 اختلال در سيستم برق 28

 سيستم توان پشتيبان بکارگيري  •

متخصص برق به منظور انجام سرويس بلادرنگ در زمان بروز   استخدام نيروهاي  •

 اختلال در سيستم برق

براي شرايط خاص که امکان    براي ژنراتورهاي مولد برق  نگهداري سوخت کافي •

 ها وجود ندارددسترسي به سوخت تا مدت 
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29 
قرار دادن کشور در موقعيت  

عاتي جنگ تمام عيار اطلا  

به قرار گرفتن در شرايط آماده باش کامل به منظور نظارت بر حسن اجراي   • الزام 

 هاي پيشنهادي )پدافند غيرعامل و امنيت( تمامي کنترل

30 
  ي از تحريم فن آور يتهديد ناش

يشرفته خارجي پ يها  

بمنظور   • ها  فناوري  و  دانش  بر  تسلط  فنبوميتلاش جهت  منظور  سازي  به  آوري 

 آوري فن تحريمهاي ناشي از  کاهش دغدغه 

تعامل با بخش هاي تحقيقاتي و پژوهشي کشور بمنظور بکرگيري حداکثري توان   •

 داخل کشور داخلي جهت توليد فناوري هاي لازم در داخل کشور 

31 
وابستگي به خارج از کشور در  

 بخش تعمير و نگهداري 

 متخصصين بوميانتقال دانش تعمير و نگهداري به  •

 موجودهاي بومي تکنولوژياستفاده از  •

بندي شده و سوابق ذخيااره شااده باار هاي طبقهجلوگيري از امکان دسترسي به داده  •

اء حاا ذخيره سازي مربوطه با تهيه نسااخه پشااتيبان و امهاي  افزار و رسانهروي سخت

 ها قبل از ارسال به مراکز تعميرهاي موجود بر روي سيستمداده 

و انتقال دانش  ي با بومي سازي تکنولوژي مربوطهقطع وابستگي به تعمير و نگهدار •

 تعمير و نگهداري به داخل کشور

32 
وابستگي به توليدات سخت  

   افزاري و نرم افزاري خارجي

 متخصصين بوميبه  هاو نرم افزار هاسخت افزارتوليد انتقال دانش  •

 موجودبومي محصولات  از  حداکثري استفاده  •

استفاد • در  امنيتي  ملاحظات  وجود  رعايت  آنها  داخلي  نمونه  که  محصولاتي  از  ه 

 ندارد 

33 
 تغيير سريع فن آوري 

)در حوزه جنگ سايبر(    

بمنظور   • ها  فناوري  و  دانش  بر  تسلط  فنبوميتلاش جهت  منظور  سازي  به  آوري 

 آوريهاي ناشي از تغييرات در فن کاهش دغدغه 

به داخل    آوريانتقال فن   بهره گيري و   آموزش نيروي متخصص و کارآمد جهت  •

 کشور

رعايت ملاحظات امنيتي در صورت لزوم استفاده از فناوريهاي جديد و مشاوره با   •

 بخشهاي متخصص آگاه و امين در کشور

تعامل با سازمانهاي داخلي مرتبط با دانش و فناوريها بمنظور تسريع در روند بومي   •

 سازي فن آوري 

 جهاني شدن  34

با سازمانها و نهادهاي مربوطه • به چالش در داخل کشور بمنظور    تعامل  هاي  توجه 

 کارهايي به منظور تطبيق با شرايط جديد ارائه راه  جهت پيش روي جهاني شدن 

در  هايي  سياست   اتخاذ • اعمال  بمنظور  شده  ايجاد  تمهيدات  و  تغييرات  راستاي  در 

 سازمان 

35 
هاي عمده جهاني  زيرساخت

 نظير اينترنت 

 و اعتماد در صورت وجود  ابل اتکاءهاي بومي و ق زيرساختاستفاده از  •

 ي جهاني با رعايت مسائل امنيتي و حفاظتي ها زيرساخت کنترل شده ازاستفاده  •

 هاي تنها براي اهداف خاص استفاده از اين زيرساخت •

زيرساخت • اين  از  اصلي  هاي  استفاده  زيرساختهاي  از  )ايزوله(  جداگانه  بصورت 

 مرکز داده 
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 حملات مختل کننده خدمات 36

سيستم • منظوربکارگيري  به  و  هايي  نفوذ  از  حملات    جلوگيري  مختل  شناسايي 

 ها و فايروالهاي بومي IDSکتتده خدمات در صورت نفوذ، نظير 

ثبت  شناسايي   • حملهو  رفتاري  از    داخلي  کنندگانالگوهاي  جلوگيري  منظور  به 

 الگوهاي رفتاري مشابه توسط ساير کاربران

و   • بيني  احپيش  مراکز  تيمهاي    تياطبکارگيري  وقوع    CERTوتشکيل  شرايط  در 

 وقفه سرويس 

 هاي ارائه شده مندي کاربران از سرويستعيين حدمجاز بهره  •

از   • ممانعت  و  سياه  ليست  در  اعتماد  غيرقابل  و  خاطي  کاربران  دادن  قرار 

 دهي به آنان سرويس

 جنگ رواني دشمن  37

 اين خصوص برگزاري دوره هاي آگاهسازي براي کارکنان و کاربران در •

از   • حاکي  که  افراد  روحيه  تضعيف  در  دشمن  خرابکارانه  اهداف  از  مستنداتي  انتشار 

 هاي دشمن دارد پايه بودن گفته بي

38 
تغيير هويت اطلاعات درحال  

 گذر

الگوريتم  • از  بومياستفاده  رمزنگاري  امضاهاي  ديجيتال ،  رمزنگاري در    هاي 

نوع سرويسها  اطلاعات  و  ماهيت  با  از به    متناسب  امکان    منظور جلوگيري  و  افشا 

 دستکاري اطلاعات در حال گذر 

اطلاعات   • بمنظور رمزنگاري  غيرمطمئن  هاي رمزنگاري  الگوريتم  از  استفاده  عدم 

 در حال گذر 

انتقال   • بمنظور  لازم  شرايط  در  اطلاعات  نگاري  پنهان  مکانيزمهاي  از  استفاده 

 اطلاعات مهم 

بدون در نظر گرفتن مکانيزمهاي امنيتي    سيمهاي ارتباطي بيعدم استفاده از کانال •

 مطمئن

 دسترسي غيرمجاز به اطلاعات  39

مکانيزمهاي   • از  اطلاعات استفاده  بومي الگوريتم  و   رمزنگاري  رمزنگاري    هاي 

 بمنظور نگهداري اطلاعات بر روي رسانه هاي ذخيره سازي اطلاعات

 رمزنگاري اطلاعاتعدم استفاده از الگوريتم هاي رمزنگاري غيرمطمئن بمنظور  •

مکاني • از  هويت  م زاستفاده  احراز  اطلاعات  هاي  و  سرويسها  به  دسترسي  به  براي 

 جلوگيري از دسترسي غير مجاز به اطلاعات منظور 

 پيش بيني تمهيدات امنيتي متناسب با سطح اهميت و ميزان تجميع اطلاعات •

از   • ارتباطي استفاده  غير مشترك    کانالهاي  و  تبادل اطلاع خاص  پيش    اتجهت  با 

 بيني تمهيدات امنيتي 

عاملي براي دسترسي به سرويسها و    2حداقل  هاي احراز هويت  م زاستفاده از مکاني •

 جلوگيري از دسترسي غير مجاز به اطلاعات به منظور   اطلاعات
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هاي اجتماعيناآرامي 40  

 محل مرکز داده  افشاي عدم محافظت بمنظور  •

بمنظور جلااوگيري از آشوب هاي شهري  حفاظت فيزيکي در برابر آسيبهاي ناشي   •

 از ورود افراد متفرقه

 محل مرکز داده در نقشه هاي جغرافيايينشدن  محافظت بمنظور ذکر •

 مردم عادي  در مکانهاي فيزيکي غير قابل دسترس مرکز داده احداث  •

افراد  ورود و خروج غير مجاز 41  

ک  • هاي ورودي  ديوارها، گيت  نظير  )موانعي  امنيتي  هاي  کنترل محيط  با کارت  ه 

بايد بمنظور محافظت ناحيه هايي را که شامل  مي شود يا ميزهاي پذيرش آماده( 

 (A.9.1.1اطلاعات و سامانه هاي پردازش اطلاعات باشد، استفاده شود. )

هاي امنيتي )موانعي نظير ديوارها، گيت هاي ورودي که با کارت کنترل   از سامانه •

شود دستگاههايمي   ،  X-Ray  ميز بمنظور  يا  آماده(  پذيرش  و  هاي  ورود  کنترل 

 ( A.9.1.1استفاده شود. )  خروج افراد و تجهيزات همراه آنها

 بکارگيري دوربين هاي کنترل تردد و سيستم حفاظت پيراموني   •

 اجبار در استفاده ازکارت شناسايي توسط افراد و کنترل آن توسط مبادي ذيربط  •

 ثبت زمان ورود و خروج افراد   •

 نانآموزش کارک  •

حيطه   و رعايات اصول  داراي طبقه بندي مختلف  جداسازي مکانهاي فعاليت افراد •

 بندي

 بازديد مرتب کارت شناسايي •

 استفاده از يونيفورم براي کارکنان •

 تعبيه يک محل ورود و خروج  •

 بازديد کنندگان به همراه افراد مجوز دار تردد نمايند. •
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42 
عدم رويکرد مداوم براي  

يتيمديريت حوادث امن  

بايد مسئوليتهاي مديريت و فرآيندهاي اجرايي جهاات حصااول اطمينااان از پاسااخ،  •

 (A.13.2.1) سريع، موثر و مرتب به حوادث امنيتي اطلاعات پايه ريزي شود.

بايد مکانيزمهايي براي سنجش و پايش نوع، حجم، و هزينه حوادث امنيتي وجااود  •

 (A.13.2.2) .داشته باشند

( بمنظور مانيتور و کنترل SOCراي مرکز عمليات امنيتي )هر مرکز داده بايستي دا •

 حوادث امنيتي باشد.

بعد از حادثه امنيتي اطلاعات، پي گيري در برابر فرد يا سازماني صورت مي گياارد  •

که شامل اقدام قانوني )چااه ماادني ، جزايااي ( اساات، شااواهد بايااد جمااع آوري و 

شاادن شااواهد در يااک  نگهداري شااده و بااراي مطابقاات بااا قااوانين جهاات مطاارح

 (A.13.2.3) دادرسي مربوطه ارائه شوند.

سازمان بايستي ميزان سرعت واکنش و کارآيي مکانيزمها در شرايط مورد نياااز را،  •

 (NIST-IR-3)آزمايش نمايد. 

اتوماتيک، ميزان سرعت واکنش و کااارآيي  سازمان بايستي با طراحي مکانيزمهاي •

 (NIST-IR-3 (1))وثرتر آزمايش نمايد. آنرا در شرايط مورد نياز، بهتر و م

43 
پس از  عدم اصلاح و بازيابي 

 حوادث امنيتي 

رويدادهاي امنيتي اطلاعات بايد توسط مديريت کانالهاي مناسب تا حد امکان بااه  •

 (A.13.1.1)سرعت گزارش شوند.

بمنظور ترميم حااوادث احتمااالي در صااورت   CERTمرکز داده بايستي داراي تيم   •

 وقوع، باشد.

تمام کارکنان پيمانکاااران و مصاارف کنناادگان ثالااث مصاارف کننااده سيسااتمها و  •

خاادمات اطلاعااات بايااد ملاازم شااوند تااا هرگونااه ضااعف امنيتااي مشاااهده شااده و 

مشااااکوك در سيسااااتمها و خاااادمات را بااااه آن توجااااه کاااارده و گاااازارش 

 (A.13.1.2)دهند.

44 
ناامني يا نادرستي در عمليات  

 پردازش اطلاعات 

يي عملياااتي بايااد مسااتند سااازي و نگهااداري شااده، و بااراي همااه روش هاي اجرا •

 (A.10.1.1)کاربران که به آن نياز دارند در دسترس باشد.

 تغييرات در امکانات پردازش اطلاعات و سيستمها بايد کنترل شده باشند. •

وظايف و حوزه هاي مسئوليت بايد در راستاي کاهش فرصت براي افراد غيرمجاز  •

 استه يا سوء استفاده از دارايي هاي سازمان تفکيک شوند.يا تغييرات ناخو

هاي   • دسترسي  تا  شوند  تفکيک  بايد  عملياتي  امکانات  و  آزمايش  پيشرفت، 

 (A.10.1.4)غيرمجاز يا تغييرات سيستم عملياتي را کاهش دهد.

45 
عدم امنيت در تعامل با طرفهاي  

 ثالث 

بينااي هاااي لازم طبااق الزامااات  استفاده از منابع بايد مراقبت و تنظاايم گااردد. پاايش •

ظرفيااات آيناااده جهااات حصاااول اطميناااان از عملکااارد سيساااتم ضاااروري 

 (A.10.3.1)است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاااء و نسااخه هاااي جديااد پايااه  •

ريزي شده و آزمونهاي مناسب سيستم ها در طااي پيشاارفت و قباال پااذيرش انجااام 



 

 253از  213صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

 (A.10.3.2) شوند.

سيستم خطاهاي 46  

گردد. پيش بيني هاي لازم طبااق الزامااات ظرفياات در استفاده از منابع بايد مراقبت   •

 (A.10.3.1)آينده جهت حصول اطمينان از عملکرد سيستم ضروري است.

بايد معيار پذيرش سيستم هاي اطلاعاتي جديد، ارتقاء و نسخه هاي جديد بايد پايه  •

پااذيرش انجااام از پيشرفت و قبل    ريزي شده و آزمونهاي مناسب سيستم ها در طي

 (A.10.3.2) شوند.

47 
سپاري خدمات و پردازش  برون

 اطلاعات 

هاي که مديريت و کنترل تمامي يا بخشي از سيستممرکز داده  الزامات امنيتي يک   •

بايااد در  ،شودمي واگذارديگر  به سازماني آن  کاريهاي  ها و محيطامنيتي، شبکه

دقيقااا مشااخص  اساات، توافااق شااده  اده و طرف ديگاارمرکز د  يک قرارداد که بين

 .شود

 افراد و مراکز مجاز در حوزه هاي مرتبط با مراکز داده استعلام گردد. •

سپاري خدمات مديريتي، نگهداري و هرگونه خدمات ديگاار در اياان مراکااز برون •

 .ممنوع است به افراد و مراکز غير مجاز داده 

48 
افزارهاي  عدم بکارگيري نرم 

 کدباز

نرم • از  نرم استفاده  از  استفاده  بجاي  کدباز  کدبسته افزارهاي  صورت    افزارهاي  در 

 وجود و پس از بررسي هاي امنيتي لازم بر روي آن 

نرم  • بکارگيري  بجاي  توليد کد  بين اتخاذ سياست  از  افزارهاي  المللي موجود حتي 

 و تعامل با مراکز و سازمانهاي مجاز در اين رابطه باز   نوع کد 

49 

نقض صحت 1 و دسترسپذيري  

هاي پردازش  اطلاعات و سيستم 

 اطلاعات 

و مطااابق بااا خااط مشااي تهيه نسخه پشتيبان از اطلاعات و نرم افزار به طااور مرتااب   •

 پشتيبان گيري

اسااتفاده از مکانيزمهاااي جلااوگيري از نقااض صااحت اطلاعااات متناسااب بااا نااوع  •

 سرويسها و پردازشها

ض دسترس پذيري اطلاعات متناسب با نوع استفاده از مکانيزمهاي جلوگيري از نق •

 سرويسها و پردازشها

50 
عدم حفاظت اطلاعات در  

هاشبکه   

شبکه ها بايد به منظور حفاظت در برابر تهديدها و حفظ امنيت سيسااتمها و برنامااه  •

 هاي کاربردي شبکه و داده هاي در حال انتقال، به طور مناسب مديريت شوند.

الزامااات مااديريت همااه خاادمات شاابکه بايااد  ويژگااي امنياات، سااطوح خاادمات و •

 و لحاظ گردند.مشخص شده 

 امنيت شبکه در چند لايه مطابق مدلهاي دفاع از عمق طراحي و پياده سازي گردد. •

 

1 Integrity 
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 دسترسي غير مجاز کاربر  51

بايد يک روش اجرايي رسمي ثبت و حذف کاربر در محل براي اعطا و لغااو حااق  •

اي اطلاعااااتي وجاااود داشاااته دسترساااي باااه هماااه سيساااتم هاااا و سااارويس هااا 

 (A.11.2.1)باشد.

 تخصيص و استفاده از مجوزها محدود و کنترل شود. •

 تخصيص کلمات عبور از طريق يک فرآيند مديريتي رسمي کنترل شود. •

حقااوق دسترسااي کاااربران را در فواصاال ماانظم، در راسااتاي اسااتفاده مااديريت،  •

 (A.11.2.4)فرآيندهاي اصلي، بازنگري کند. 

ايد ملزم به رعايت نکات ايمنااي در انتخاااب و اسااتفاده از کلمااات عبااور کاربران ب •

 (A.11.3.1)باشند.

کاااربران بايااد مطماائن باشااند کااه تجهياازات باادون مراقباات از حفاطاات مناسااب  •

 برخوردارند.

سياست ميز مرتب براي کاغذها و رسانه ذخيره متحرك و سياست صااحنه نمااايش  •

 (A.10.3.3) يد پذيرفته شود.واضح براي امکانات پردازش اطلاعات با

دقيقااه   30ورود ناااموفق را در طااي    3هر سيستم اطلاعاتي بايد محدوديت حداکثر   •

کند. پس از رسيدن تعداد ورودهاي ناموفق به حد نصاب، سيستم بايد قفاال اعمال  

-NIST)شده و به طور خودکار پس از يک ساااعت بااه حالاات عااادي برگااردد.  

AC-7 ) 

هاااي دسترسااي، هاي اسااتفاده و اعِمااال کنترلق خااط مشاايمرکااز داده بايااد مطاااب •

-NIST-AC)هاي کاربران را مرور کرده و بر آنها نظارت داشااته باشااد.  فعاليت

13) 
سيستمها بايد حسابهاي کاربري موقتي و اضطراري را بلافاصله پااس از اتمااام کااار  •

  ( NIST-AC-2(2)) غيرفعال نمايند.

دقيقه عاادم فعالياات کاااربر، نشساات وي را قفاال  5ايد پس از هر سيستم اطلاعاتي ب •

نمايد و دسترسي مجدد کاربر را منوط به طي مراحل احراز هويت و مجاز شناسااي 

 (NIST-AC-11)نمايد. 

دقيقه عدم فعالياات کاااربر، بااه طااور کاماال بااه   15هر سيستم اطلاعاتي بايد پس از   •

 (NIST-AC-12) نمايد(. log offنشست خاتمه دهد )

ها بايااد از مکانيزمهاااي خودکااار مااديريت حسااابهاي کاااربري سيسااتممرکااز داده  •

 ( NIST-AC-2(1))استفاده نمايد. 

هاي اطلاعاتي بايد حساب کاربري بلااسااتفاده را ]پااس از ماادت زمااان همه سيستم •

مشخص شده در سياست امنيت سازمان مربااوط بااه مرکااز داده[ غياار فعااال نماينااد. 

(NIST-AC-2(3) ) 

به طور رسيدن تعداد ورودهاي ناموفق به حد نصاب،  بايد پس از    سيستم اطلاعاتي •

-NIST)خودکار قفل شده و تنها توسط مدير سيستم بااه حالاات عااادي برگااردد. 

AC-7(1) ) 
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هاي خودکار براي اطمينان از اين که همه اعمال ايجاااد، مرکز داده بايد از مکانيزم •

شااود، مقتضي اطاالاع داده مي  سازي، و حذف بازرسي و به کاربرانتغيير، غيرفعال

 ( NIST-AC-2 (4))بهره بگيرند. 
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52 

عدم در نظر گرفتن امنيت در  

هاي اطلاعاتي به عنوان  سيستم

 يک بخش اصلي

هاي اطلاعاتي بايااد صااريحا هر گونه درخواست براي تهيه، خريد، يا توليد سيستم •

 نيازمنديها و الزامات امنيتي را نيز مشخص کند.

اي يک سيستم اطلاعاتي از توليد تا بهااره باارداري، امنياات بعنااوان در تمامي بخشه •

 يک جزء انکار ناپذير در نظر گرفته شود.

 تشکيلات امنيتي و ساختار سازماني لازم براي امنيت پيش بيني گردد. •

53 

نقض محرمانگي يا صحت  

اطلاعات در اثر عدم استفاده يا  

 استفاده نادرست از رمزنگاري 

طلاعات بايد يک خط مشي استفاده از کنترل هاااي رمااز نگاااري  براي حفاظت از ا •

 (A.12.3.1)توسعه پيدا کرده و اجرا شود.

مديريت کليد بايد جهت پشااتيباني از اسااتفاده سااازمان از تکنيکهاااي رمااز نگاااري  •

 (A.12.3.2) تعبيه شود.

54 
  عدم اطمينان از امنيت فايل

 ها  سيستم

دد و در اين راسااتا از مشاااوره مجموعااه هاااي از سيستم فايلهاي مطمئن استفاده گر •

 متخصص و مورد اعتماد بهره گرفته شود.

بايد روش هاي اجرايي جهت کنترل نصب نرم افزار بر روي سيستمهاي عامل تعبيه  •

 (A.12.4.1)شوند.

55 

نقض امنيت اطلاعات و  

افزارهاي کاربردي  نرم

عامل سيستم  

ايااي رساامي کنتاارل تغيياارات کنتاارل راسااتفاده از روش هاااي اج  هر گونه تغيياار بااا •

 (A.12.5.1)شود.

همااه و    شده، به تغييرات لازم محدود شود  تغييرات در بسته هاي نرم افزار بايد کم •

 (A.12.5.3)تغييرات بايد شديداً تحت کنترل باشند.

 (A.12.5.4) از هر گونه نشست اطلاعات بايد جلوگيري شود. •

ده بايااد توسااط مرکااز داده نظااارت توسااعه و تغيياار ناارم افاازار باارون سااپاري شاا  •

 (A.12.5.5)شود.

مرکز داده بايد پيکربندي پايه و اوليه هر سيستم اطلاعاتي را تهيه و مستند ساخته و  •

 هاي سازگار سيستم تهيه نمايد.فهفهرستي از مول

هاي اطلاعاااتي را مستندسااازي و کنتاارل مرکز داده بايد هر گونه تغيياار در سيسااتم •

 بتدا توسط مقام مسوول تاييد شود.ات بايد انمايد. اين تغيير

 هاي اطلاعاتي را محدود به افراد مجاز نمايد.مرکز داده بايد تغيير دادن سيستم •

هاي اطلاعاتي به نحوي باشد که بيشترين محاادوديت بايد پيکربندي امنيتي سيستم •

 NIST).ها شااودعملياتي و امنيتي سيستم را اعمال نمايد و سازگار با نيازمنديهاي

CM-6) 
مرکز داده بايد از روشهاي خودکااار بااراي اعمااال محاادوديت دسترسااي در تغيياار  •

 هاي اطلاعاتي استفاده نمايد.سيستم

ي عمااال و بررسااي پيکربنااديت، امرکز داده بايد از روشهاي خودکار بااراي ماادير •

 هاي اطلاعاتي بهره بگيرد.سيستم

فنااي سيسااتمهاي اطلاعاااتي مااورد   هايه موقع در مااورد آساايب پااذيرياطلاعات ب •هاي  پذيريعدم مديريت آسيب  56



 

 253از  217صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

و اثر آنها بر مرکز داده بررسي شده و تدابير مناسبي بااراي   استفاده بايد کسب شده  فني

 (A.12.6.1)مقابله با آنها اتخاذ شود.

 عدم رعايت قوانين  57

أمين اين تمام الزامات مقرراتي، حقوقي و قراردادي و همه رويکرد سازمان براي ت  •

الزامات بايد صااريحاً مشااخص، مستندسااازي شااده و بااراي هاار سيسااتم اطلاعاااتي 

 (A.15.1.1)سازمان ارتقاء داده شود.

براي حصول اطمينان از انطباق با الزامات قانون گذاري، مقرراتااي و قااراردادي در  •

حقااوق مالکياات فکااري يااا اسااتفاده اختصاصااي   ارتباط بااستفاده مادي با توجه به  

 (A.15.1.2)شود. تدوين و اجراروشهاي اجرايي  ،لات نرم افزاريمحصو

سوابق مهم بايد در براباار مفقااود شاادن، تخريااب و تحريااف طبااق قااوانين قااانوني،  •

 (A.15.1.3)قراردادي الزامات کسب و کار، محافظت شوند. مقرراتي و

ممانعاات بااه عماال  باادون مجااوز استفاده کاربران از امکانات پردازش اطلاعااات  از •

 (A.15.1.5)يد.آ

58 
عدم وجود مديريت يکپارچه  

 امنيت اطلاعات 

امنيتييک سند   • داده  توسط مديريت    سياست  و  مرکز    و   گرديده   صويبتتدوين 

 بر حسب اقتضاء مورد تبادل نظر با تمام کارکنان قرار گيرد. و   گرددنتشر م

  مواردي در  نيز  بايد به طور منظم و    هاي ذکر شده در سند سياست امنيتي  مشيخط •

م تغييرات  داشتؤکه  وجود  مورد  ثري  باشد،  تابازنگري  ه  گيرند  تداوم    قرار  از 

 . اطمينان حاصل شودمشي خط مناسب بودن 

فرم ها، اسناد و سياست واکنش سريع مرکز داده شامل اهدف، محاادوده، قااوانين،  •

ور مسؤليتها و هماهنگي، همچنين مکانيزمهاي کنترلي پياده سازي، توليد و مرتبا مر

 (NIST-IR-1) و به روز گردند.

هاعدم سازگاري با خط مشي  59  

مديران بايد از اجراي صحيح تمام روش هاي اجرايي امنيت در حيطه مسئوليتشااان  •

امنيتاااي و اساااتانداردها، مطمااائن  ساااند سياساااتباااراي دساااتيابي باااه تطاااابق باااا 

 (A.15.2.1)شوند.

ابق فني با استانداردهاي اجرايي سيستم هاي اطلاعاتي بايد به طور منظم از نظر تط  •

 (A.15.2.2)امنيت مورد بررسي قرار گيرند.

60 
فقدان نظام مديريت امنيت  

 اطلاعات 

شاافاف، تعهااد آشااکار، وظيفااه   ساختارمديريت بايد فعالانه از امنيت در سازمان با   •

 (A.6.1.1) صريح و قبول مسئوليتهاي امنيت اطلاعات پشتيباني کند.

يروي انساني متخصص در زمينه امني اطلاعات جذب يا تربياات تشکيلات لازم و ن •

 گردند.

امنيتااي  هايو انجااام فرآينااد هاي منفااردهريک از داراييهاي حفاظت از وليتئمس •

 (A.6.1.3).دنشو تعريف طور شفافبايد به  مشخص

يک فرآيند صدور مجااوز   ، بايدامکانات پردازش اطلاعات جديداستفاده از  براي   •

 (A.6.1.4).شود پايه ريزيت از طرف مديري

 تنظاايم کننااده   بااين سااازمانهاي    تحاات مجوزهاااي قااانوني،  يمناسااب  بايد همکاااري •
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ايجاااد و اپراتورهاااي مخااابراتي  و    اطلاعاااتي  سرويسااهاي  کنندگان، تأمينمقررات

 (A.4.1.7).حفظ گردد

رويکرد سازمان براي مديريت امنيت اطلاعات و اجراي آن )مثال: اهداف کنترل،  •

نترل ها، سياستها، فرآيندها، روش هاي اجرايي امنيت اطلاعات( بصورت مستقل ک 

با طرح ريزي دوره اي يا هنگامي که تغييرات مهم در اجراي امنيت رخ مي دهااد، 

 (A.6.1.8)بازنگري شود.

61 
استخدام يا به کارگماري افراد  

 نامناسب

سااند بران ثالث بايد طبااق نقشهاي امنيتي و مسووليتهاي کارکنان، پيمانکاران و کار •

 اطلاعات مرکز داده مشخص و مستند سازي گردند. امنيت سياست

بررسي سوابق همه افراد آماده استخدام، پيمانکاااران و کاااربران ثالااث، بايااد طبااق  •

بناادي قوانين، اصااول و قااوانين مربااوط و متناسااب بااا الزامااات کسااب و کااار طبقه

 اطلاعات در دسترس باشد.

از تعهد قراردادي افراد، کارکنان، پيمانکاران و کاربران ثالث بايد به عنوان بخشي   •

طبق قوانين، اصول و مقررات مربوطه و متناسب با الزامات کسب و کار طبقه بندي 

هاي ناشي از افشاااء اطلاعااات و اطلاعات در دسترسي را مدنظر داشته و به ريسک

 دسترسي غيرمجاز ديگران واقف باشند.

62 
نيروهاي انساني از  عدم آگاهي 

 مسووليتها و تعهدات 

مديريت بايد از کارکنان و پيمانکاران و کاربران ثالث بخواهااد تااا امنياات را طبااق  •

 هاي مرکز داده بکار برند.هاي تدوين شده و رويهمشيخط

همه کارکنان سازمان )مرتبط بااا مرکااز داده(، پيمانکاااران و کاااربران ثالااث، بايااد  •

و خط مشي هاي به روز شده و روشهاي اجرايي کااه بااه  آگاهي و آموزش مناسب

 عملکرد شغلي آنها مربوط مي شود، را دريافت کنند.

بايد فرآيند انضباطي رسمي براي کارکناني کااه تعهاادات امنيتااي را نقااض کردنااد  •

 وجود داشته باشد.

سازمان بايستي آموزشهاي لازم در خصوص مسااوليتهاي آنهااا و قااوانين واکاانش  •

اقع لازم را به همه کارکنان )مرتبط با مرکز داده( داده و مرتبا بااه روز سريع در مو

 (NIST-IR-2) .نمايد

سازمان بايستي با ارايه اتفاقات و حوادث شبيه سازي شده در قالب آموزش، ميزان  •

کاااارآيي آموزشاااهاي اراياااه شاااده باااه پرسااانل را در شااارايط حيااااتي ارزياااابي 

 (NIST-IR-2 (1))نمايد.

63 

مربوط به تغيير شغل   تهديدهاي

يا انفصال از خدمت کارکنان و  

 پيمانکاران

مسئوليتها براي آن افرادي که دوره استخدامشان پايان يافته يا تغيير پيدا کرده بايااد  •

 (A.8.3.1)بصورت روشن و واضح بوده و تعيين شود.

چااه همه کارکنان، پيمانکاران و کاربران ثالث بايد همه دارايي هاي سااازمان را )آن •

در تصاااارف دارنااااد( بااااه محااااض خاتمااااه اسااااتخدام ، قاااارارداد و توافااااق 

 (A.8.3.2)بازگردانند.

مجوزهاي دسترسي به اطلاعات و امکانات پردازش اطلاعات براي کل کارکنان ،  •
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پيمانکاران و کاربران ثالث بايد به محض اتمام استخدامشان، قاارارداد و توافقشااان 

 (A.8.3.3).حذف شده يا به محض تغيير، تنظيم شود

64 
هاي غيرمجاز طرفهاي دسترسي

 خارج مرکز داده

 طاارفاطلاعات سااازمان توسااط پردازش    امکاناترسي به  مرتبط با دست  ريسکهاي •

بايااد  (داخل کشور مااي باشااد نااه خااارج کشااورمنظور طرفهاي  )  خارج مرکز داده 

 (A.6.2.1).سازي گرددهاي امنيتي مناسب پياده کنترلو  ه شد برآورد

ردادهاي با طرفهاي خااارج مرکااز داده شااامل دسترسااي، پااردازش، ارتباااط، در قرا •

مديريت اطلاعات يا تجهيزات، خريد تجهيزات، نصب و غيره بايد تمام ملزومااات 

 (A.6.2.3)امنيتي مربوط مشخص شوند.

65 
عدم تجهيز به سيستم مديريت  

 بحران و شرايط اضطرار 

 هاي مديريت بحران  نصب سيستم  •

 هاي اجرايي جهت جلوگيري از وقوع شرايط اضطرار ها و مکانيزم اتخاذ سياست  •

 آموزش پرسنل براي رويارويي با شرايط اضطرار  •

 زير مجموعه ها هاي لازم و ابلاغ آن به تهيه دستورالعمل •

66 
فقدان يک سيستم هشداردهنده  

 سريع و به موقع 

 در حوزه هاي مختلف  هاي هشداردهنده سريعبکارگيري سيستم •

سيستمبکارگي • هوشمند  ري  سايبريهاي  در خصوص حملات  خطر  )نظير    اعبلام 

DIDS) 

 هوشمند  اعبلام حريق هاي بکارگيري سيستم •

 هاآموزش پرسنل براي استفاده از اين سيستم •

67 
هاي امن و  عدم بکارگيري سازه 

 پايدار

 در طراحي مرکز داده هاي امن و پايدار استفاده از سازه  •

 پذير در فضاي مطمئنو آسيب  قرار دادن تجهيزات حساس •

)پوشش سازه هاي مصنوعي   هاي مصنوعيسازه   علاوه برطبيعي  موانع  استفاده از   •

 در درون موانع طبيعي نظير عمق زمين يا زير کوه ( 

 توليد اطلاعات غلط و نامطمئن  68
اطلاعات غلط • توليد  از  ناشي  علل  و    شناسايي  افزاري  افزاري، سخت  نرم  از  اعم 

 ني و رفع اين موارد نيروي انسا

69 
عدم بهره مندي از مراکز احتياط  

(Backup امن، ايمن و پايدار ) 

• ( فعال  پشتيبان  داده  مرکز  يک  داده  Activeايجاد  مرکز  يک  در    Offline(و 

سرويس  امکان  عدم  در صورت  دهي  بمنظور سرويس  ديگر  فيزيکي  هاي  محل 

 دهي توسط مرکز اصلي

70 
  عدم بکارگيري خطوط ارتباطي

 مطمئن و پايدار 

ارتباط   • خطوط  چندين  منظور  بکارگيري  به  همديگر  کنار  در  پشتيبان  و  مطمئن 

 ديگر  يکارتباطي   پشتيبان

 هاي ارتباطي ناهمگوناستفاده از تکنولوژي  •
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71 
هاي  اتصالات ناامن به شبکه 

 اينترنت و اينترانت و فيبر نوري 

بمنظ • داده  مراکز  اتصالات در زمان طراحي  اتصال  طراحي صحيح  ور عدم وجود 

 ناامن

و  • اين خصوص  در  اي  دوره  کنترل  و  اتصالات  نظارت  تمامي    احتمالي   شناسايي 

 ا هآن  حذفناامن و 

 ايزوله بودن سرويسهاي بين المللي مورد نياز در مراکز داده از سرويسهاي داخلي •

ايزوله بودن کامل در بالاترين حد ممکن در خصوص سرويسهاي بين المللي مورد  •

 در مراکز داده از سرويسهاي داخلينياز 

 بيني برق پشتيبان عدم پيش  72

برق   • بيني  برق عادي    UPSپيش  استفاده در صورت قطع  بمنظور  براي مرکز داده 

 متناسب با گستردگي، سطح و اهميت مرکز داده 

برق   • از  پشتيباني  بمنظور  پشتيبان،  برق  توليد  مولدهاي  از  با    UPSاستفاده  متناسب 

 مرکز داده  سطح و اهميت

 لازم شرايط مولدهاي برق بمنظور استفاده در نگهداري سوخت کافي براي  •

73 
نيروي انساني  عدم وجود 

 تخصص لازم م

 تربيت يا جذب نيروي انساني متخصص لازم در حوزه هاي تخصصي مورد نياز  •

 هاي لازم به کارکنانتخصص   هاي عرضيآموزش ارائه  •

 که نيروي متخصص آن در اختيار است.هايي آوري فن اولويت به استفاده از  •

 هاي متنوع و جديد تشويق کارکنان به فراگيري تخصص •

آزمون  • دوره برگزاري  کيفي هاي  کنترل  و  آموزشي  وضعيت  ارزيابي  جهت  اي 

 هاي فني آنان مهارت

ارزيابي   • جهت  ادواري  طور  به  بحران  مديريت  و  آموزشي  مانورهاي  برگزاري 

 جهت رويارويي با شرايط واقعي بحران سرعت عمل و انتقال در کارکنان

 عدم وجود آموزش امنيتي کافي  74

و   • آگاهسازي  کلاسهاي  کارکنان  برگزاري  گزاف   در خصوصتوجيه  خسارات 

 عدم رعايت مسائل امنيتي ناشي از 

و   • شبکه  متخصصين  براي  امنيت  عرضي  تخصصي  آموزشي  هاي  دوره  برگزاري 

 امنيت 

 کارکنان مديران و  طوح مختلف بهامنيت در س هاي عموميآموزش ارائه  •

سياستسياست   ابلاغ • از  تبعيت  به  کارکنان  نمودن  موظف  و  امنيتي  با    هاهاي 

 استفاده از مکانيزمهاي مديريتي

75 

ها مانند عدم  اشتباهات و غفلت 

بکارگيري صحيح تجهيزات،  

افزارها  و  عدم نصب صحيح نرم 

، سهل  هاي کاربرديبرنامه

    انگاري

کارکن • خصوصان  آموزش  تجهيزات  در  نصب  صحيح   ،افزارهانرم ،  نحوه 

 و همچنين کاربري صحيح سيستم ها و تجهيزات   هاي کاربرديبرنامه

 هاي ادواري جهت کنترل و شناسايي اشتباهات احتمالي کارکنان تدوين برنامه  •

کاربران هشدار    فراموشي و يا غفلت   صورتهاي هشداردهنده که در  سيستم  نصب •

 دهد. 

 وجود کنترل روي قوانين  عدم 76
کنترل • اجراي  منظور  به  کاري  سياست  لازم  تدوين  اجرايهاي  قوانين    بمنظور 

 تدويني 
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اي   بازبيني • و    و   قوانين   دوره  قوانين ضعيف  تصحيحات  شناسايي  انجام  و  متناقض 

 لازم

 تشويق و تنبيه کارکنان فعال و خاطي •

77 

هاي  اتکا قابل ملاحظه به سيستم 

ماهواره غير   سيم وارتباطي بي 

 امن

هاي ارسالي جهت کاهش مخاطرات ناشي از  دسترسي غيرمجاز به رمزنگاري داده  •

 در شرايط اضطرار به استفاده از اين ارتباطات هاداده 

از سيستم   عدم • بي استفاده  اين    سيمهاي ارتباطي  بعلت عدم وجود امنيت کافي در 

 نوع از ارتباطات 

داخلي در صورت راه اندازي در آينده در صورت ارتباطات ماهواره اي    استفاده از •

 نياز

78 
عدم سازگاري با سيستم  

 (GIS)اطلاعات جغرافيايي 

 مبدل جهت ايجاد سازگاري با سيستم اطلاعات جغرافيايي  سامانه هاي استفاده از   •

 در صورت نياز
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 زلزله  79

يابيعمليات   • باي  مکان  و اصولي ساختمان  انتخاب مکاندر    دصحيح  کز مر  زمان 

 انجام شود. داده 

و   • طراحي  بايستي  زلزله  سيل،  از  ناشي  آسيبهاي  برابر  در  فيزيکي  حفاظت 

 ( A.9.1.4بکارگرفته شود. )

 مرکز داده در نظر گرفته شود. متناسب با کاربريساختمان و مقاومت طراحي  •

 ي ساختمان انجام گيرد.مقاوم سازعمليات  •

 افراد براي مقابله با حوادث ) زلزله (  آموزش •

 ي مرتبط با حوادث ) زلزله (  تدوين دستورالعملها •

 تهيه و بکارگيري تجهيزات کمکهاي اوليه  •

 جهت مقابله با لرزش هاي زلزله   چيدمان مناسب تجهيزات •

 تهيه و در دسترس بودن نقشه کليه تأسيسات فني و ابنيه ها  •

 تهيه ليست تجهيزات موجود در مرکز داده  •

 و نجات  امداد ،گروه تعمير آموزش و بکارگيري  •

 متحركپيش بيني و بکارگيري سيستم روشنايي و برق اضطراري  •

داده  • ارتباط  هاي  سيستم  بيني  اضطراري    بمنظور  پشتيبان  پيش  شرايط  در  استفاده 

(NIST-CP-8(4) ) 

 ( Hot line  Connection) با مرکز زلزله نگاري مستقيم  ارتباط پيش بيني  •

 يل و ... ( پيش بيني تجهيزات جابجايي اشياء )جرثق •

 پيش بيني و نصب تجهيزات هشدار وقوع زلزله در ساختمان •

پشتيبان  ايجاد   • )    Activeسايت  برخط   و  مستقيم  ارتباط  و    NIST-CP-6با   )

 (NIST-CP-7 )   سايت پشتيبان و و يک Active  دور 

 سيستم هوشمند قطع و وصل منابع  ) برق، آب، گاز ( ايجاد و بکارگيري  •

 ي قابل حمل بي سيم جهت بکارگيري در زمان زلزله  پيش بيني رايانه ها  •

 از زلزله     بعدپيش بيني ژنراتور براي توليد برق در شرايط قطع برق قبل و   •

آتش   حداکثري  استفاده  • برابر  در  مقاوم  تجهيزات  و  مصالح  زمان    از  ساخت در 

 مرکز داده. 

 برابر آسيبهاي ناشي از آتش سوزي  حفاظت فيزيکي درطراحي  •

 دوديتها در مورد ممنوعيت ورود مواد آتش زا و پرخطراعمال مح •

 هشداردهنده و اعلام حريق سيستم هاي  تهيه و بکارگيري •

 تجهيزات اطفاء حريق  تهيه و بکارگيري •

 آموزش دوره اي افراد شاغل در مرکز در مورد پيشگيري و مهار آتش  •

 طفاء حريقگروه ا آموزش و بکارگيري  •

 انيبا مرکز آتش نش   Onlineارتباط  •

 با مرکز آتش نشانيارتباط  بي سيم پيش بيني  •
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 ( Hot line  Connection) با مرکز زلزله نگاري مستقيم  ارتباط پيش بيني  •
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 طوفان و صاعقه  81

 جهت انتقال بار الکتريکي اضافي به زمين   Earthسيستم برق گير و پيش بيني  •

 مرکز داده  براي افراد شاغل در ادث وآموزش پيشگيري و مقابله با حارائه  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 پيش بيني تجهيزات جابجايي اشياء )جرثقيل و ... (  •

 امداد و نجاتکز ابا مر   Onlineارتباط  •

 (Hot line  Connection) امداد و نجات کز امربا مستقيم  ارتباط پيش بيني  •

 سيل 82

 به سيستم جمع آوري آبهاي سطحيمرکز تجهيز  •

 برابر آسيبهاي ناشي از سيل  حفاظت فيزيکي درطراحي  •

 حوادث غير مترقبهگروه  آموزش و بکارگيري  •

 امداد و نجاتکز ابا مر   Onlineارتباط  •

 ( Hot line  Connection)هواشناسي کز امربا مستقيم  ارتباط پيش بيني  •

 نجات وجود امکانات ارتباط بي سيم با مراکز امداد و  •

 رطوبت و دما 83

 در ساختمان مرکز داده  تجهيزات تهويه مطبوعارگيري  تهيه و بک •

 داده در ساخت مرکز  مصالح مناسباستفاده از  •

بخصوص در نقاطي که از تجهيزات حساس به    رطوبت سنجو    دماسنجاستفاده از   •

 دما استفاده مي شود 

 الزام در خصوص عايق بندي کليه سيستم هاي حساس به رطوبت و دماي نامناسب  •

بکارگ • و  اضطراري  تهيه  تهويه  هاي  سيستم  استفاده  يري  از  منظور  زمان  در 

 کارافتادگي سيستم هاي اصلي

 دود 84

 داده و پيرامون آن مه شکن در نقاط مختلف مرکز  و  تهيه و بکارگيري نورافکن •

 بکارگيري تجهيزات کم کننده اثرات دود  •

 ارتباط با مرکز هواشناسيپيش بيني  •

 ناسب در طراحي سازه مراکز داده متناسب با نوع آنهارعايت استحکام م • سقوط اجسام  85

 امواج تداخل الکترومغناطيسي    86

به منظور دوري از تجهيزات تداخل کننده مثل خطوط    مکان يابي نصب تجهيزات •

 برق فشار قوي و خطوط با جريان بالا

به نصب کابل هاي   • استانداردهاي مربوط به کابل کشي و فواصل مربوط  رعايت 

 در زمان طراحي مرکز داده داده ، برق و تلفن انتقال 

 اختلال هاي الکترومغناطيسيمتخصص در خصوص  گروه  آموزش و بکارگيري  •

 بر روي بسترهاي انتقال  حفاظهاي امواج الکترومغناطيسبکارگيري  •

 پيش بيني شبکه طيف گسترده جهت جلوگيري از تداخل الکترومغناطيسي •

87 
مشکلات تأسيساتي ) آب ،گاز،  

 برق، تلفن ( 

تأسيسات • انتقال    طراحي مناسب  استانداردهاي نصب مسيرهاي  در زمان و رعايت 

 طراحي مرکز داده 
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 استفاده از سيستم هاي هوشمند هشدار دهنده و کنترل کننده تاسيسات •

عدم • اثر  بر  که  اختلالي  هر  يا  برق  جريان  افت  از  تجهيزات  پشتيباني    حفاظت 

 تأسيسات بوجود مي آيد 

ا • پشتيباناستفاده  هاي  سيستم  در   ز  استفاده  بمنظور  تلفن  و  برق  گاز،  آب،  براي 

 صورت اختلال در مسير اصلي 

 تاسيساتگروه  آموزش و بکارگيري  •

 مواد پرخطر  88

 انتقال مواد پرخطر و حساس و نظارت بمنظور عدم  کنترل •

 و تجهيزات به هنگام ورود و خروج  بازرسي افراد •

مقابله با حوادث احتمالي پيش آمده از طريق اين  پيش بيني تجهيزات لازم بمنظور   •

 مواد

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •

 تشعشعات راديواکتيو  89

 نشت مواد راديواکتيو در محيط  اعلام خطردهنده جهت  نصب تجهيزات هشدار •

لباس • اکتيو  هاي آلوده به تشعشعات راديوهاي مخصوص کار در محيط قرار دادن 

 جهت استفاده پرسنل در صورت نياز

گيت  • از  تمامي استفاده  در  راديواکتيو  تشعشعات  به  حساس  ورودي  هاي 

 هاي مراکز داده ورودي 

ديواره  • موارد  تجهيز  جذب  مخصوص  شيميايي  مواد  به  داده  مراکز  داخلي  هاي 

 راديواکتيو 

 گروه متخصص جهت انجام عکس العمل مناسب آموزش و بکارگيري  •

 وغبار و مه  دگر 90

 از ورود گرد و غبار  بکارگيري فيلترهاي جلوگيري کننده  •

 بمنظور اعلام هشدار در مواقع لازم   حسگرهاي گرد و غباراستفاده از  •

 آموزش کارکنان در مورد نحوه رفع مشکل •

 گروهي جهت انجام عکس العمل مناسب  آموزش و بکارگيري  •

 

 

 

 

 مراكز داده پايينملاحظات امنيتي سطح   7-9

لاً ملاحظات سطح پااايين مراکااز داده، بايسااتي متناسااب بااا هاار مرکااز داده خاااص، و در زمااان اصو

ملاحظات امنيتي سطح بالا و مياني کااه بيااان گرديااد، طراحااي و   ده سازي آن، با درنظر گرفتنطراحي و پيا
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ه، يک مااورد پياده سازي گردد. ليکن بمنظور آشنايي با ماهيت ملاحظات اين سطح، در ادامه به عنوان نمون

از ملاحظات فني سطح پايين و اجرايي مراکز داده بيان شده است. بديهي است جزئيات مربوط بااه اياان هاار 

 گردد.يک از اين موارد براي هر مرکز داده بصورت خاص بوده و در زمان طراحي تعيين مي

 روش تامين امنيت شبکه مراكز داده  9-7-1

و    Multi Layer Securityه، و بر اساس مدلهاي امنيتي  نظر به لزوم ايجاد امنيت بالا در مراکز داد 

Defence In Depth   گردد:اي متناسب با موارد زير پيشنهاد مي لايه  5طرح امنيتي 

 امنيت فيزيکي و محيطي  -1

 امنيت لايه شبکه -2

 امنيت لايه کاربرد  -3

 امنيت لايه ميزبان -4

 امنيت داده  -5

گردد. براي اياان ي امنيتي خاص آن لايه استفاده ميبمنظور ايجاد امنيت لازم در هر لايه، از ابزارها

هاي منظور از ابزارهايي نظير فايروال، سامانه تشااخيص و جلااوگيري از نفااوذ، سااامانه پااايش شاابکه، سااامانه

هاي رمز کننااده هاي تشخيص و رفع آسيب پذيريها، سامانههاي ضد بد افزار، سامانهکنترل دسترسي، سامانه

اري ابزارهاي امنيتي ديگر متناسب با نوع و ماهيت شبکه يااک مرکااز داده بهااره جسااته هاي شبکه و بسيلايه

هاي شاابکه، فقااط بااه اسااتفاده از يااک شود. اما از آنجا که فرآيند امن سازي و به تبع آن امن سازي لايهمي

زات و ابزارهاي پيکربندي امن کليه تجهي"باشد، بلکه فعاليتهايي نظير  سري ابزارهاي امنيتي امکان پذير نمي

نيز بايستي طراحااي   "ها و روالهاي امنيتي مرتبط با امنيترويه"و    "بکار گرفته شده در ايجاد و توسعه شبکه

و اجرا گردند، لازم است در کنار استفاده از تجهيزات امنيتي در هر لايه شبکه، به دو مقوله اشاره شااده نيااز 
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 بنديجمع

دهند   مي  قرار  هدف  مورد  را  داده کشور  مراکز  که  تهديداتي  از  بررسي جامعي  گزارش  اين  در 

بنديي که از مراکز داده انجام شد اين تهديدات دسته بندي و براي هريک بسته  صورت گرفت. بسته به دسته  

 به نوع مراکز داده راهکار و کنترل هاي لازم ارائه  گرديد.  

با عنايت به نوع نگاه به ملاحظات امنيتي در طراحي مراکز داده )سطح بالا، مياني و پايين( مي توان  

تهديد از  بسياري  با  مقابله  به  که  مياني  گفت  و  بالا  سطوح  در  هايي  روش  بکارگيري  با  توان  مي  را  ات 

 پرداخت.

با اين حال با توجه به اين که در سطح پايين، ملاحظات امنيتي وابسته به نوع محصولات، ابزارها و  

تکنولوژي به کار رفته براي طراحي و تجهيز مراکز داده بوده و بنابراين نمي توان در اين مقوله و بدون توجه  

به موارد اخير در مورد راهکارهاي طراحي مراکز داده جهت مقابله با تهديدات موجود به ارائه راهکارهاي  

 لازم پرداخت.

کشور   در  داده  مراکز  ساخت  و  طراحي  در  غيرعامل  پدافند  سازمان  ملاحظات  شامل  سند  اين 

ايمني و پايداري را    3سازمان پدافند غير عامل کشور  باشد.  مي امنيت،  از جمله  هدف  در تمام حوزه ها 

اين اهدف در  فاوا )فن  فضاي سايبر و  حوزه   اين سند،  آوري اطلاعات و ارتباطات( دنبال مي نمايد. در 

ادامه چارچوب و محتويات سند   مقوله طراحي و پياده سازي مراکز داده کشور دنبال گرديده است. در 

 توضيح داده مي شود. 

لي مراکز داده شامل تعاريف، تاريخچه و وضعيت مرکز داده  در اين سند ابتدا شناخت وضعيت فع

در ايران و جهان آورده شده است. سپس به معماري ها و استانداردهاي مراکز داده پرداخته شده و در ادامه  
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اين   است.  گرديده  بررسي  غيرعامل  پدافند  رويکرد  با  کشور  داده  مراکز  براي  متصور  امنيتي  تهديدات 

تهديدات    -2از جنگ )سايبر و فيزيکي( و مخاصمات بين المللي  تهديدات ناشي  -1  دسته  3هديدات در  ت

تهديدات محيطي و طبيعي، مورد توجه قرار گرفته است. نهايتا در ادامه، ضمن ارائه راهکارهاي    -3امنيتي  

و آورده  فني براي تهديدات بيان شده، الگوي مراکز داده کشور با رويکرد پدافند غير عامل تدوين گرديده  

سطح بالا، مياني و پايين تقسيم بندي شده است. در    3شده است. در اين الگو، ملاحظات پدافند غير عامل به  

يا   حساس  مهم،  سطوح  از  يکي  تعيين  و  کشور  داده  مراکز  بندي  سطح  پارامترهاي  بالا،  سطح  ملاحظات 

ر عامل و امنيتي متناسب با تهديدات  حياتي بيان گرديده است. در ملاحظات سطح مياني، کنترلهاي پدافند غي

احصاء شده و به تفکيک براي هر يک از سطوح مراکز داده مهم، حساس و حياتي بيان گرديده است. در  

ادامه به مصاديق ملاحظات سطح پايين مراکز داده نيز اشاره گرديده است، ليکن از آنجا که اين ملاحظات  

بوده و به محصولات و تکنولوژي ها  پياده سازي هر    وابسته  و  است، در زمان طراحي  تغيير  دائما در حال 

مرکز داده، بايستي با توجه به ملاحظات سطح بالا و مياني که در اين سند بيان شده، با نظارت سازمان پدافند  

 غير عامل تعيين و اجرا گردند. 

از   استفاده  و  بکارگيري  درصدد  نوعي  به  که  غيردولتي  دولتي،  سازمانهاي  به  تمامي  داده  مراکز 

منظور بهره مندي کاربران و احتمالاً خود سازمان از خدمات ارائه شده مي باشند مي بايستي ضمن توجه به  

 اين گزارش راهکارها و کنترل هاي لازم را در طراحي مراکز داده را مورد توجه قرار دهند. 
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 مختلف مركز داده  اريف: تع1پيوست  

کميتة علمي همايش »نقش مرکز داده از منابع نسبتاً معتبر توسط    هاي مختلف مرکزدر اينجا تعريف 

آوري شده است. لازم به ذکر است که تعريف  جمع   ي ارتباطات و اطلاعات کشور«آورفن داده در توسعة  

 باشد: نهايي پيشنهادي همان تعريف ارائه شده زير مي 

 مرکز داده مکاني است؛ 

بااالا، برخااوردار از پهناااي بانااد ارتباااطي وساايع، متصاال بااه   )الف( با امنيت فيزيکااي و الکترونيکااي

 اي ملي يا جهاني، با خدمات تمام وقت و در دسترس، هاي رايانهشبکه

هااااا، ...( و ها، مودمها، سااااوئيچ افزاري)رايانه)ب( کااااه شااااامل انااااواع تجهياااازات سااااخت

و از پشااتيباني و نگهااداري عامل، ...( پيشاارفته بااوده هاااي داده، ساارورها، سيسااتمافزاري)پايگاهنرم

 اي و تمام وقت برخوردار است و حرفه

)ج( به پشتيباني و ارائة انواع خدمات مرتبط با اطلاعات و داده از قبيل خدمات ذخيره، نگهداري و 

(،   ASP، ميزباني خدمات اينترنتي، ميزباني ارائة خدمات کاااربردي)    ERPبازيابي داده، خدمات  

( و   VPN(، خدمات شبکة اختصاصااي مجااازي)    out-sourcingدمات)  ميزباني برون سپاري خ

 پردازد. هاي خصوصي يا دولتي، ميغيره براي شرکت

مانع،   تعريف جامع و  به يک  داده  براي رسيدن  ابعاد مرکز  و  مفاهيم  متعددي  ابتدا در جلسات  در 

ح زير ارائه گرديد. در  تعريف مختلف براي مرکز داده به شر  12مورد بحث و بررسي قرار گرفت. سپس  

بندي شد و تعريف فوق استخراج گرديد. آنچه که در تعاريف زير به چشم مي  پايان روي اين تعاريف جمع 
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هايي است، اجزايي دارد و براي کاربردهايي استفاده مي شود. ست که مرکز داده داراي ويژگي ا  خورد اين

 تعريف فوق نيز بر اين مبنا تهيه شده است.  

با رويکرد   مرکز داده سه دورة تاريخي را پشت سر گذاشته است، مرحلة مراکز دادة متمرکز که 

ميلادي و با پيدايش    80پيدايش رايانه هاي بزرگ اوليه آغاز شد، مرحلة مراکز دادة توزيع شده که در دهه  

ي رايانه اي و  و با توسعة شبکه ها  90هاي شخصي شروع شد و مرحلة تمرکز مجدد که از اواخر دهة    رايانه  

اينترنت آغاز گرديد. برخي از تعاريف زير مربوط به دوران اول يا دوم هستند. تعريف جمعبندي فوق، مرکز 

 داده را در شرايط جاري و در دورة سوم توصيف مي کند. 

 مركز داده تعاريف مختلف

يکي  ده هاي الکترونبه مراکزي مانند مرکز پردازش کارت اعتباري بانک که مکاني براي پردازش دا  -1

 است مرکز داده اطلاق مي شود. 

An electronic data processing facility such as a bank's credit card processing 

center. 

http://www.hi-availability.com/pr_ultra_green_glossary.html 

 

مرکز داده انبارة متمرکزي براي ذخيره، مديريت، و توزيع داده و اطلاعاتي است که اين داده ها   -2

يا کاربرد تعلق دارند. مرکز داده ممکن است داراي يک مرکز عمليات شبکه   از دانش  به حيطة مشخصي 

  (NOC    سيستم شامل  و  دارد  اي  شده  کنترل  و  محدود  دسترسي  که  باشد  از  (  مراقبت  خودکار  هاي 

فعاليتهاي سرور، ترافيک وب و عملکرد شبکه بوده و کوچکترين اختلال را به مهندسين گزارش مي کند و 

 آنها مشکلات احتمالي را قبل از و قوع مهار مي کنند. 

http://www.hi-availability.com/pr_ultra_green_glossary.html


 

 253از  232صفحه   تدوين ملاحظات پدافند غير عامل در طراحي و ساخت مراكز داده

 

Data Centre is a centralized warehouse for the storage, management, and 

dissemination of data and information organized around a particular area or 

body of knowledge. The data centre may contain a network operations centre 

(NOC), which is a restricted access area containing automated systems that 

constantly monitor server activity, Web traffic, and network performance and 

report even very slight irregularities to engineers so that they can spot 

potential problems before they really happen . 

http://www.tcs-asp.com/library/glossary.html 

  

 content servers, transaction servers, or) مجموعه اي از تجهيزات متمرکز شده -3

web caches ) 

Collection of centrally located devices (content servers, transaction servers, 

or web caches) 

http://www.cisco.com/en/US/products/sw/conntsw/ps4038/products_conf

iguration_guide_chapter09186a00800ca812.html 

 

فرآوري   -4 و  توليد  محيط  چند  يا  يک  نگهداري  براي  سرور،    محلي  کامپيوترهاي  قبيل  )از 

تصال شبکه، پايگاه هاي داده، کاربردها( که توسط يک سازمان براي انجام پردازشهاي داده هاي  تجهيزات ا

 کاربران آن سازمان به کار مي رود. 

A facility housing the one or more production environments (e.g., server 

computers, network connectivity devices, databases, applications) that is 

used by an organization to perform data processing for user organizations  . 

http://www.donald-firesmith.com/Glossary/GlossaryD.html 

 

http://www.tcs-asp.com/library/glossary.html
http://www.cisco.com/en/US/products/sw/conntsw/ps4038/products_configuration_guide_chapter09186a00800ca812.html
http://www.cisco.com/en/US/products/sw/conntsw/ps4038/products_configuration_guide_chapter09186a00800ca812.html
http://www.donald-firesmith.com/Glossary/GlossaryD.html
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سيستمها  -5 نگهداري  براي  مجتمعي  داده  حياتي)مرکز  کامپيوتري  اجزاي    مأموريتي  و  گرا( 

مرتبط آن است. اين مراکز معمولا داراي کنترلهاي محيطي)تنظيم هوا، جلوگيري از آتش سوزي و غيره (،  

اينترنتي و ميزباني وب معمولا محل حضور و ارائة   تدارکات برق پشتيبان، و امنيت بالا مي باشند. خدمات 

 ه قرار مي دهند.  خدمات وب خود را در مراکز داد

A facility used to house mission critical computer systems and associated 

components. They generally include environmental controls (air conditioning, 

fire suppression, etc.), redundant/backup power supplies, and high security. 

Internet Service and Web Hosting Providers generally locate their Points of 

Presence and Web server facilities in data centers . 

http://marketing.byu.edu/htmlpages/courses/490r/chapters/glossary.htm 

 

قرار  مجموعه   -6 آن  در  مشتري  تجهيزات  که  خرابي  برابر  در  مقاوم  و  امن  فوق  ابزارهاي  از  اي 

شبکه مي به  و  سوييچ گيرد  وب،  سرورهاي  شامل  ابزارها  اين  است.  متصل  ارتباطي  مسيرياب هاي  و ها،  ها، 

مي مودم پشتيباني  شرکتها  وب  سايتهاي  از  داده  مکز  است.  وها  براي    کند  ها،    ASPها،    ISPمحلي 

 است.   DSLشرکتهاي ميزباني وب و ارئه کنندگان خدمات 

Highly secure, fault-resistant facilities housing customer equipment that 

connects to telecommunications networks. The facilities accommodate Web 

servers, switches, routers and modem racks.  Data centers support corporate 

Web sites and provide locations for CLECs, ISPs, ASPs, Web hosting 

companies and DSL providers  . 

http://www.c-b.com/industryinfo/glossaries/telecom.asp 

 

 هاي داده  اي بزرگ و پايگاه محل فيزيکي سيستمهاي رايانه  -7

http://marketing.byu.edu/htmlpages/courses/490r/chapters/glossary.htm
http://www.c-b.com/industryinfo/glossaries/telecom.asp
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The physical location for mainframe systems and enterprise databases  . 

http://www.consultingtimes.com/glossary.html 

 

انباره مرکزي است که )چه به صورت فيزيکي وچه به صورت مجازي( براي  مرکز دا  -8 ده يک 

ذخيره سازي، مديريت، توزيع داده ها و اطلاعات طبقه بندي شده حول انواع دانش يا وابسته به يک تجارت  

مثال   براي  رود.  مي  کار  به  جهاني    NCDCخاص  آرشيو  بزرگترين  که  است  عمومي  دادة  مرکز  يک 

و هواي دنيا به شمار مي رود. يک مرکز دادةخصوصي ممکن است درون يک سازمان قرار  اطلاعات آب  

 گرفته باشد يا به صورت يک عضو مجزا در خارج از آن قرار بگيرد. 

A data center (sometimes spelled datacenter ) is a centralized repository, 

either physical or virtual , for the storage, management, and dissemination of 

data and information organized around a particular body of knowledge or 

pertaining to a particular business. The National Climatic Data Center 

(NCDC), for example, is a public data center that maintains the world's 

largest archive of weather information. A private data center may exist 

within an organization's facilities or may be maintained as a specialized 

facility. According to Carrie Higbie, of Global Network Applications, every 

organization has a data center, although it might be referred to as a server 

room or even a computer closet. In that sense, data center may be 

synonymous with network operations center ( NOC ), a restricted access area 

containing automated systems that constantly monitor server activity, Web 

traffic, and network performance  . 

http://searchdatabase.techtarget.com/sDefinition/0,,sid13_gci332661,00.

html 

 

http://www.consultingtimes.com/glossary.html
http://searchdatabase.techtarget.com/sDefinition/0,,sid13_gci332661,00.html
http://searchdatabase.techtarget.com/sDefinition/0,,sid13_gci332661,00.html
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ه وجود مراکز دادة متمرکز اين تعريف مربوط به دورة دوم است و در قسمت خط کشيده شد  -9

 را در حال کم شدن مي داند.  

 The department in an enterprise that houses and maintains back-end 

information technology (IT) systems and data stores - its mainframes, servers 

and databases. In the days of large, centralized IT operations, this department 

and all the systems resided in one physical place, hence the name "data 

center." With today's more distributed computing methods, single data center 

sites are still common, but are becoming less so . The term continues to be 

used to refer to the department that has responsibility for these systems, no 

matter how dispersed they are  . 

http://www.gartner.com 

 

شود، شامل تجهيزات مرتبط با  مرکز خدمات اينترنت که معمولا توسط شخص ثالث ارائه مي   -10

ها، شرکتهاي تجارت الکترونيک و   ASPها،    ISPها وتشکيلات اقتصادي،  راي استفادة سازمان اينترنت ب

شبکة  ساير شرکت ميزباني خدمات،  سپاري، سرورها،  برون  مکان  معمولا  اينترنت  مرکز خدمات  است.  ها 

 کند. ها بوده و انواع خدمات انتقال اطلاعات را ارائه مي اختصاصي مجازي و ساير شبکه

IDC (Internet data center( 

   A data center (typically operated by a third party) containing Internet-

related facilities for the use of enterprises, Internet service providers, 

application service providers (ASPs), e-commerce companies and other firms. 

IDSs typically provide server outsourcing, hosting and colocation services, 

Internet connectivity, virtual private networks (VPNs), and other network 

and transport services. 

http://www.gartner.com/6_help/glossary/GlossaryI.jsp 

http://www.gartner.com/
http://www.gartner.com/6_help/glossary/GlossaryI.jsp
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اي و تجهيزات مرتبط هاي رايانه مرکز داده بخشي از سازمان يا شرکت است که شامل سيستم  -11

نويسي سازمان هم ممکن است در اين محل انجام شود. همچنين يک مرکز ها و برنامهباشد. ورود داده مي

 کند. کنترل بر کارها نظارت مي 

http://www.datacenterjournal.com 

- Data Center    :  

   The department that houses the computer systems and related equipment, 

including the data library. Data Entry and systems programming may    also 

come under its jurisdiction. A control center is usually provided    that 

accepts work from and releases output to user department . 

 

رايانه   -12 انواع  شامل  که  شده  محافظت  و  امن  ساختمان  مسيرياب يا  سرورها،  شبکه، ها،  ها، 

اطلاعسوييچ  انبوه  از  پشتيباني  براي  لازم  تخصصهاي  و  تجهيزات  و  توسط ها  دسترسي  قابل  که  معتبر  ات 

 کاربران گوناگون در اقصا نقاط جهان باشد.  

A very well protected and safe building that houses various types of Computers, Servers, 

Routers, Network, Switches, Equipments and professionals to support a large source of 

reliable data that is accessible by many large or small users around the clock  . 

http://www.datacenterjournal.com/
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 : فهرست مراكز داده مهم آمريکا و ساير كشورها2پيوست  

مي  آورده  کشورها  ديگر  و  آمريکا  در  مهم  داده  مراکز  از  فهرستي  اينجا  که  در  طور  همان  شود. 

 ار دارد.شود بيشترين مراکز داده در کشور آمريکا قر ملاحظه مي 

 اين فهرست از آدرس زير اقتباس شده است: 

http://en.wikipedia.org/wiki/List_of_Data_centers 

 فهرست مراكز داده اي آمريکا

 Name City Website 

1 Managed Network 

Solutions 
Bryan, Texas http://www.managednetworks.com/ 

2 Alchemy 

Communications 

Inc. 

Los Angeles, 

California 
http://www.alchemy.net/ 

3 C I Host Los Angeles http://www.cihost.com/ 

4 C I Host Chicago http://www.cihost.com/ 

5 1-800-HOSTING Dallas http://www.800hosting.com/ 

6 The Planet Dallas http://www.theplanet.com/ 

http://en.wikipedia.org/wiki/List_of_Data_centers
http://en.wikipedia.org/w/index.php?title=Managed_Network_Solutions&action=edit
http://en.wikipedia.org/w/index.php?title=Managed_Network_Solutions&action=edit
http://en.wikipedia.org/wiki/Bryan%2C_Texas
http://en.wikipedia.org/w/index.php?title=Alchemy_Communications_Inc.&action=edit
http://en.wikipedia.org/w/index.php?title=Alchemy_Communications_Inc.&action=edit
http://en.wikipedia.org/w/index.php?title=Alchemy_Communications_Inc.&action=edit
http://en.wikipedia.org/wiki/Los_Angeles%2C_California
http://en.wikipedia.org/wiki/Los_Angeles%2C_California
http://en.wikipedia.org/w/index.php?title=C_I_Host&action=edit
http://en.wikipedia.org/wiki/Los_Angeles
http://en.wikipedia.org/w/index.php?title=C_I_Host&action=edit
http://en.wikipedia.org/wiki/Chicago
http://en.wikipedia.org/w/index.php?title=1-800-HOSTING&action=edit
http://en.wikipedia.org/wiki/Dallas
http://en.wikipedia.org/wiki/The_Planet
http://en.wikipedia.org/wiki/Dallas
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7 C I Host Dallas http://www.cihost.com/ 

8 C I Host Newark http://www.cihost.com/ 

9 ColoServe San Francisco http://www.coloserve.com/ 

10 Infinex Telecom San Francisco http://www.infinex.com/ 

11 

Navisite Andover, MA 

http://www.navisite.com 

/office_locations.aspx?id 

=35&office=470 

12 

Navisite Atlanta 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=471 

13 

Navisite Chicago 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=473 

14 

Navisite Houston 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=474 

http://en.wikipedia.org/w/index.php?title=C_I_Host&action=edit
http://en.wikipedia.org/wiki/Dallas
http://en.wikipedia.org/w/index.php?title=C_I_Host&action=edit
http://en.wikipedia.org/wiki/Newark
http://en.wikipedia.org/w/index.php?title=ColoServe&action=edit
http://en.wikipedia.org/wiki/San_Francisco
http://en.wikipedia.org/w/index.php?title=Infinex_Telecom&action=edit
http://en.wikipedia.org/wiki/San_Francisco
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Andover%2C_MA
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Atlanta
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Chicago
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Houston
http://www.navisite.com/
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15 

Navisite New York, NY 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=478 

16 

Navisite San Jose 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=479 

17 

Navisite Syracuse, NY 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=480 

18 

Navisite Vienna, VA 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=481 

19 NYI New York http://www.nyi.net/ 

20 Verio New York http://www.verio.com/ 

21 1&1 Internet Kansas City http://1and1.com/ 

22 SoftLayer Dallas http://www.softlayer.com/ 

http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/New_York%2C_NY
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/San_Jose
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Syracuse%2C_NY
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/Vienna%2C_VA
http://www.navisite.com/
http://en.wikipedia.org/wiki/NYI
http://en.wikipedia.org/wiki/New_York
http://en.wikipedia.org/wiki/Verio
http://en.wikipedia.org/wiki/New_York
http://en.wikipedia.org/w/index.php?title=1%261_Internet&action=edit
http://en.wikipedia.org/wiki/Lenexa%2C_Kansas
http://en.wikipedia.org/w/index.php?title=SoftLayer&action=edit
http://en.wikipedia.org/wiki/Dallas
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 اير كشورهافهرست مراكز داده س

 Name City Website 

United Kingdom 

1 IXEurope City London http://www.ixeurope.com/ 

2 IXEurope West 

London 
London http://www.ixeurope.com/ 

3 IXEurope Park 

Royal 
London http://www.ixeurope.com/ 

4 IXEurope Slough London http://www.ixeurope.com/ 

5 

Navisite Surrey London 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=476 

6 TeleCityRedbus 

Harbour Exchange 
London http://www.telecityredbus.com/ 

7 TeleCityRedbus 

Meridian Gate 
London http://www.telecityredbus.com/ 

http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/wiki/London
http://www.navisite.com/
http://en.wikipedia.org/wiki/Redbus_Interhouse
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/wiki/Redbus_Interhouse
http://en.wikipedia.org/wiki/London
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8 TeleCityRedbus 

Sovereign House 
London http://www.telecityredbus.com/ 

9 

VSNL Stratford London 

http://www.connexions4london.co.uk/ 

colocation/tyco_colocation.html 

Germany 

10 Colt Telecom Hamburg http://www.colt.net/ 

11 TeleCityRedbus Frankfurt http://www.redbus.de/ 

12 IXEurope Frankfurt http://www.ixeurope.com/ 

13 IXEurope Dusseldorf http://www.ixeurope.com/ 

14 IXEurope Munich http://www.ixeurope.com/ 

Canada 

15 Provision Data 

Systems 
Kelowna http://www.provisiondata.com/ 

16 dotServing Montreal http://www.dotserving.com/ 

17 PEER 1 Vancouver http://www.peer1.com/ 

http://en.wikipedia.org/wiki/Redbus_Interhouse
http://en.wikipedia.org/wiki/London
http://en.wikipedia.org/wiki/VSNL
http://en.wikipedia.org/wiki/London
http://www.connexions4london.co.uk/
http://en.wikipedia.org/w/index.php?title=Colt_Telecom&action=edit
http://en.wikipedia.org/wiki/Hamburg
http://en.wikipedia.org/wiki/Redbus_Interhouse
http://en.wikipedia.org/wiki/Frankfurt
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/Frankfurt
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/Dusseldorf
http://en.wikipedia.org/w/index.php?title=IXEurope&action=edit
http://en.wikipedia.org/wiki/Munich
http://en.wikipedia.org/w/index.php?title=Provision_Data_Systems&action=edit
http://en.wikipedia.org/w/index.php?title=Provision_Data_Systems&action=edit
http://en.wikipedia.org/wiki/Kelowna
http://en.wikipedia.org/w/index.php?title=DotServing&action=edit
http://en.wikipedia.org/wiki/Montreal
http://en.wikipedia.org/w/index.php?title=PEER_1&action=edit
http://en.wikipedia.org/wiki/Vancouver
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18 PEER 1 Toronto http://www.peer1.com/ 

19 PEER 1 Montreal http://www.peer1.com/ 

Brazil 

20 Alog Rio de Janeiro http://www.alog.com.br/ 

India 

21 

Navisite Guragon 

http://www.navisite.com/ 

office_locations.aspx?id= 

35&office=477 

Ukraine 

22 Colocall Kiev http://www.colocall.net/ 

23 Volia Kiev http://www.dc.volia.com/ 

http://en.wikipedia.org/w/index.php?title=PEER_1&action=edit
http://en.wikipedia.org/wiki/Toronto
http://en.wikipedia.org/w/index.php?title=PEER_1&action=edit
http://en.wikipedia.org/wiki/Montreal
http://en.wikipedia.org/w/index.php?title=Alog&action=edit
http://en.wikipedia.org/wiki/Rio_de_Janeiro
http://en.wikipedia.org/w/index.php?title=Navisite&action=edit
http://en.wikipedia.org/w/index.php?title=Guragon&action=edit
http://www.navisite.com/
http://en.wikipedia.org/w/index.php?title=Colocall&action=edit
http://en.wikipedia.org/wiki/Kiev
http://en.wikipedia.org/w/index.php?title=Volia&action=edit
http://en.wikipedia.org/wiki/Kiev
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 : اصطلاحات و مفاهيم مهم مركز داده3پيوست  

است. در اينجا تنها تمرکز روي  ارائه شده  در مراکز داده  در اين پيوست مفاهيم و اصطلاحات مهم  

شاخه  با  مرتبط  که  فني  ديگر  اصطلاحات  است.  بوده  داده  مراکز  اصلي  مانند  هاي  اصطلاحات  ديگر 

 اند.افزار هستند، آورده نشده سخت

معادل  

 فارسي 

 شرح اصطلاح انگليسي 

مرکز داده مکاني است: الف( با امنيت فيزيکي و   - Data Center مرکز داده 

الکترونيکي بالا، برخوردار از پهناي باند ارتباطي وسيع،  

اي ملي يا جهاني، با خدمات  هاي رايانه متصل به شبکه 

در دسترس ب( که شامل انواع تجهيزات   تمام وقت و

ها، ...( و ها، مودم ها، سوييچ افزاري )رايانه سخت

عامل، ...(  هاي داده، سرورها، سيستم افزاري )پايگاه نرم

اي و  پيشرفته بوده و از پشتيباني و نگهداري حرفه 

وقت برخوردار است و ج( به پشتيباني و ارائة انواع  تمام

عات و داده از قبيل خدمات  خدمات مرتبط با اطلا 

، ميزباني  ERPنگهداري و بازيابي داده، خدمات 

خدمات اينترنتي، ميزباني ارائة خدمات کاربردي  

(ASP) سپاري خدمات و غيره براي  ، ميزباني برون
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 پردازد.هاي خصوصي يا دولتي، مي شرکت

مرکز داده بخشي از سازمان يا شرکت است که شامل   -

باشد. ورود  تجهيزات مرتبط مي ي واهاي رايانه سيستم

در اين   نويسي سازمان هم ممکن استها و برنامه داده 

و  محل انجام شود. همچنين يک مرکز کنترل بر کارها 

 .کندنظارت مي ورودي و خروجي مرکز 

کنترل 

دسترسي 

 اختياري 

DAC Discretionary Access Control 

 

  Data mining داده کاوي 

 Denial of منع سرويس 

Service (DoS) 

نوعي از حمله که در آن هدف قطع سرويس يا کاهش سطح 

 سرويس و دسترسي است. 

فايل سيستم  

 توزيع شده 

DFS Distributed File System 

مرکز پردازش  

 داده 

DPC Data Processing Center 

 EDRP Encrypted Data Recovery Policyخط مشي  
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 رمزنگاري داده 

 Data رمزنگاري داده 

Encryption 

 

فايل سيستم  

 رمز شده 

EFS Encrypting File System 

استاندارد  

پردازش  

اطلاعات  

 فدرال 

FIPS Federal Information Processing Standard 

اتاق تجهزات  

 شبکه

NER Network Equipment Room 

  يآراية تکرار 

هاي  از ديسک 

 هزينه کم

RAID Redundant Array of Inexpensive Disks 

سطوح  

RAID 

RAID level - RAID 0 Striping. No redundancy. Fastest. 

Provides maximum storage. No fault 

tolerance. 

- RAID 1 Disk mirroring. Good performance. 

Fault tolerant. Only option if using 2 drives. 
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

- RAID 2 Error correction data written to 

separate disk. 

- RAID 3 Striping (small stripe size) with 

one parity disk. 

- RAID 4 Striping (large stripe size) with one 

parity disk. 

- RAID 5 Striping with parity. Parity 

information is distributed across all drives. 

Good performance. Fault tolerant. Slowest 

to rebuild (if one disk is replaced). Better 

storage than RAID 1. Requires at least 3 

disks. Tolerant of a single disk failure. 

- RAID 6 RAID 5 with an extra parity disk. 

Tolerant of two disks failing. 

- RAID 0+1 Mirrored array (RAID 1) whose 

segments are RAID 0 arrays, i.e. mirroring 

of striped sets. 

- RAID 10 Striped array (RAID 0) of 

mirrored sets (RAID 1). 

- RAID 53 Combination of RAID 0 and 

RAID 3. Each stripped set (of RAID 0) are 

RAID 3 sets. 

 درصد مواقع  99.999پذيري در دسترس Nines-5 پنج نُه
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

سيستمي که در آن يک مؤلفه افزونه يا سرور، فعال است در حالي  Active/passive فعال/غيرفعال 

 ت.اس Standbyکه ديگري در دسترس است ولي در حالت 

 Active/standby  سيستمي که در آن يک مؤلفه افزونه يا سرور، فعال است در حالي

که ديگري آماده جايگزين شدن در طي يک تأخير است. تأخير  

 از حالت فعال/غيرفعال است.جايگزيني اين روش کمتر 

 Application 

failover 

فرآيندي که طي آن برنامه کاربردي به علت خرابي سرور اصلي،  

کند. نه تنها برنامه، بلکه همه  روي سرور پشتيبان آغاز به کار مي 

اتصال کاربران به سرور جديد مهاجرت    IPهاي ديسکها و آدرس 

 کنند. مي

مدت زماني که سيستم در دسترس است. معمولا به صورت   Availability پذيري دسترس

درصد   99.95شود. به عنوان مثال درصدي از يک سال محاسبه مي

 ساعت توقف در يک سال است. 4.38پذيري معادل دسترس

پذيري به معناي در دسترس در مبحث امنيت اطلاعات، دسترس

 بودن منابع براي کاربران مجاز است.

جايگزيني  

 آبشاري 

Cascading 

failover 

قابليت يک برنامه کاربردي در انتقال به محل دوم در هنگام 

خرابي، و در صورت خرابي مجدد انتقال به محل بازيافت در يک  

 سايت ديگر. 
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 Class of رده  سرويس 

service 

مکانيزمي براي کنترل ترافيک در شبکه با مشخص کردن اولويت  

 پيام يا بسته

متقاضي 

 سرويس 

 تري()مش

Client   بخش کارخواه )درخواست کننده خدمت( در معماري

اي است که روي  کارخواه/کارساز. يک کارخواه معمولاً برنامه 

شود و براي انجام کارهاي خود به يک کارساز  اجرا مي  PCيک 

 )سرور( متکي است. 

گروهي از سيستمها که با يکديگر به عنوان يک سيستم واحد به   Cluster کلاستر

کنند. يک کلاستر به  وقفه کار مي نظور ارائه سرويس سريع و بيم

افزار افزونه دارد که يک خرابي  افزار و سخت اندازه کافي نرم 

 گذارد. تأثيردهي آن نتواند در سرويس 

 Continental اي کلاستر قاره 

cluster 

گروهي از کلاسترها که از يک شبکه ارتباطي براي افزونگي داده  

به منظور تحمل خرابي کلاسترهاي مختلف )معمولا از  و ارتباط، 

اي اغلب  کنند. کلاسترهاي قاره اي مختلف( استفاده مي مراکز داده 

اند و ممکن است هزاران  در شهرها يا کشورهاي مختلف پراکنده 

 کيلومتر با يکديگر فاصله داشته باشند.

پيوتر به ابزارهاي جانبي و ابزاري براي کنترل انتقال داده از کام Controller کنترلر 

 بالعکس.
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 Data افزونگي داده 

replication 

روشي براي تحمل خرابي که در آن داده از يک سايت به سايت  

 شود. ديگر کپي مي 

 Demilitarized ناحيه غيرنظامي 

zone (DMZ) 

اي از شبکه بين شبکة داخلي و شبکه بيروني، که حفاظت ناحيه

شود و معمولا سرورهاي با  ي از آن مي کمتري نسبت به شبکه داخل

 شوند.دسترسي از بيرون در آن ناحيه قرار داده مي 

 Dynamic load تقسيم بار پويا 

sharing 

 توانايي توزيع خودکار ترافيک بين چند مسير. 

افزار براي کنترل و  افزار( يا نرم افزار و سختابزار )تلفيقي از نرم  Firewall فايروال، حفاظ 

 ش ترافيک در حال گذر بين شبکه داخلي و خارجي. پالاي

 Heartbeat شبکه ضرباني

network 

کند. اين اي که ارتباط مطمئن بين دو کلاستر فراهم مي شبکه

 رود.ارتباط براي تبادل پيامهاي ضرباني و سيگنالها به کار مي 

سيستم تهويه و  

 گرمايش 

Heating, 

ventilation, 

and air-

conditioning 

(HVAC) 

اين عبارت معمولاً براي سيستم تهويه هواي مرکز داده به کار  

 رود.مي

 Hot swap افزاري بدون خاموش کردن سيستم.تعويض يک مؤلفه سخت 

گيري پشتيبان

 بدون شبکه

LAN-free 

backup 

  SANروشي در تهيه نسخه پشتيبان که در آن يک سيستم 

دهد و ديگر نيازي  م مي گيري را انجاپشتيبان I/Oعمليات واقعي 
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 به انتقال داده پشتيبان از ابزارهاي شبکه نيست.

 يا کار بين چند مؤلفه زير سيستم.  I/Oتقسيم بار  Load sharing تقسيم بار

کلاستري که تنها در يک مرکز داده واقع شده است. اين نوع  Local cluster کلاستر محلي

 کلاستر قابليت تحمل حادثه را ندارد. 

ايگزيني  ج

 دستي

Manual 

failover 

که نياز به مداخله انسان براي آغاز يک برنامه  Failoverنوعي از 

 يا سرويس در يک گره ديگر دارد.

ميانگين زمان  

 ها بين خرابي 

Mean time 

between 

failures 

(MTBF) 

ميانگين زمان بين دو خرابي متوالي که روي تعداد زيادي از  

 باشد. ها محاسبه شده خرابي 

ميانگين زمان تا  

 خرابي 

Mean time to 

failure 

(MTTF) 

ميانگين زمان از ابتداي شروع به کار سيستم تا اولين خرابي که با  

 استفاده از تعداد زيادي سيستم مشابه محاسبه شده باشد. 

ميانگين زمان  

 تعمير

Mean time to 

repair (MTTR) 

م که با استفاده از زمان  ميانگين زمان تعمير يک مولفه يا يک سيست

 تعداد زيادي از تعميرات محاسبه شده باشد. 

 Metropolitan کلاستر شهري 

cluster 

 کلاستري که در گستره يک شهر پراکنده است.

 Network 

attached 

storage (NAS) 

متصل بوده   IPسازي مبتني بر فايل که به شبکه هاي ذخيره دستگاه

کند. ت بسترهاي مختلف ارائه مي و سرويسهاي اشتراك داده تح 

استفاده    HTTPو   CIFS ،NFSاز پروتکلهاي مختلفي مانند 
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

 کند.مي

 Plenum   از واژه لاتينplenum  اي در مرکز گرفته شده است و به ناحيه

کننده به رَکها مورد  شود که براي انتقال هواي خنک داده گفته مي 

 و کف کاذب(گيرد )مانند فصاي بين کف استفاده قرار مي 

 Point of نقطه توزيع 

distribution 

(POD) 

يک رَك که حاوي سوييچها، سرورهاي ترمينال، و درگاههاي  

 اتصال کابلها است.

واحدهاي  

 توزيع برق 

Power 

distribution 

units (PDUs) 

An electrical distribution box fed by a  high-

amp three-phase connector with power outlets 

and circuit breakers . 

دهنده به کاربر سرور فيزيکي که پشت سر سرور مجازي سرويس  Real server سرور واقعي 

 قرار دارد. 

 Remote 

failover 

Failover   روي يک گره ديگر در يک مرکز داده ديگر يا محل

 دور.

پذيري، مقياس

 پذيري گسترش

Scalability   اندازه، ارتباط و کارايي.قابليت سيستم براي افزايش 

تک نقطه  

 شکست

Single point of 

failure (SPOF) 

اي از کلاستر يا گره که در صورت خرابي دسترسي به  مؤلفه

 شود. ها قطع مي هاي کاربردي و سرويسبرنامه

 Split-brain  افتد که اتصال ضرباني هنگامي اتفاق مي(heartbeat link)  
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معادل  

 فارسي 

 شرح اصطلاح انگليسي 

syndrome شود که کلاستر به دو گروه سرورها تقسيم مي  قطع شده و باعث

هاي شده و هر گروه خود را مستقل و معتبر پنداشته و برنامه 

هاي مشابه شده که  آورند. که منجر به تغيير داده مشابهي را بالا مي 

 شود.خرابي داده را باعث مي 

ارت داشته و  نقش مؤلفه افزونه که مؤلفه ديگر فعال را تحت نظ Standby کارآماده به 

 آماده جايگزين شدن آن در صورت خرابي آن است. 

 Storage area حافظه شبکه 

network 

(SAN) 

پذير، مختص سرورهاي  يک زيرساخت پرسرعت، مقياس

 ها.ساز و براي انتقال سطح بلوکي بين تمام دستگاه ذخيره

جايگزيني  

 شفاف

Transparent 

failover 

ابي سرور به صورت خودکار و  برنامه کارخواه که در صورت خر

 شود. بدون درگيري کاربر به سرور ديگري متصل مي 

جايگزيني  

 IPشفاف 

Transparent IP 

failover 

از دستگاه خراب به دستگاه سالم ديگر در همان   IPانتقال آدرس 

 ي به کاربران از همان نام و آدرسدهزيرشبکه براي ادامه سرويس 

يک کارساز مجازي روي توزيع کننده بار که تنها يک آدرس  Virtual server مجازي  سرور

IP  پروتکل، و درگاه به کارخواهان براي يک سرويس خاص ،

کند. در عمل کارساز مجازي تنها سرويسها را به  ارائه مي 

 کند.کارسازهاي واقعي مسيردهي مي
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