
 چیست؟ (Ransomware) باج افشار

اػت وِ دادُ ّای ؿوا سا سهضگزاسی هی وٌذ. یه ولیذ خصَصی ٍ هحافظت ؿذُ هی تَاًذ  تذافضاس تاج افضاس یه

فایل ّای ؿوا سا یىثاس دیگش لاتل خَاًذى وٌذ. اها ّىشّا هعوَلاً آى ولیذ سا تِ ؿوا ًوی دٌّذ هگش ایٌىِ دس 

 .اصای آى چیضی تِ آًْا تذّیذ

هادُ ّؼتٌذ تا ّش چیضی سا تشای تاصگشداًذى پشًٍذُ حولِ تاج افضاس ّویـِ جذی اػت ٍ تشخی اص ػاصهاى ّا آ

دٌّذ سا  تَاًیذ ساُ آػیة پزیشی ّایی وِ ؿوا سا دس هعشض حولِ تاج افضاس لشاس هی ّای خَد تپشداصًذ. اها ؿوا هی

 .تؼتِ ٍ دس صَستی وِ ّه ؿذُ تاؿیذ الذاهات فَسی تشای تاصگشداًی تِ ٍضعیت عادی اًجام دّیذ

 باج افشار چیست؟

وا تاسّا ٍ تاسّا ولیه هی وٌیذ اها ًوی تَاًیذ فایل ّای خَد سا تثیٌیذ. دس عَض یه پیام تْذیذ آهیض هی ؿ

 .احتوالا تا یه تاج افضاس ػش ٍ واس داسیذ چِ اتفالی افتادُ اػت؟ !تیٌیذ وِ اص ؿوا دسخَاػت پَل هی وٌذ

هی وٌٌذ. تٌْا چیضی وِ ؿوا خَاّیذ  تشای اجشای حولِ، ّىشّا ًشم افضاسّای هخشب سا دس ػیؼتن ؿوا ًصة

 .دیذ پیام تماضای پَل اػت. تایذ ّضیٌِ سا تپشداصیذ تا دٍتاسُ تِ فایل ّای خَد دػتشػی داؿتِ تاؿیذ

 :تاج افضاس هوىي اػت ؿاهل هَاسد صیش تاؿذ

 یک صفحه تاریک

تیٌیذ تماضای پَل یا  ؿوا سٍی پشًٍذُ ّای خَد ولیه هی وٌیذ ٍ ّوِ چیض ػیاُ هی ؿَد. تٌْا چیضی وِ هی

 .هجوَعِ ای اص دػتَسالعول ّا اػت

 پاپ آپ های بی پایاى

 .دػتگاُ ؿوا هولَ اص پٌجشُ ّای حاٍی پیام ، فیلن یا هحتَاّای غیش اخلالی اػت
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 خزابی دستگاه ها

ًْا سا تشخی اص دػتگاُ ّا اصلاً سٍؿي ًوی ؿًَذ، یا صذاّای ٍحـتٌاوی ایجاد هی وٌٌذ وِ ًوی تَاًیذ جلَی آ 

 .تگیشیذ

تؼیاس هتذاٍل ؿذ. تا ایي هشحلِ ،  2192اتفاق افتاد ٍ دس ػال  9989اٍلیي حولِ تاج افضاس هؼتٌذ دس ػال 

 .هیلیَى ّا ًفش تا چٌیي حولِ ای سٍتشٍ ؿذُ اًذ

 حوله باج افشار چگونه کار هی کند؟

تفادُ وٌٌذ. حولات تاج افضاس ًاؿی ّىشّا تاَّؽ ّؼتٌذ ٍ تشفٌذّای هختلفی داسًذ وِ هی تَاًٌذ علیِ ؿوا اػ

اص فعالیت ّای هعوَلی ٍ سٍصهشُ ای اػت وِ هوىي اػت ّشگض تِ آًْا هـىَن ًثاؿیذ یا دس هَسد آًْا دٍتاسُ 

 .فىش ًىٌیذ

 :تاج افضاسّا هعوَلاً اص عشیك یىی اص دٍ سٍؽ صیش )یا ّشدٍ( ساُ اًذاصی هی ؿًَذ

 دس ایٌجا ، یه ّىش دػتشػی اداسی تِ یه ػیؼتن پیذا هی وٌذ ٍ تاج افضاس سا دس  .مشاس دػتیاػت

 .ػیؼتن ّای ّذف لشاس هی دّذ

 یه ػیؼتن تِ خغش هی افتذ ٍ تاج افضاس اص عشیك ػیؼتن ًصة هی ؿَد .اػتمشاس خَدواس. 

 :ػشٍسّای ؿوا هوىي اػت اص عشیك هَاسد صیش آلَدُ ؿًَذ

 پاپ آپ ها

دس حال تاصدیذ اص یه ٍب ػایت ّؼتیذ ٍ صفحِ ای سا هـاّذُ هی وٌیذ وِ تِ ؿوا اعلاع هی دّذ تِ ٍیشٍع 

 .آلَدُ ؿذُ ایذ. پیام هیگَیذ سٍی یه دووِ ولیه وٌیذ تا تْذیذ سا اص تیي تثشیذ

 پیام های ایویل

ایذ یا تایذ دسیافت یه  یه یادداؿت تشای ؿوا اص عشیك ایویل اسػال هی ؿَد وِ هی گَیذ پَلی تشًذُ ؿذُ

 .هحصَل سا تاییذ وٌیذ. دووِ ای تشای ولیه تِ ؿوا ًـاى دادُ هی ؿَد



 فیشینگ 

ٍب ػایتی وِ اغلة اص آى دیذى هی وٌیذ ّه هی ؿَد. دس حالی وِ ؿشایظ تؼیاس ؿثیِ تِ تاصدیذّای لثلی 

 .دؿوا اػت ضشتِ صدى سٍی دووِ ّا هٌجش تِ سفتاسّای غیش هٌتظشُ هی ؿَ

ٌّگاهی وِ تا ٍػَػِ ّای تعییي ؿذُ تَػظ ّىش دسگیش هی ؿَیذ، ولیه وشدى ؿوا هٌجش تِ ًصة تذافضاس هی  

ؿَد. هوىي اػت هتَجِ ًـَیذ وِ ایي اتفاق هی افتذ، اها سایاًِ ؿوا دٍػت جذیذی پیذا هی وٌذ وِ تِ ػشعت 

 .ذ تِ آًْا دػتشػی پیذا وٌیذّوِ پشًٍذُ ّای ؿوا سا سهضگزاسی وشدُ ٍ دس ًتیجِ ؿوا ًوی تَاًی

ٍلتی تشًاهِ واهل ؿذ، پیام تماضای پَل تِ ؿوا ًـاى دادُ هی ؿَد. هثالغ تاج هتفاٍت اػت اها اوثش ّىشّا اص 

 .دلاس تخَاٌّذ تا پشًٍذُ ّای خَد سا پغ تگیشیذ 411افشاد همذاس ووی دسخَاػت هی وٌٌذ. هوىي اػت اص ؿوا 

شاٍاى تماضای پَلی تؼیاس تیـتشی سا هـاّذُ هی وٌٌذ. هَاجِ ؿذى تا ؿشوت ّای تضسي تا پشًٍذُ ّای ف

دسخَاػت ّای ّضاساى دلاسی غیش هعوَل ًیؼت ٍ هوىي اػت ّىش اص ؿوا تخَاّذ تا تیت وَیي ّضیٌِ سا 

 .پشداخت وٌیذ

 باسیابی و حذف باج افشار 

تِ ػادگی هی تَاى حولات تاج افضاس سا تلاؽ ّای ػادُ ای تشای اخاری داًؼت. هتأػفاًِ اوثش ّىشّا اص 

 .اتضاسّای پیچیذُ ای اػتفادُ هی وٌٌذ وِ تىشاس یا ؿىؼت آًْا تمشیثاً غیشهوىي اػت

 :اگش هَسد حولِ لشاس گشفتیذ ،واسؿٌاػاى ایي هشاحل سا تَصیِ هی وٌٌذ

 .ٌّگام ساُ اًذاصی هجذد اص حالت ایوي ٍیٌذٍص اػتفادُ وٌیذ .(Restart) ساُ اًذاصی هجذد .9

تش سٍی ّش تشًاهِ آًتی ٍیشٍػی وِ داسیذ ولیه وشدُ ٍ تا جایی وِ هوىي اػت تؼت .(Scan) اػىي .2

 .ی سا اجشا وٌیذّا ٍ عولىشدّای پاوؼاص

اگش ٌَّص ًوی تَاًیذ تِ فایل ّا دػتشػی پیذا وٌیذ ، هَاسد سا تِ آخشیي ًؼخِ  .(Restore) تاصگشداًی .3

 .رخیشُ ؿذُ خَد تشگشداًیذ



اگش تذافضاس اص ػشٍس ػشچـوِ تگیشد، ّش گاهی وِ فشد تش هی داسد ووىی ًوی وٌذ. اگش ػیؼتن ول ؿشوت ؿوا 

اعلاعات تایذ تشای حل هـىل ٍاسد عول ؿَد. دس حالی وِ تین فٌاٍسی اعلاعات خشاب ؿذُ اػت، تین فٌاٍسی 

 .ٍیشٍع ّا سا پان هی وٌذ ٍ پشًٍذُ ّا سا تاصیاتی هی وٌذ ّوِ واستشاى تایذ اص ػیؼتن خاسج ؿًَذ

 آیا ؿوا هی تَاًیذ ّذف حولِ تاج افضاس تاؿیذ؟

ایل ّا تاؿذ هی تَاًذ ّذفی تشای ّىشّا تاؿذ. ّش وؼی وِ داسای یه واهپیَتش واستشدی ٍ هجوَعِ ای اص ف

هوىي اػت فىش وٌیذ چیضی تشای تِ اؿتشان گزاؿتي ًذاسیذ، اها یه ّىش خَاػتاس پَل ؿوا اػت. تا ایي حال 

 .تعذاد صیادی اص ّىشّا هٌحصشاً تش سٍی اّذاف تضسي اص جولِ ؿشوت ّا ٍ ػاصهاى ّای تضسي توشوض هی وٌٌذ

 :صهاى ّایی توشوض وٌٌذ وِ داسای هَاسد صیش ّؼتٌذّىشّا هی تَاًٌذ تش ػا

 ػاصهاى ّای هشالثت ّای تْذاؿتی ٍ دسهاًی تایذ پشًٍذُ ّا سا ایوي ًگِ داسًذ دس  .فایل ّای حؼاع

غیش ایٌصَست اعتثاس خَد سا دس هعشض خغش لشاس هی دٌّذ. تاج افضاس هی تَاًذ آیٌذُ ول ػاصهاى سا دس 

 .هعشض خغش لشاس دّذ

  ػاصهاًْای دٍلتی ٍ ػایش ػاصهاًْای هـاتِ تشای واسوشدى تِ دػتشػی ؿثاًِ سٍصی  .لاتل تَجِتماضای

 .ًیاص داسًذ. تاج دس ایي هحیظ هی تَاًذ تِ ػشعت پشداخت ؿَد

 ُػاصهاى ّای هالی ٍ ؿشوت ّای اهٌیتی، اعلاعات صیادی دس هَسد هـتشیاى  .اعلاعات تِ خغش افتاد

 .دس ایٌجا هی تَاًذ تشای ایوي هاًذى دس تجاست تؼیاس هْن تاؿذ خَد داسًذ. حفاظت اص دادُ ّا

تحلیلگشاى پیؾ تیٌی هی وٌٌذ وِ دس آیٌذُ هی تَاًین ٍاسد هَج جذیذی اص حولات تاج افضاس ؿَین. ّىشّا هی 

ٌذ. تَاًٌذ یه اتضاس ػادُ )هاًٌذ یه ایویل جْاًی( تؼاصًذ ٍ صذّا یا ّضاساى لشتاًی سا تِ عَس ّوضهاى جزب وٌ

 .هیلیاسد دلاس تشای تاصیاتی اعلاعات پشداخت خَاٌّذ وشد 9ؿشوت ّای تضسي تیؾ اص 

 ، افضاس تاج حولات تشیي تذًام اص یىی دس ، 2197 ػال دس. اًذ ؿذُ لشتاًی ّا ؿشوت اص تؼیاسی ًیض  دس گزؿتِ

هَسد حولِ لشاس  WannaCry افضاس تاج اؿىال تا جْاى وـَس 951 اص تیؾ دس واهپیَتش 211،111 اص تیؾ

گشفتٌذ. ّىشّا پَل صیادی تِ دػت آٍسدًذ ٍ تؼیاسی اص ؿشوت ّایی وِ تاج پشداخت ًىشدًذ فایل ّای خَد سا اص 

 .دػت دادًذ

https://en.wikipedia.org/wiki/WannaCry_ransomware_attack


 چگونه حوله باج افشار را هدیزیت کنین؟

اگش ٍػَػِ ؿذُ ایذ وِ تشای پغ گشفتي پشًٍذُ ّای خَد تِ ّىشّا پَل تذّیذ، تٌْا ًیؼتیذ. اها ًْادّای دٍلتی 

ایي سٍؽ سا تَصیِ ًوی وٌٌذ. پشداخت ّای ؿوا ّىشّا سا تـَیك هی وٌذ تا دیگشاى سا ًیض دس آیٌذُ ّذف لشاس 

هاًی هایل تِ پشداخت تاج اػت، دسخَاػت دٌّذ. ّوچٌیي تؼیاسی اص هْاجواى ٍلتی هتَجِ هی ؿًَذ وِ ػاص

 .پَل تیـتشی هی وٌٌذ

 .دس عَض ، واسؿٌاػاى تشًاهِ تْثَدی چْاس هشحلِ ای صیش سا تَصیِ هی وٌٌذ

ایي هَضَع سا تِ ًْاد لاًًَی هشتَعِ اعلاع دّیذ. حولات تاج افضاسی یه سٍیذاد  .(Report) گضاسؽ .9

 .ٍم ٍاسد عول ؿًَذجٌایتىاساًِ اػت ٍ هماهات تایذ دس صَست لض

اص یه هـاٍس هجشب تخَاّیذ تا تِ ؿوا دس تاصیاتی پشًٍذُ ّای ؿوا ووه  .(Clean up) پان وشدى .2

 .وٌذ

تا پیـشفت واس ، ػیؼتوْای آلَدُ سا تِ ػغح عولىشد عادی خَد  .(Phase back) فاص عمة .3

 .تاصگشداًیذ

َد وِ هوىي اػت تِ عٌَاى تخـی تا ّش وذاهاص ؿشوای تجاسی خ .(Communicate) تشلشاسی استثاط .4

 .اص حولِ آلَدُ ؿذُ تاؿٌذ تواع تگیشیذ

ّش ؿشوتی صهاًثٌذی تاصیاتی هتفاٍتی داسد. هوىي اػت فایل ّای ؿوا پان ؿًَذ، تذافضاسّا حزف ؿًَذ ٍ 

ػیؼتن ّا فمظ دس عشض چٌذ سٍص واس وٌٌذ. تشای ػایش ؿشوتْا ،ایي واس هوىي اػت هاّْا یا حتی ػالْا عَل 

 .ىـذت

 !پیش اس شزوع اجزای باج افشار اس آى جلوگیزی کنید

پاوؼاصی پغ اص حولِ چٌذاى آػاى ًیؼت ٍ هوىي اػت تشخی اص فایل ّا ٍ دادُ ّای خَد سا تشای ّویـِ اص 

دػت تذّیذ. تٌاتشایي پیـگیشی، اػتشاتظی تْتشی اػت، صیشا هی تَاًیذ هْاجواى سا لثل اص ؿشٍع حولِ هتَلف 

 .وٌیذ



صفحِ ای حاٍی دػتَسالعول  96اهٌیت ػایثشی ٍ صیشػاخت ّای اهٌیتی داسای یه دفتشچِ ساٌّوای  آطاًغ

ّایی تشای ؿشوت ّایی اػت وِ هیخَاٌّذ اهٌیت ػیؼتن ّای خَد سا تمَیت وشدُ ٍ اص حولِ تعذی جلَگیشی 

 .وٌٌذ. اوثش ایي ًىات هشتَط تِ ًشم افضاس اػت

ت ّا ٍصلِ ّایی سا تشای واّؾ آػیة پزیشی ّا ٍ جلَگیشی اص تلاؽ ّای ًشم افضاس ًثایذ اػتاتیه تاؿذ. ؿشو

ّه هٌتـش هی وٌٌذ، اها اگش آًْا سا اعوال ًىٌیذ، ووىی ًوی وٌٌذ. اعویٌاى حاصل وٌیذ وِ ّویـِ دس حال 

 .تشسػی ّوِ داسایی ّای ػاصهاى خَد ّؼتیذ ٍ لَاًیي تِ سٍص سػاًی سا اعوال هی وٌیذ

ها هؼذٍد وشدى حولِ ّوچٌیي هی تَاًذ ؿاهل الذاهات عاللاًِ ای تاؿذ وِ ّوِ اعضای واس ؿوا فٌی اػت، ا

 :ػاصهاى ؿوا تایذ اًجام دٌّذ. تا واسوٌاى خَد جلؼات آهَصؿی تشگضاس وٌیذ ٍ دس هَسد هَاسد صیش صحثت وٌیذ

 صی ؿذُ تِ تین خَد یادآٍسی وٌیذ وِ اص ولیه تش سٍی پیًَذّای جاػا :تْتشیي هحافظت ّای ایویل

 .دس ایویل خَدداسی وٌٌذ، تِ ٍیظُ اگش یادداؿت ّا اص ؿخص دیگشی خاسج اص ػاصهاى آهذُ تاؿذ

 تش اّویت هخفی ًگِ داؿتي ًام واستشی ٍ سهضّای عثَس تأویذ وٌیذ :حشین خصَصی. 

 تاویذ وٌیذ وِ اػىٌشّای آًتی ٍیشٍع ول ؿشوت سا ایوي ًگِ هی داسًذ ٍ ایي ػیؼتن ّا  :ًشم افضاس

 .یذ هجاص تِ اًجام واسّای خَد تاؿٌذتا

 دس صَست ّه ؿذى، تاصگـت تِ ًؼخِ ّای رخیشُ ؿذُ هوىي اػت دس ٍلت ٍ  :پـتیثاى گیشی

دسدػش تیـتش ؿوا صشفِ جَیی وٌٌذ. تین خَد سا تـَیك وٌیذ تا ؿیَُ ّای تایگاًی سا تا دلت دًثال 

 .وٌذ

اگش تین ؿوا تْذیذّایی سا وِ تا آًْا سٍتشٍ هی ؿَیذ دسن وٌذ، هوىي اػت چـن ّا ٍ گَؽ ّای تیـتشی تشای 

 ذ.هشالثت اص حولِ داؿتِ تاؿیذ. اگش هتَجِ هـىلی ؿذًذ، هی تَاًیذ لثل اص گؼتشؽ آى سا هتَلف وٌی

 


